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| nt roduction

1. Par sa décision 1997/122 du 16 avril 1997, |la Conm ssion des droits de
| " honme, se référant aux principes directeurs pour la réglementation des
fichiers personnels informatisés (E/ CN. 4/1990/72), adoptés par |'Assenbl ée
général e dans sa résolution 45/95 du 14 décenbre 1990, et prenant acte du
rapport du Secrétaire général présenté en application de |la décision 1995/114
de | a Conm ssion, en date du 8 mars 1995 (E/ CN. 4/1997/67), a décidé :

a) De demander aux Etats, aux organisations intergouvernenmental es,
régi onal es et non gouvernenental es de coopérer pleinenent avec |l e Secrétaire
général pour lui fournir toutes les informations pertinentes relatives a
| " application des principes directeurs;

b) De prier le Secrétaire général de continuer a veiller a la mse en
oeuvre des principes directeurs au sein du systeme des Nations Unies;

c) De demander au Secrétaire général de lui faire rapport a sa
ci nquant e- ci nqui éme sessi on

i) Sur | ' application des principes directeurs au sein du
systéne des Nations Uni es;

ii) Sur les informations recueillies auprés des Etats et des
organi sations intergouvernenmental es, régionales et non
gouver nement al es concernant |e suivi des principes
directeurs sur les plans national et régional

2. En application de cette décision, le Secrétaire général a,

le 4 ao(t 1997, adressé aux organes, oOrgani snes, conmi ssions régional es et
institutions spécialisées des Nations Unies ainsi qu'aux organi sations
appar ent ées une denmande d'informations sur |'application des principes

di recteurs dans |es services concernés du systénme des Nations Unies.

3. A la méne date, il a également été adressé aux Etats et aux

organi sati ons intergouvernenmental es et non gouvernenental es une demande
d'informati ons concernant le suivi des principes directeurs sur |es plans
régi onal et national.

4, A la date du 8 septembre 1998, |le Secrétariat avait recu une réponse des
organes, organisnes et institutions spécialisées des Nations Unies ci-apreés
Office des Nations Unies a Nairobi, Haut-Comn ssariat des Nations Unies pour

| es réfugi és, Fonds des Nations Unies pour |'enfance, Organisation des

Nations Unies pour |"alinmentation et |'agriculture, Organisation

mét éor ol ogi que nondi al e, Organi sation des Nations Unies pour |e dével oppenent

i ndustriel. Les deux derniéres institutions indiquaient qu elles n'"avaient pas
d'informations a communi quer sur |a question.

5. Aucune réponse n'a été recue de gouvernenents.

6. Une organi sati on non gouvernenentale a comuni qué des informations : |a
Fédération internationale des droits de |'honme.
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7. On trouvera dans |le présent rapport un résune des réponses fournissant
des informations de fond. Les réponses qui seraient recues ultérieurenent
feront |'objet d additifs au présent docunent.

. APPLI CATI ON DES PRI NCl PES DI RECTEURS AU SEI N
DU SYSTEME DES NATI ONS UNI ES

8. Quatre entités des Nations Unies seul ement ont fourni des informations
de fond. En 1997, 12 organes, organisnes et conm ssions régional es des
Nati ons Uni es avai ent répondu, ainsi que 14 Etats (voir E/ CN.4/1997/67).

9. L'Office des Nations Unies a Nairobi a indiqué qu'il était responsable
de | a gestion des ressources humaines, ainsi que de |la tenue des fichiers de
données correspondants, pour |'office ménme et pour |e Programe des

Nati ons Uni es pour |'environnement (PNUE) et |e Centre des Nations Unies pour
| es établissements humains (HABI TAT). Tous les principes directeurs pour |a
réglementation des fichiers informati sés contenant des données a caracteére
personnel étaient pleinenment respectés. Des améliorations consi dérables

avai ent été réalisées dans |'application des principes d exactitude et de
sécurité grace a la nmise en service en 1997 du systéme intégré de gestion

(Sl Q.

10. L' Organi sation des Nations Unies pour |"alinmentation et |"agriculture
(FAO) a souligné qu'elle travaillait a |I'établissenment de régles internes a
' Organi sation qui régiraient le recueil, |I'utilisation et le transfert des

données informati sées a caractere personnel. Mais |a FAO ne disposait pour le
nonent d' aucun ensenbl e de reéegles régi ssant ces questions, nises a part

deux circulaires admnistratives : la circulaire No 89/12 sur |la politique de
sécurité applicable a |'acces des utilisateurs a FINSYS/ PERSYS (finances et
personnel) et la circulaire No 93/10 sur les principes de sécurité applicables
aux ordi nateurs individuels.

11. Le Haut-Comni ssariat des Nations Unies pour |les réfugi és (HCR) a adressé
| a décl aration suivante :

"Le HCR recueille des données sur trois catégories de personnes
a |l'extérieur sur |les demandeurs d' asile et |les réfugi és et personnes
dépl acées dans |leur propre pays, et a |l'intérieur sur |es nenbres de son
personnel. Le HCR ne di spose pas de directives spécifiques applicables a
tous | es aspects dont traitent |les principes directeurs pour la
régl enentation des fichiers informatisés contenant des données a
caractére personnel. Par exenple, il ne senble pas exister de directives
particuliéres concernant |'inportance de veiller a |'exactitude des
données qui sont enregistrées sur chaque réfugi € ou concernant le droit
d' acces des réfugi és qui souhaitent consulter |eur dossier personnel.
D autre part, bien que Louis Joinet déconseille, dans son rapport, de
recueillir des informations sur |es opinions politiques et les
convictions des intéressés, afin d éviter |les pratiques
discrimnatoires, le HCR ne peut pas suivre une telle reconmmandati on car
les informations relatives a |'appartenance a un parti politique ou aux
convictions religieuses peuvent étre pertinentes pour |la détermnation
du statut de réfugié.
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Il existe cependant certaines directives internes. Le HCR suit |a
politique générale préconi sée par |le Secrétaire général dans sa
circulaire de 1991 sur |la gestion des archives et des dossiers
(ST/SGB/ 242). Cette circulaire énonce un certain nonbre de regles
concernant |la conservation et |la gestion des archives, a la fois sur
support papier et sur support électronique, et interdit le transfert ou
| a destruction de dossiers sans autorisation écrite expresse.

Deux directives particulieéres concernent |es dossiers du
personnel . Pour ce qui est de la confidentialité, |les fonctionnaires de
la Division de | a gestion des ressources humaines n' ont accés qu' aux
dossiers relevant de | eur domai ne de responsabilité. Toutes |es
i nformati ons médi cal es sont strictenent confidentielles. Deuxiénmenent,
| es nmenbres du personnel ont |le droit d' exam ner |eur dossier
adm nistratif une fois par an. La consultation des dossiers personnels
doit s'effectuer en présence d un nenbre du personnel de la Division de
| a gestion des ressources hunai nes.

Pour ce qui est des dossiers concernant |es réfugiés, les
demandeurs d' asile et |es personnes déplacées a |'intérieur de |eur
propre pays, |es bureaux et |e personnel du HCR sont tenus de respecter
la confidentialité d' un certain nonbre d'informations, notamrent
["identité, |'éage, le sexe, le lieu d origine et |I'engagement politique
de |'intéressé. En outre, |es bureaux du HCR ne doivent divul guer aucune
i nformati on concernant sa famlle, ses collégues ou ses ams. Enfin, le
HCR n' autorise pas la publication de photographies d' un réfugié, d' un
demandeur d'asile ou d'une personne déplacée dans son propre pays sans
| e consentenment explicite de |'intéressé, qui ne sera sollicité qu' apreés
qgue celui-ci aura été dament conseillé. Les directives précisent et
l[imtent, en outre, |les catégories de personnel du HCR qui ont acces aux
données informatisées rel atives aux réfugiés."

Le Fonds des Nations Unies pour |'enfance (UNICEF) a indiqué que |les
pes directeurs pour |la réglenmentation des fichiers informatisés

ant des données a caractere personnel avaient été pris en considération
|l e respect de ces principes, y conpris celui de |I'accées par |le menbre

sonnel concerné et le principe de sécurité, était assuré.

| NFORVATI ONS COVMUNI QUEES PAR DES ORGANI SATI ONS NON GOUVERNEMENTALES

Fédération internationale des droits de |'home

[Original : frangais]
[10 février 1998]

La Fédération internationale des ligues des droits de |'honme (FIDH) a
iqué les informations suivantes

"La Ligue des droits de |'home, trés sensibilisée par |la question
des fichiers informatisés, a travaillé tout particuliérenment sur le
probl éne de |’ interconnexion des fichiers sociaux et fiscaux; la
transposition en droit francais de la directive européenne relative a



E/ CN. 4/ 1999/ 88
page 5

| a protection des données personnelles; |la vidéosurveillance et |la
cryptol ogi e.

1. L' i nterconnexi on des fichiers sociaux et fiscaux.

La Ligue des droits de |'honme conbat contre les projets
d’interconnexion de fichiers en provenance de diverses adm nistrations,
et notament dans le cas ou |’'interconnexion prendrait pour numéro
commun le numéro NIR, c'est-a-dire |l e nunéro de sécurité sociale

La Ligue des droits de |'homre dénonce |le caractere signifiant de
ce numéro, en ce sens que celui-ci pernet dans |la structure d' indiquer
les chiffres significatifs tels que |le sexe, mais égalenent tels que |la
race ou la religion (ce qui s’est passé sous |le Service national des
statistiques en 1941/1942).

Selon les informati ons dont elle dispose, la Ligue des droits de
| " honme constate que |es interconnexions, a outrance dans certains pays,
entrainent un phénoméne d’ auto-exclusion des personnes concernées, afin
de ne plus figurer dans certains fichiers.

Pour cette raison, notre association él éve au niveau des droits de

|"homme le droit a |’anonynmat, et notamment vis-a-vis de |'Etat.

2. La transposition en droit francais de la directive relative a la
protection des données personnelles.

La transposition en droit francais de |la directive 95/46/CE du
Par | enent européen et du Conseil du 24 octobre 1995 relative a |la
protection des personnes physiques a |’ égard du traitenent des données a
caractére personnel et ala libre circulation de ces données est a
|"étude. Cette directive doit étre transcrite en droit francais avant la

fin 1998.

Une conmi ssion, |a Conmm ssion Braibant, travaille sur le sujet et
a audi tionné notamment | a Ligue des droits de |'honme. La directive tend
a harnmoniser le niveau de protection des données personnelles entre |es
Etats nenbres, afin de pernettre la libre circulation de ces données.
La Ligue des droits de |' homme consideére que la directive ne peut
abai sser | e niveau de protection qui existe au nonment de |la
transposition de la directive dans chacun des Etats menbres. En
conséquence, la Ligue des droits de |I'home conbat pour le strict
mai ntien de toutes les garanties déja existantes, et |eur accroissenent.

La question de la vidéosurveillance est indirectement concernée
par | e débat, puisque la |loi nationale exclut |a vidéosurveillance du
chanmp de conpétence de | a Comm ssion nationale informatique et liberté
(CNIL) lorsque celle-ci ne fait pas |’ objet de création de fichiers
alors que la directive n"apparait pas aussi claire sur ce sujet.
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3. La vi déosurveill ance.

La Ligue des droits de |I'honme a conbattu avec vigueur |a
vi déosurveillance. Les critiques que nous avons énises, notamment
|"atteinte a la vie privée et |’ absence de contrdles sérieux sur |les
contrél eurs qui sont |les gestionnaires de |la vidéosurveillance, étaient

et restent tout a fait pertinentes.

La Ligue des droits de |I' honme dénonce non seul enent |a
vi déosurveillance nais son caractéere durable car |'installation d un
systéne de vi déosurveillance dans une commune parait dépasser |es
clivages politiques. Ainsi, une fois installé |e systéme demeure méne en
cas de changenent politique. Ce conbat trouvera peut-étre une nouvelle
di mension a |’ occasion de |la discussion de |a transposition en droit

francais de la directive relative a la protection des données
personnel | es.

4, La cryptol ogi e.

La cryptol ogi e pernet, au noyen de |ogiciels sophistiqués, de
conserver secréte une communication sur |le réseau et notamment sur
["Internet. La position de |a Ligue des droits de |'homme est de
demander la |ibéralisation conpléte des nmoyens de cryptol ogi e sur
[’ I nternet.

En effet, la cryptologie est plus ou noins interdite a travers le
monde. Ainsi aux Etats-Unis, |’ exportation de |ogiciels de cryptologie
(assimlés a des arnes de guerre) est interdite. En France, la
cryptol ogi e est soum se a des conditions trés restrictives. Le résultat

est qu' il est inpossible pour un particulier - sans enfreindre une | oi
avec des sanctions pénales - de comuni quer secrétenment sur |’ Internet.
Pour |'imediat, |le Premier Mnistre Lionel Jospin a proms - lors

d’ une Université d été de | a communication - de libéraliser le réginme de
la cryptol ogie au noyen de décrets a intervenir, |lesquels seraient pris
sur le fondement de la loi de 1996 qui a inscrit |le principe des tiers
de confiance. Le tiers de confiance serait |a personne dépositaire des
codes pernmettant de décrypter un nessage crypté. Un trés fort nouvenent
des citoyens se dével oppe aux Etats-Unis concernant le secret de la

correspondance sur |'lInternet.
La position de la Ligue des droits de |'honme, qui a été reprise,

not anment dans | a presse professionnelle, figure égal enent ou va figurer
sur le serveur Internet de Radi o France Internationale."”



