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| NTRODUCCI ON

1. En su decisi 6n 1997/122, de 16 de abril de 1997, |a Com si 6n de Derechos
Humanos, refiri éndose a | os principios rectores sobre |a reglanentaci 6n de

| os ficheros conputadorizados de datos personal es (E/ CN. 4/1990/72), aprobados
por |l a Asanbl ea General en su resoluci 6n 45/95, de 14 de dicienbre de 1990, y
tomando nota del informe del Secretario Ceneral, preparado de conform dad con
| a decision 1995/114, de |a Conisidn de 8 de marzo de 1995 (E/ CN. 4/1997/67),
decidi 6 | o siguiente:

a) pedir a | os Estados y a | as organi zaci ones intergubernanental es,
regi onal es y no gubernanental es que cooperen plenanente con e
Secretari o General proporcionandol e todas |as infornmaciones
pertinentes relativas a | a aplicacién de | os principios rectores;

b) pedir al Secretario General que continue velando por |a aplicacién
de los principios rectores en el sistema de |as Naci ones Uni das;

c) pedir al Secretario CGeneral que informe a la Comisidn en
su 55° periodo de sesiones acerca de:

i) la aplicacién de | os principios rectores en el sistema de |as
Naci ones Uni das;

ii) | as i nformaci ones recibidas de | os Estados y de |as
or gani zaci ones i ntergubernanmental es, regionales y no
guber nanent al es acerca de |a aplicaci 6n de | os principios
rectores en | os planos nacional y regional

2. Con arreglo a esa decision, el 4 de agosto de 1997 el Secretario Genera
transmti 6 solicitudes a | os 6rganos, organi snps, com siones regionales,

or gani snos especi al i zados y organi zaci ones afines de | as Naci ones Uni das para
que facilitasen informaci 6n sobre |a aplicaci 6n de | os principios rectores en
| as secci ones correspondi entes del sistena de | as Naci ones Uni das.

3. Con la msma fecha se transmitieron asimsnm solicitudes a | os Estados y
a organi zaci ones i ntergubernanmental es y no gubernamental es para que
facilitasen infornmaci 6n sobre | a aplicacion de |los principios rectores en | os
ni vel es regi onal y naci onal

4, Al 8 de septienbre de 1998 se habian recibido respuestas de | os

si gui entes &rganos, organi snbs y organi snbs especi al i zados de | as Naci ones
Unidas: la Oicina de | as Naciones Unidas en Nairobi, la Oicina del Ato
Com si onado de | as Naci ones Uni das para | os Refugi ados, el Fondo de | as

Naci ones Unidas para |la Infancia, la O ganizaci é6n de | as Naci ones Unidas
para la Agricultura y la Alinentaci 6n, |a O ganizaci 6n Meteorol 6gi ca Mindi al
| a Organi zaci 6n de | as Naci ones Uni das para el Desarrollo Industrial

Estos dos Ul tinos organi snmos afirmaron que no tenian ninguna contribuci 6n
gque aportar al tema del infornme.

5. No se recibi 6 respuesta de ningun gobi erno.
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6. Presentd informaci 6n | a siguiente organizaci 6n no gubernanental :
Feder aci 6n | nternaci onal de Derechos Humanos.
7. El presente informe contiene un resunen de |as respuestas recibidas.

Las respuestas que se reciban ulteriornmente se publicaran cono adicio6n a
present e docunent o.

. APLI CACI ON DE LOS PRI NClI PI OS RECTORES EN
EL SI STEMA DE LAS NACI ONES UNI DAS

8. Sél o cuatro entidades de | as Naci ones Uni das presentaron respuestas de
fondo. En 1997 habian respondido 12 érganos y coni siones regionales de |as
Naci ones Uni das. Tanbi én respondi eron 14 Estados (véase el docunento

E/ CN. 4/ 1997/ 67) .

9. La Oicina de |as Naciones Unidas en Nairobi dijo que era responsabl e de
| a gestion de | os recursos humanos propios y de |los del Programa de |as

Naci ones Uni das para el Medio Arbiente (PNUMA) y el Centro de |as Naci ones
Uni das para | os Asentam entos Humanos (HABI TAT), asi conp del manteniniento
de los ficheros de datos correspondi entes. Se observaban estrictanente todos
los principios rectores de |a reglanentaci 6n de los ficheros informatizados
de datos personales. Se habia | ogrado mejorar significativamente |la
precisién y la seguridad gracias a |a aplicaci 6n del Sistema |ntegrado de

I nformaci 6n de Gestidon (SIIG en 1997.

10. La Organi zaci 6n de |l as Naciones Unidas para la Agriculturay la

Al i mentaci 6n (FAO) sefial 6 que estaba el aborando normas internas sobre |la
reuni 6n, el uso o | a conunicaci 6n de datos personal es i nformati zados.

No existia en |la FAO ninguln conjunto de normas sobre di chas cuestiones, con
excepci 6n de dos circulares admnistrativas: la N 89/12 relativa a |la
politica de seguridad sobre el acceso de |os usuarios al programa

FI NSYS/ PERSYS (finanzas y personal), y la N° 93/10, sobre principios de
seguri dad para | as conput adoras personal es.

11. La Oicina del Alto Com sionado de | as Naci ones Unidas para | os
Ref ugi ados (ACNUR) presentd | a siguiente declaraci6n

"El ACNUR relne datos sobre tres categorias de personas:
|l os solicitantes de asilo, |os refugiados y | os despl azados internos
(externos) y sobre el personal (internos). En el ACNUR no existen
directrices concretas en relacion con |os principios rectores de |la
regl ament aci 6n de los ficheros informatizados de datos personal es.
Por ejenplo, al parecer no existen instrucciones especiales sobre la
i nportancia de garanti zar |l a exactitud de | os datos de | os refugi ados
0 sobre el derecho de acceso de | os refugi ados que desean ver sus propios
ficheros. Mas auln, a pesar de que en el inforne del Sr. Louis Joinet se
sugi ere que no se reuna informaci 6n sobre |l as convicciones o | as
creencias politicas de |l as personas para evitar |as practicas
di scrimnatorias, el ACNUR no puede cunplir dicha reconendaci 6n, ya que
| os datos sobre la filiacion politica o las creencias religiosas pueden
ser inmportantes para determ nar el estatuto de refugi ado.
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12.

Con todo, existen algunas directrices internas. El ACNUR ha
adoptado la politica general propugnhada en el boletin de
Secretario General de 1991 sobre archivos y expedientes (ST/SGB/242).
En este boletin se dictan al gunas normas sobre | a conservacién y e
mant eni m ento de datos en papel y en soportes electrénicos y se prohibe
la elimnaci 6n o destrucci 6n de registros sin una autorizaci 6n expresa
por escrito.

Dos directrices se refieren a los ficheros de datos personal es.
Con respecto al caracter confidencial, |os enpleados de |a Division de
Gesti 6n de Recursos Humanos sdélo tienen acceso a |los ficheros de su
anmbito de conpetencia. Toda la informaci 6n de caracter nédico es
estrictamente confidencial. En segundo lugar, |os funcionarios tienen
derecho a exam nar sus expedi entes adm ni strativos una vez por afo.
La lectura de | os expedientes adm nistrativos debe verificarse en
presencia de un funcionario de la Division de Gesti 6n de Recursos
Humanos.

Respecto de |l os ficheros de | os refugi ados, solicitantes de asilo y
despl azados internos, las oficinas y el personal del ACNUR deben respetar
el secreto de determ nados datos, en particular la identidad, |a edad,
el sexo, el lugar de origen y |la actuaci 6n politica de |a persona.

Ademas, |as oficinas del ACNUR no deben divul gar informaci 6n al guna sobre
la famlia, los colegas o | os am gos de una persona. Por Gltino, e
ACNUR no autoriza |la publicaci6n de fotografias de un refugi ado,
solicitante de asilo o desplazado interno sin el consentimento explicito
del interesado, que se solicitara sélo después de prestarle el debido
asesorami ento al respecto. Las directrices tanbi én determ nan
especificamente | os funcionarios del ACNUR que tienen acceso a |os
ficheros informatizados de datos personal es.”

El Fondo de | as Naci ones Unidas para |la Infancia (UNI CEF) conmuni c6 que se

habi an tenido en cuenta | os principios rectores de |a reglanentaci 6n de |os
ficheros informatizados de datos personales y que se garantizaba su

acatam ento, en particular el acceso del personal interesado y el principio
de | a seguri dad.

13.

1. | NFORMACI ON PROPORCI ONADA POR ORGANI ZACI ONES NO GUBERNAMENTALES

Feder aci 6n | nternaci onal de Derechos Hunmnos

[Oiginal: francés]
[10 de febrero de 1998]

La Federaci 6n | nternaci onal de Derechos Humanos envié |la siguiente

i nf or maci 6n:

"La Federaci 6n I nternacional de Derechos Humanos, nuy sensibilizada
por la cuestién de |los ficheros informatizados, se ha concentrado
especi al rente en el problema de la interconexi 6n de | os ficheros social es
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y fiscales; la incorporacion al derecho francés de la directiva europea
relativa a |la protecci 6n de | os datos personales; la videovigilanciay la
criptografia.

1. La interconexi én de los ficheros sociales y fiscales

La Federaci 6n I nternacional de Derechos Humanos |ucha contra |os
proyectos de interconexion de los ficheros procedentes de diversas
dependenci as de | a admi ni straci 6n, sobre todo en | os casos en que |la
i nterconexi 6n pueda tomar cono ndnero comin el NIR, es decir el de la
seguri dad soci al

La Federaci 6n | nternacional de Derechos Humanos denuncia el caracter
revel ador de este nlnero, que en su estructura contiene cifras que
corresponden al sexo y tanbién a la raza o la religion (lo que sucedié
con el Servicio Nacional de Estadistica en 1941-1942).

Segln | as infornaci ones de que di spone, |a Federaci én |Internaciona
de Derechos Humanos observa que | as interconexiones, que en al gunos
pai ses son excesivas, acarrean un fenéneno de autoexclusi én de |os
af ect ados que desean dejar de figurar en ciertos ficheros.

Por esta razon, nuestra asoci aci 6n el eva a nivel de derecho humano
el derecho al anoni mato, en particular frente al Estado.

2. La incorporaci é6n al derecho francés de la directiva relativa a |la
prot ecci 6n de | os datos personal es

Se esta estudiando |l a incorporaci 6n al derecho francés de la
directiva 95/46/CE del Parlanento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la protecci 6n de |as personas fisicas en | o que
respecta al tratam ento de datos personales y a la libre circul aci 6n de
estos datos. Esa directiva debe incorporarse al derecho francés al fina
de 1998.

Una comisi 6n, |la Comi sién Braibant, trabaja sobre el tema y ha ofdo
| as acl araci ones de | a Federaci 6n Internaci onal de Derechos Hunmanos.
La directiva tiene por objeto arnonizar el nivel de protecci6n de |os
dat os personal es entre | os Estados menbros para permtir su libre
circulaci 6n. La Federaci 6n Internacional de Derechos Humanos consi dera
que la directiva no puede rebajar el nivel de proteccién que existe en e
nmoment o de |a incorporacion de |la directiva a la |egislacidn de cada uno
de | os Estados menbros. Por consiguiente, |lucha por el estricto
mant eni m ento de todas | as garantias existentes y por su intensificacién

El debate toca indirectamente |la cuestién de |a videovigilancia, ya
que | a ley nacional excluye dicha vigilancia del ambito de conpetencia de
I a Com si6n Nacional de Informatica y Libertad (CNIL) cuando |a
vigilancia no da lugar a la creacion de ficheros, mentras que |la
directiva no es tan clara al respecto.
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3. La videovigilancia

La Federaci 6n | nternaci onal de Derechos Hunanos ha | uchado
vi gorosanente contra | a videovigilancia. Las criticas que henps
formul ado, en particular por lo que se refiere a | os ataques contra |la
vida privada y a la falta de controles serios sobre |os control adores que
I a adm ni stran, eran y siguen siendo pertinentes.

La Federaci 6n | nternaci onal de Derechos Hunmanos denuncia no sélo
I a videovigilancia, sino tanbi én su caréacter pernmanente, ya que la
i nstal aci 6n de sistemas de videovigilancia en una conuni dad parece ir nas
alla de las divisiones politicas, pues el sistemn, una vez instal ado, se
conserva aun cuando haya un canbio politico. Esta lucha tal vez adquiera
una nueva di mensi 6n cuando se debata | a incorporaci 6n al derecho francés
de la directiva relativa a |la protecci én de | os datos personal es.

4. La criptografia

La criptografia permite, gracias a programas informaticos avanzados,
mant ener secretas |as conuni caciones en la red, en particular, en
Internet. La posicién de |a Federaci 6n Internacional de Derechos Humanos
es que debe procederse a la total |iberalizacién de | os nmedios de cifrado
en Internet.

En efecto, la criptografia esta mas o nenos prohibida en el nundo.
Por ejenplo, en | os Estados Uni dos esta prohibida | a exportaci 6n de
programas informaticos de cifrado (considerados cono arnas de guerra).
En Francia la criptografia esta sonetida a condici ones sunanente
restrictivas, con lo cual es inposible que |los particul ares se conuni quen
de manera secreta en Internet sin violar alguna ley e incurrir en
sanci ones penal es.

De nmomento, el Primer Mnistro Lionel Jospin pronetid, con ocasion
de una Uni versidad de Verano sobre |a Comrunicaci 6n, |iberalizar e
régi men de | a encriptaci 6n nedi ante decretos que se basaréan en |l a
Ley de 1996 por |la que se sanciondé el principio del tercero de confianza.
El tercero de confianza seria el depositario de las claves que permten
| eer un nmensaje cifrado. En |os Estados Unidos se esté desarrollando un
muy fuerte novim ento de ciudadanos respecto del secreto de |la
correspondenci a en Internet.

La posicion de | a Federaci 6n |Internaci onal de Derechos Humanos, de

la que | a prensa profesional se ha hecho eco, figura tanbién o va a
figurar en el servidor de Radio France Internationale en Internet."



