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Introduccién

1. Ensu29° periodo de sesior396), la Comision decidid incluir en su programa las cuestiones de las firmas
numéricas y de las entidades certificadoras. Se pidié al Grupo de Trabajo sobre comercio electronico que estudiara
la conveniencia y la viabilidad de pagpr una normativaniforme relativa a estos temas. $awno en que la labor

del Grupo de Trabajo se centrara, en su 316geide sesiones, en la paegcion de un régimamiforme relativo

a determinados aspectos de los mencionados temas. Se pidié al Grupo de Trabajo qae @Edadbomision
elementos suficientes para que ésta adoptara una decision informada sobre el ambito delmégimerque

habria de elaborarse. Precida algo mas el mandato del Grupo de Trabajo, se convino asimismo en que dicho
régimen uniforme se refiriera a cuestiones tales como el fundamento juridico de los procedimientos de certificacion,
asi como de la nueva tecnologia de autenticacion y certificacion digitales; la aplicabilidad de esos procedimientos
de certificacién; la asignacion del riesgo y de la responsabilidad imputables a los usuarios, proveedores y terceros
en el contexto del empleo de esas nuevas técnicas de certificacion; las cuestiones concretas de certificacion mediante
el empleo de registros; y la incorporacién por remision .

2. Ensu 30° periodo de sesiones (celebrad®@ii), la Comisidnuvo ante si el informe del Grupo de Trabajo

acerca de la labor de su 31° periodo de sesiones (HA3Y). En cuanto a lanveniencia y viabilidad de premar

un régimen uniforme relativo a las firmas numéricas y a las entidades certificadoras, el Grupo de Trabajo indicé a
la Comision que habia llegado a un consenso sobre la importancia y la necesidad de la taoeizde erderecho

aplicable en esa esfera. Si bien no habia adoptado una decisién definitiva sobre la forma y el contenido de esa labor,
el Grupo de Trabajo habia llegado a la conclusién preliminar de que era viable emprender la preparacion de un
proyecto de régimen uniforme al menos sobre las cuestiones relacionadas con las firmas numéricas y las entidades
certificadoras, asi como posiblemente sobre otras cuestiones conexas. El Grupo de Trabajo recordé que, junto a las
firmas numéricas y las entidades certificadoras, la futura labor en alternativas técnicas a la criptografia de clave
publica; cuestiones generales sobre las funciones prestadas por los terceros proveedores de servicios; y la
contratacién electrénica (A/CN.9/437rms.156 y 157).

3. LaComisién expres6 su reconocimiento por la labor ya efectuada por el Grupo de Trabajo en su 31° periodo
de sesiones, hizo suyas las conclusiones del Grupo de Trabajo y le encomendo la preparacion de umifiérgi@en

sobre los aspectos juridicos de las firmas numéricas y las entidades certificadoras (en adelante denominado “el
Régimen Uniforme”).

4.  Con respecto al alcance exacto y la forma de ese Régimen Uniforme, la Comisién convino, en general, en que
no era posible adoptar una decision al respecto en una etapa tan temprana del proceso. Se opiné que, si bien el Grupo
de Trabajo podria concentrar su atencion en lasicnestrelativas a las firmas numéricas, en vista de la funcién
predominante aparentemente desempefiada por la cafi@ode clavepublica en la practica mas reciente del
comercio electronico, el Régimen Uniforme que segqnaa deberia atenerse al criterio de la niddichrespecto

de los medios técnicos utilizables adoptado en la Ley Modelo de la CNUDMI sobre Comercio Electrénico. Por ello,

el Régimen Uniforme no deberia desalentar el recurso a otras técnicas de autenticacién. Ademas, al ocuparse de la
criptografia de clavpublica, tal vez fuera preciso que el Régimen Uniforme acomdien@os grados de seguridad

y reconociera diversos efectos juridicos y grados de responsabilidad en funcién de los servicios prestados en el
contexto de las firmas numéricas. Respecto de las entidades certificadoras, si bien la Comision reconocié el valor
de las normas de fiabilidad fijadas por el mercado, predominé etesasle que el Grupo de Trabajo podria
considerar el establecimiento de un conjunto de normas minimas que las entidades certificadoras habrian de cumplir,
particularmente en casos en que se saliitina certificacion de ez transfronteriza .

5.  ElGrupo de Trabajo inicié su labor de preparacion del Régimen Uniforme en su 8@8 dersesiones, sobre

la base de una nota de la Secretaria (A/CN.9/WG.IV/WP.73). Se pidi6 a la Secretariaarasg@rapmnado como

base las deliberames y conclusiones del Grupo de Trabajo, un juego de disposiciones revisadas, con posibles
variantes, para que lo examinase el Grupo de Trabajo en od@dd sesiones futuro.
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6. Ensu 31° periodo de sesiones (celebrad®@8), la Comisidnuvo ante si el informe del Grupo de Trabajo

acerca de la labor de su 32° periodo de sesiones @42§). La Comisién expresé suoeocimiento por la labor

efectuada por el Grupo de Trabajo en la preparacion del proyecto de R&giifieeme. Se tomd nota de las
dificultades evidentes con que habia tropezado el Grupo de Trabajo, en sus periodos de sesiones 31°y 32°, para
llegar a un entendimiento comun de las nuevas cuestiones juridicas que dimanaban del uso cada vez mayor de las
firmas numéricas y otras firmas electrénicas. También se tomd nota de que aun no se habia logrado un consenso
respecto de la forma en que cabria resolver esas cuestiones en un marco juridico internacionalmente aceptable.

7.  La Comisioén reafirmé la decisién que habia adoptado en su 31° periodo de sesiones en cuanto a la viabilidad
de preparar ese Régiméniforme. La Comision estimé, en general, que los progresos que se habian hecho hasta
ese momento indicaban que el proyecto de Régimen Uniforme para las Firmas Electronicas se estabanttansforma

de manera progresiva, en una estructura viable, y que el Grupo de Trabajo podria hacer nuevos progresos en su 33°
periodo de sesiones sobre la base del proyecto revisado que hadniador&p Secretaria (A/CN.9/WG.IV/IWP.76).

La Comisién tomé nota, asimismo, de que el Grupo de Trabajo era generalmente reconocido como un foro
internacional de particular importanciarp el intercambio de ideas sobre las ooess$ juridicas relativas al

comercio electronico y la busqueda diisiones pra esas cueshes.

8. La Comisién tomo nota de que, al término del 32° periodo de sesiones del Grupo de Trabajo, se habia hecho
una propuesta en el sentido de que el Grupo de Trabajo tal vez desearia examinar de forma preliminar la posibilidad
de iniciar los pregratvos de una convencion internacional sobre la base de las disposiciones de la Ley Modelo y
del Régimen Uniforme. El Grupo de Trabajo habia acordado que bien podria ser necesageanmuestion como

tema del programa de su préximo periodo de sesiones, tomando como base las propuestas mas detalladas que
pudieran hacer las delegaciones interesadas. No obstante, la conclusién preliminar del Grupo de Trabajo fue que los
preparativos de una convencion deberian cors®e en cualquier caso como un proyeudependiente tanto de

la preparacion del Régimémiforme como de cualquier otro texto que pudiera agregarse a la Ley Modelo. Hasta

gue se adoptara una decisiénimigfa acerca de la forma del Régimen Uniforme, la sugerencia derprama
convencion en una etapa posterior no deberia apartar al Grupo de Trabajo de su labor actual, que era ante todo la
preparacion de un proyecto de Régirbeiforme, ni de su Ipiétesis de trabajo actual de que el Régithaiforme

revestiria la forma de un proyecto de disposiciones de rango legal. El Grupo de Trabajo habia considerado en general
gue la posible preparacion de un proyectoatwencion no deberia utiirse como nako paravolver a plantear

cuestiones ya resueltas en la Ley Modelo, lo cual podria frenar la creciente utilizacién de tan fructifero instrumento
(A/CN.9/446, @urr.212).

9. La Comisién tomo nota de que el Grupo de Trabajo habia recibido una propuesta de una delegacion relativa
a la preparacién de una convencién (A/CN.9/WG.IV/IWP.77). Se expresaninep divergentes al respecto. De
acuerdo con una tesis, era necesario contar commvencion basada en las dispmsies de la Ley Modelo, porque

la Ley Modelo de la CNUDMI sobre Comercio Electronico también podria ser insuficeeategialglcer el marco

juridico universal del comercio electrénico. Dada la naturaleza del instrumento, las disposiciones de la Ley Modelo
estaban sujetas a las variaciones que pudieran introducir los érganos legislativos que harnacajpderecho

interno, circunstancia que iria en detrimento de la armonizacion deseada de las normas juridicas aplicables al
comercio electrénico. El parecer c@mto fue que, debido a la rapida evolucion técnica del comercio electrénico, la
cuestion no se prestaba facilmente al enfoque rigido que sugeria una convencién internacional. Se sefialé que la Ley
Modelo revestia un valor especial en slided de cabccion de principios, que se podrian incoapa los
ordenamientos juridicos nacionales mediante diversas formulacam@eagomodar el creciente uso del comercio
electronico.

10. Predominé en la Comision la opinion de que seria prematuro emprendeatagidepde laanvencion que

se habia sugerido. Las delegaciones de varios paises indicaron que actualmente estaban en curso en esos paises
diversos proyectos de reforma juridica basados en las disposiciones de la Ley Modelo. Se expres6 la inquietud de
gue la preparacion de unanwencion internacional basada en la Ley Modelo podriar @n detrimento de la

adopcién general de la Ley Modelo propiamente dicha que, a s6lo dos afos de haber sido aprobada por la Comision,
ya habia sido incorporada al derecho de un nimero importante de paises. Ademas, se estimo en general que el Grupo
de Trabajo no debia apartarse del cometido que tenia ante si, esto esréeiprede un proyecto de Régimen
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Uniforme, conforme a lo convenido por la Comision. Al concluir ese cometido, se veria con beneplacito que, en el
contexto de su funcién consultiva general respecto de las cuestiones del comercio electrénico, el Grupo de Trabajo
formulara propuestas a la Comision de futuros trabajos en esa esfera. Los partidariosmlesnn&i sugirieron

gue tal vez convendria examinar masradb esta cuestion en un futuro periodo de sesiones marco de la Comision

y en el Grupo de Trabajo, posiblemente a través de consultas oficiosas. Se recordé quegalen fatara labor

podria referirse a la preparacion de uavencién, se habian sugerido también otros temas como las cuestiones de
competencia y de determinacién de la ley aplicable y la solucién de las controversias surgidas en el marco de las
relaciones por Internet .

11. EIGrupo de Trabajo sobre Comercio Electrénico, integrado por todos los Estados miembros de la Comisién,
celebrd su 33° periodo de sesiones en Nueva York, del 29 de junio al 10 de]ja@8 dAsistieron al pestio de

sesiones representantes de los siguientes Estados miembros del Grupo de Trabajo: Alemania, Australia, Austria,
Brasil, Camerin, Colombia, China, Egipto, Espafia, Estados Unidos de América, FiRleardim,Honduras,

Hungria, Iran (Reublica Islamica del), ltalia, Japon, Lituania, México, Reino Unido de Gran Bretafa e Irlanda del
Norte, Republica Democratica del Congo, Rumania, Singapur, Tailandia y Uganda.

12. Asistieron al periodo de sesiones observadores dgu@nses Estados: Arabia Saudita, Canada, Dinamarca,
Gabon, Indonesia, Irlanda, Madagascar, Paises Bajos, Pamdonig,APortugal, R&iblica Checa, Republica de
Corea, Republica Democratica del Congo, Suecia, Suiza, Tunez y Turquia.

13. Asistieron al periodo de sesiones observadores dgu@nges organizaciones internacionales: Programa de
las Naciones Unidas para el Desarrollo, Organizaciandidl de la Propiedad Intelectual (OMPI), Banco Africano
de Desarrollo, Comisién Europea, Organizacion de Cooperacion arrblés Econdmicos (OCDE), Comité
Maritimo Internaciona{CMI), Asociacion Interndaonal de Estudiantes Europeos, Grupo Latinoamericano de
Abogados para el Comercio Interita@al (GRULACI), Instituto Iberoamericano de Deredfaritimo (INIDIE),
Asociacion Internacional de Puertos (AIP), Asociacion Internacional de AbogadosraCédm Comercio
InternacionalCCl), Internet Law and d¥icy Forum (ILPF), Sociedad para las Teleamitaciones Financieras
Interbancarias Mundiales (S.W.I.F.T.) y Unidn Internacional de Abogados (UIA).

14. EIl Grupo de Trabajo eligio a los siguientes miembros de la Mesa:

PresidenteSr. Mads Brydé\ndersen(Dinamarca);

VicepresidenteSr.Pang Khang Chau (Singapur);

Relator. Sr. Jair Fernandianbachi Cerén (Colombia).
15. El Grupo de Trabajo tuvo ante si los siguientes documentos: prog@séopal (A/CN.9/WG.IV/WP.75);
una nota preparada por la Secretaria que contenia el proyecto de réuforeme @ra las firmas numeéricas, otras
firmas electrénicas, las entidades certificadoras y cuestiones conexas (A/CN.9/WG.IV/WP.76); y una nota que
reproducia el texto de una propuesta de los Estddiows de América respecto de un proyecto de convencion
internacional sobre las operaciones electronicas (A/CN.9/WG.IV/WP.77).
16. EIl Grupo de Trabajo aprobo el siguiente programa:

1. Eleccion de la Mesa

2. Aprobacién del programa

3. Aspectos juridicos del comercio electrénico: proyecto de régimen unifanaéag firmas electronicas
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4, Otros asuntos

5. Aprobacién del informe

I. Deliberaciones y decisiones

17. El Grupo de Trabajo debatio el tema de las firmas numéricas, otras firmas electronicas, las entidades
certificadoras y cuestiones juridicas conexas sobre la base de la notmagmepor la Secretaria
(AVJCN.9/WG.IV/IWP.76). Las deliberaciones y conclusiones del Grupo de Trabajo sobre esos temas se consignan
en la seccion Ihfra. Se pidi6 a la Secretaria que preparasendasé en dichas deliberaciones y conclusiones, un
conjunto de disposiciones revisadas, con posibles variaatesgpe el Grupo lo examinase en un futuro periodo

de sesiones. Una delegacion propuso que se trabajara eralagid@pde unaonvencion sobre un régimen juridico

para las operaciones electronicas y esa propuesta fue objeto de un examen informa conmmsamasredelante

en la Partdll.

Il. Proyecto de Régimen Uniforme para las firmas electrdnicas
Observaciones generales

18. EI Grupo de Trabajo comenz6 por mostrarse, en general, de acuerdo en que la actual estructura del Régimen
Uniforme constituia una base aceptable para las delibeeac aun cuando se expres6 ekper de que combinar

una parte general sobre la firma electrénica con una parte especial en la que amamegtas muy detalladas

sobre la firma numérica podria suscitar problemas en la articulacién organica y funcional de ambas partes entre si.
Se sefial6 que el Régimen Uniforme serviria para acomodar, en gran medigiersas tipos de firmas electrénicas

gue iban apareciendo en el mercado. El Régldmforme jugaria un papel importante al dar curso legal al empleo

de las técnicas de firma electrénica en un entrono abierto, crear un clima de confianza en el empleo de estas técnicas
y evitar la introduccién de discriminaciones entre ellas. Se destaco, sin embargo, que tal vez fuera preciso elucidar
en algunas cuestiones, por ejemplo: el grado en que el Régimen Uniforme reconocia la autonomia de las partes en
el contexto de redes cerradas o serrackas; la latitud del Régimé&miforme para acomodar tanto los sistemas en

los que las entidades certificadoras funcionabtitubp de proveedores independientes de servicios como los
sistemas en los que las partes se fiaban de un certificado emitido por una de ellas; la adaptabilidad del Régimen
Uniforme a otras técnicas que no sean la de la firma numérica; y la callaatidel Régimen Uniforme con

practicas comerciales que requieran diversos grados de seguridad.

Capitulo I. Esfera de aplicacién y disposiciones generales

19. El Grupo de Trabajo decidi6é aplazar su deliberacion sobrpillca hasta que hubiera concluido el examen
de las disposiciones sustantivas del Régimen Uniforme.

Capitulo Il. Firmas electronicas

Seccion . Firmas electronicas en general

Articulo 1. Definiciones

20. Grupo de Trabajo decidié aplazar su deliberacién sobre el proyecto de articulo 1 hasta que hubiera concluido
su examen de las disposiciones sustantivas del Régimen Uniforme.
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Articulo 2. Efectos de la firma electrénica
21. Eltexto del proyecto de articulo 2 examinado por el Grupo de Trabajo decia:

“1) Enlo que concierne a todo mensaje de datos autenticado mediante una firma electrénica [que no sea un
firma electrénica segura], esa firma satisfara toda exigencia juridica de queigeecona firma si es tan

fiable como procede para la flitad para la cual se coigm0, a la luz de todas las circunstancias, incluido
cualquier acuerdo que pueda existir al respecto.

2) El parrafo 1) sera aplicable tanto si la exigencia juridica que en él siemaeesta en forma de una
obligacién como si la ley se limita a prescribir ciertas consecuencias para el supuesto de que falte una firma.

3) De no disponerse expresamente otra cosa en [el presente Régimen], toda firma electronica que no sea una
firma electrénica [refrendada] [segura] no estara sujeta al reglamento, las normas o los procedimientos para
la concesion de licencias establecidos pflios.érganos o las entidades designados por el Estado en el
articulo] ni a las presunciones establecidas por los articulos 4, 5y 6.

4) Lo dispuesto en el presente articulo no sera aplicable a: [...].”
Titulo

22. Se opind que la mencion en el titulo de los “efectos de la firma electrénica” podia ser equivoca. Se sefal6 que,
en lugar de hacer hincapié en los efectos de las firmas electrénicas, el proyecto de articulo 2 se referia a las
circunstancias en las cuales una firma electronica satisfara los requisitos legales, quiesataeren el articulo

7 de la Ley Modelo. Tras una deliberacién, se convino en diteleldel proyecto de articulo dijera algo asi como
“Observancia de los requisitos legales”.

Parrafo 1)

23. Se dijo que la redaccion déirpafo 1) debia ser exactamente paralela a la redacdidadat en el articulo
7 de la Ley Modelo. En consecuencia, se sugirio quéredfo 1) se redactara conigue:

“1) Porlo que se refiere a un mensaje de datos autenticado mediante una firma electrénica [que no sea una
firma electronica segura], la firma electronica satisfagié requisito legal o regla de la prueba concerniente

a una firma si el método utilizado es tan fiable como sea apropaaaldos fines para los que se generé o
comunicé el mensaje, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo pertinente.”

24. Aunque se expresoé apoyo en favor de la redaccion sugerida, se hizo ver que la refeoelacraguisito legal

o regla de la prueba” no concordaba con la redaccion utilizada en la Ley Modelo. El articulo 7 de la Ley Modelo
usaba las palabras “cuando la ley requiera la firfrade que atendia tanto a los requisitos legales como a los
propiamente probatorios. Toda falta de concordancia entre la Ley Modelo y el Régimen Uniforme a ese respecto
podria suscitar dificultades en la interpretaciéon de ambos instrumentos. El Grupo de Trabajo aprobé la redaccion
propuesta, a reserva de que se suprimieran las palabras “o regla de la prueba”.

Parrafo 2)

25. En general se considerd aceptable el contenido del parrafo BJz&uwes de concordancia con la terminologia
empleada en la Ley Modelo, el Grupo de Trabajo convino en que se suprimiera la palabra “juridicos”.

Parrafo 3)
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26. Se expreso la opinidn de que aéitrpfo 3) hacia una declaracién obvia y debia suprimirse. Predominé el
parecer, sin embargo, de que, como cabiaaspae la vasta mayoria de las firmas electronidhizadias en la

practica no cayeran dentro de la estrecha categoria de firmas electrénicas “refrendadas” o “seguras” (que eran objeto
de reglamentacion en algunos paises), el Rédimdarme deberia dejar absolutamente en claro que la normativa
reglamentaria aplicable a la categoria mas estricta de las firmas electrénicas “refrendadas” o “seguras” no seria, por
lo general, aplicable a todo tipo de “firmas electronicas”. Tras una deliberacién, se convino en reiemdo &)p

en el Régimen Uniforme ya que daba claridad a su texto.

Parrafo 4)

27. El Grupo de Trabajo consideré que el contenidodtedfo 4) era en general aceptable.

Seccion Il. Firmas electrénicas [seguras][refrendadas]
Articulo 3. Presuncion de firma
28. Eltexto del proyecto de articulo 3 examinado por el Grupo de Trabajo decia:

“1) Se presumira que un mensaje de datos ha sido firmdfogartir del momento en que] una firma
electrénica [refrendada] [segura] hajdosconsignada en el mensaje de datos.

2) Lo dispuesto en el presente articulo no seréa aplicable a: [...].”
Parrafo 1)

29. Se convino en general en que era conveniente que el Régimen Uniformamelimat resimgida gama de

técnicas que pudieran dar a las “firmas electrénicas” en general un alto grado de fiabilidastaNt®0como

cuestion de forma, se expresaron dudas en cuanto a si eran aceptables los calificativos de firma electrénica
“refrendada” o “segura’Aunque se reconocié que la calificacion de “safera faniliar en el contexto de las

firmas electronicas, se la criticd por considerarse qulintta un criterio subjeb y daba a entender que las firmas

gue no entraban dentro de la categoria de “seguras” eran de por si inseguras. También se dijo que se podia interpretar
el término “segura”, inserto en el proyecto de alti@, como requiriendo una “seguridad excesiva” de la firma. Se

dijo que era posible que la calificacion de “refrendada” podia referirse a practicamente cualquier atributo de la firma

y era en general muy imprecisa, especialmente en relacion con el concepto de la seguridad de la firma. Si bien se dijo
gue el término “refrendada” practicamente no tenia sentido, la opinién predominante fue que, a falta de un término
mas apropiado, que se buscaria mas adelante, se utilizara @se. téomotra parte, se sugirié que sezdiian las

palabras “calificada” y “certificada”, aunque esta sugerencia no obtuvo respaldo.

30. También como cuestién de forma se observé que el articulo 3 se centraba en la “consignacion” de la firma en
el mensaje de datos, mientras que la definicion de firma electrénica del inciso a) del articulo 1 englobaba también
la nocion mas amplia de “datos en forma electrénica ... l6gicamente asociados [al mensaje]”. Se sugiri6 alinear el
texto del articulo 3 con el del proyecto de articulo 1.

31. Se expreso la opinion de que deberian suprimirse las palabras “[a partir del momento en que]”. En apoyo de
esa opinion, se manifesté que el momento en que se firmaba el mensaje de datos no eraesehpiayecto de

articulo 3, por lo que la inclusion de esa referencia daria tal vez lugar a incertidumbre. En respuesta, se dijo que el
momento en que se firmaba el mensaje tenia importantes consecuencias juridicas, especialmente para los terceros,
por lo que deberia mantenerse ese texto en el proyecto de articulo. Después de los debates, el Grupo de Trabajo
consideré que en el contexto del proyecto de articulo 3 no debaafarsrcel momento en que se hubiese firmado

el mensaje de datos, pero que quizas se lo podria seguir examinando en una etapa posteriarédeidan piep

Régimen Uniforme.
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32. Se expreso el parecer de que las mrest tratadas en los proyectos de articulo 3 y 4 estaban demasiado
vinculadas para ser tratadas en altig seprados. Se observé que, en algunos ordenamientos, esas dos cuestiones
eran indisociables ya que no cabia comsiden mensaje de datos como firmado si la firma en éigrata no

podia ser atribuida al signatario. Se sugirié resolver esta dificultad subsumiendo los articulos 3 y 4 en uno solo. Se
replicd que en otros ordenamientos juridicos, la cuestion de si un mensaje habia sido o no firmado, podia ser
importante con independencia de cual fuera la identidad del signatario, en todos aquellos casos en los que la ley
requiriera una firma sin interesarse por la identidad del signatario o sin que se argestaridentidad.

33. Eldebate se centré en la cuestion de si deberia suprimirse el proyecto de articulo 3 o si convendria retenerlo
en forma de una presuncion o reformularlo en términos de una regla de derecho sustantivo. Se observé que una
presuncion deberia ser refutable pero que parecia dificil que el hecho de la firma admitiera prueba en contra. Se
replicd que esta presuncion se basaba en ciertos supuestos que admitian prueba en contra como seria la intencion
del signatario o la fiabilidad o regularidad del método utilizaata firmar el mensaje de datos. Al hacer recaer la
presuncién sobre la firma electronica refrendada, se pretendia distinguir la forma “refrendada” de la firma electrénica
de la forma mas genérica de firma electrénica regulada en el proyecto de articulo 2. Se dija quigyirir este

rango especial de firma electronica refrendada, una firma habria sido objeto de ciertos controles, por lo que no estaria
sujeta al mismo grado de verificacién que la forma genérica de firma electrénica.

34. Como alternativa, se invit6 al Grupo de Trabajo a examinar una nueva propudstafdelp a saber:
“De requerir la ley una firma, ese requisito quedara satisfecho por una firma electrénica refrendada.”

35. Eldebate prosigui6 sobre la base de esa propueslifo §ee el texto propuesto evitaba los problemas que
plantearia el establecimiento de una presuncion y reconocia el principio de no discrimmauitade en el articulo

5 de la Ley Modelo. El objetivo de la propuesta era coasdg regla de que una firma electronica refrendada
satisfacia el requisito del articulo 7 de la Ley Modelo de que la autenticacién debe ser “tan fiable como sea
apropiado”.

36. Esta propuesta recibio cierto apoyo, pero se sefiald que soélo seria posible pronunciarse a su respecto una vez
conocida la definicion de lo que constituia una firma electronica “refrendadaigiBé mantener la propuesta entre
corchetes en tanto que no se hubiera examinado esa definicion. Ciertos miembros apoyaron la sugerencia de que la
propuesta se redactara sin timms mas proximos a los del articulo 7 de la Ley Modelo y que se dispusiera
claramente que una firma electrénica refrendada cumplia con los requisitos de la Ley Modelo datae &ab
idoneidad de la firma, por lo que debia ser considerada como un equivalente funcional de una firma manuscrita.

37. Se observo también que el articulo 7 de la Ley Modelo al insistir en la idoneidad del método a la luz de las
circunstancias para las que skzaba, ofrecia un criterio que daba cierta flexibilidad a la regla sustantiva enunciada

en ese articulo. El nuevo texto propuesto establecia, en cambio, un criterio rigido. Se sugirié insertar un texto
adicional que dijera “salvo que se pruebe que la firma electrénica refrendada no cumple con los requisitos del articulo
7 de la Ley Modelo” al final del texto propuesto para darle cierta fliglil. Se replico que la finalidad de la
propuesta era ir mas alla del criterio del articulo 7 de la Ley Modelo a fin de disponer que en todo supuesto en que
la ley exija una firma, la firma electrénica refrendada satisfacia esa exigencia, cualquiera que fueran las
circunstancias del caso. La insercion del texto adicional sugerido introduciria un cierto factor de duda sobre si la
firma electrénica refrendada satisfacia todos los requisitos de una firma, por lo que no debia insertarse ese texto.

38. Tras haberlo debatido, el Grupo de Trabajo consideré aceptable el contenido del texto propuesto, pero decidio
mantenerlo entre corchetes hasta que se examinase la definicién de firma electrénica [refrendada]. También se
decidié que se agratp entre corchetes un texto glijera “a menos que se demuestre que la firma electrénica
refrendada no cumple con los requisitos del articulo 7 de la Ley Modsalaque fuera debatida en un futuro
periodo de sesiones.
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Parrafo 2)

39. El Grupo de Trabajo considerd en general aceptable el contenidordé R).

Articulo 4. Presuncién de autoria
40. El texto del proyecto de articulo 4 examinado por el Grupo de Trabajo decia:

“1) Una firma electrénica [refrendada] [segura] se presumira que es la de la persona que la haya, o en
cuyo nombre se haya, al parecdiiastdo.

Variante A Salvo que el supuesto signatario establezca que la firma electronica [refrendadal] $gegu
consigno sin su autorizacion.

Variante B Con tal de que la persona que haya confiado en la firma establezca que el procedimiento de
seguridad o la combinacion de procedimientos de seguridad utilizado para verificar la firma

a) era comercialmente razonable en las circunstancias del caso;
b) fue aplicado por ella de manera fiable; y
c) que ella obr6 razonablemente y de buena fe al confiar en la firma.
2) Lo dispuesto en el presente articulo no sera aplicable en los siguientes supuestos:[...]".
Observaciones generales

41. Se expresaron dudas en relacién con la utilidad y conveniencidqudesimel proyecto de Régimen Uniforme

una presuncion de autoria en el sentido del proyecto de articulo 4. Sestdanifela cuestion que se abordaba en

el proyecto de articulo 4 era de la competencia del derecho procesal civil general y que, por ello, no se prestaba
facilmente a la armonizacion por medio de un instrumento internacional. Se sugirié dejar la cuestién de la autoria
de las firmas electrénicas al arbitrio del derecho interno aplicable.

42. No obstante, predomind el pegr de que era necesario contar con urugrtéomo el del proyecto de articulo

4. Si bien se expresaron algunas objeciones en cuanto a las distintas variantes del proyeato desattonsiderd

en general que la determinacién de la autoria de la firma podia ser esencial para determinar los efectos juridicos de
la firma y que era importante contar con un articulo de esa naturaleza a finrde ganf@nza y cedumbre en

el uso de las firmas electronicas.

Parrafo 1)

43.  Se opiné en favor de mantener la variante A. También se expresaron preferencias por un proyecto de articulo
gue incluyera la variante A y la variante B. Se sefial6é que era dificil examinar las variantes como textos alternativos
porque no eran verdaderas alternativas y se referian a distintos aspectos de la presuncion de autoria. La variante A
se referia directamente al hecho de la firma y a las cuestiones de autoria y autorizacién de la firma, mientras que la
variante B establecia las circunstancias en que la persona que confiaba en la firma podria acogerse a la presuncion,
aun cuando la firma pudiese haber sido consignada sin autorizacion.

44. Se opin6 que debia mantenerse sélo la variante A, ya que imponia, como procede, la carga de la prueba a la
persona que mejor podia probar el hecho de la firma, a saber, el signatario, en tanto que las reglas de la variante B
se basaban en varios criterios subjetivos que, en la practica, serian dificiles de aplicar. Ademas, se sefial6é que la
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variante B hacia recaer injustamente una posible responsabilidad sobre el signatario, aun cuando éste pudiera
demostrar, de conformidad con la variante A, que la firma no estaba autorizada. En ese contexto, se expreso
enérgicamente la opinién de que una disposicién que se ajustara a la variante B no seria adecuadaigraga operac

en que participaran consigures. Si bien el Grupo de Trabajo decidié que por el momento no abriria un debate
general para determinar si el proyecto de Régidreforme seria aplicable a las operaciones en que paracip
consumidores, se convino en general en que, ahreel Régimerniforme, el Grupo de Trabajo deberia
concentrarse en las opamtes entre los usuarios comerciales de técnicas electrénicas de comunicacion.

45.  En apoyo del mantenimiento de algunesneintos de la variante B en el Régirakriforme, se sefialé que,

en el contexto de la determinacion de los efectos juridicos, era importante que cualquier parte que confiara en la firma
electrénica tuviera que probar los puntos enunciados en los incisos a) a c) antes de que esa parte pudiera acogerse
a cualquier presuncion. Se expreso la opinion de que los requisitos de la variante B no estaban en su lugar en una
disposicion que establecia una presuncion. Al respecto, se indicé que quizédasaaio reconsidar la ubicacion

de la variante B, no sélo en cuanto al lugar que ocupaba dentro del articulo 4, sino también en cuanto a la relacion
del articulo 4 con las definiciones del proyecto de articulo 1 y los articulos sustantivos del Régimen Uniforme. Por
ejemplo, se observé que el inciso c) de la variante B guardaba relacién con el proyecto de articulo 7, que se ocupaba
de la responsabilidad. Esa sugerencia contd con algin apoyo y se consideré conveniente volver a examinar las
cuestiones planteadas por la variante B en el contexto de la definicién de la firma electronizlp[fefrgndada]

y de las disposiciones sustantivas relativas a la responsabilidad.

46. Al igual que en el caso del adi@ 3, se cuestioné que el articulo se hubiese redactado en forma de una
presuncién, y se preguntd en particular si se trataba de una presunsitantumy cudles serian los medios con

gue se podria refutar esa presuncion. Se expreso la opinién de que ello delvarseamst el texto del propio

articulo. Se dijo que quizas seria dificil establecer una presuncidn general aplicable a todos los tipos de operaciones,
porque, para ser eficaz, esa presuncién dependia de distintas variables conilada fiddnica de algunas firmas;

la expectativa de las partes sobre la manera en que debian tratarse algunos aspectos técnicos de la firma; y la
naturaleza misma de la operacion. Por ejemplo, pguaas tipos de operacion, como las financieras, quizas fuera
conveniente que el uso de la firma sin autorizacion emrafh elevado grado de respoirilgdda, mientras que para
operaciones de menos importancia, quizas no procediera imponer un grado tan elevado de responsabilidad.

47. Se expreso6 también inquietud sobre si se deberia estructurar la presuncién de formadipra sefptar
simplemente negalo haber consignado la firma en el mensaje o si se deberia exigir también quarselarob
ausencia de toda autorizacion.

48. Se considero que el articulo adoptaba un enfoque demasiado restrictivo al ppameiraids actos que una

de las partes deberia efectuar. La exigencia de que sea la parte que haya confiado en la firma la que de ha de probar
los pormenores enunciados en los incisos a) a c) de la variante B es demasiado restrictiva. Se juzga igualmente
demasiado restrictiva la exigencia, enunciada en el inciso b), de que sea la parte que haya confiado en la firma la que
deba aplicar el procedimiento de seguridad previsto. El proyecto de articulo debeasifaeentla cuestion de saber

si se aplicé un procedimiento de seguridad razonable (con independencia de quien lo aplico), o en determinar qué
es lo que se habia de probar. Se hizo la misma critica a la variante A respecto de la exigencia de que el presunto
signatario probra que no habia higlo autorizacién. Se convino en general en que convendria despeesogiali

texto del proyecto de articulo 4 en respuesta a las inquietudes expresadas al respecto.

49. Se criticd también que el proyecto de articulo tratara a la vez de la autorizacion y de la autoria, dos conceptos
distintos que debian ser tratados porasago. Se propuso que el proyecto de articulo 4 seacugas de la
autorizacion que de la autoria. En respuesta, se observé que el parrafo 2utiell@rtie la Ley Modelo trataba

la cuestion relativa a la autorizacion en las disposiciones relativas a la atribucién o autoria del mensaje.

50. La redaccion del articulo 4 dio lugar a varias observaciones. Una de ellas fue que el proyecto de Régimen
Uniforme deberia respetar el principio de la neutralidad respecto de la tecnologia empleada, cosa que no hacia el
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texto de la variante B. En particular, se sefialé que la expresion “parte que haya confiado en” era entendida en
general como referida concretamente a la tecnologia de las firmas numéricas. Como la expresion no se definia en
el contexto del Régimen Uniforme, era necesararackn el proyecto de anilo 4 que la expresién “parte que haya
confiado en” no se limitaba a la parte que se fia en una situacion de firmas digitales certificadas, sino que podria
incluir una aplicacion mas amplia. Habida cuenta de la decision de suprimir la variante B, no se siguié examinando
esa propuesta.

51. Se formularon otras propuestas para mejorar el texto del proyecto dle drti8e sugiri6 concretamente

sustituir la palabra “utilizada” (referida a la firma), por términos como los de “consignada”, “creada” o “generada”.

Se estimé ademas que la expresiéon “combinacion de procedimientos de seguridad” hubiera estado de mas en la
variante B suprimida, ya que el término “procedimiento de seguridad” podia de hecho englobar diversos
procedimientos de seguridad. El Grupo de Trabajo se mostré de acuerdo en que convendria examinar mas en detalle
esa sugerencia en el contexto de otros proyectos de articulos en los que se empleaba esa misma expresion.

52. Afin de reflejar la sugerencia de despersonalizar el texto del proyecto dle driicle ampliar la categoria
de personas que podrian realizar los actos nelpsese sugirio sustituir ebprafo 1 por eliguiente texto:

“Una firma electrénica [refrendada] se presumira que es la de la persona que la haya, o en cuyo nombre se
haya, al parecer consignaddysaque se establezca que la firma electrénica [refrendada] no fue consignada
ni por el supuesto signatario ni por una persona autorizadaaptuar en su nombre.”

Tras haberla discutido, el Grupo de Trabajo aprob6 la nueva redacciémreéd ).
Parrafo 2)

53. El Grupo de Trabajo consider6 que el contenidodiehfo 2) era aceptable en lineas generales.

Articulo 5. Presuncion de integridad
54. Eltexto del proyecto de articulo 5 examinado por el Grupo de Trabajo decia:

“1) De haber utilizado el supuesto signatario un procedimiento de seguridad que permita probar [de modo
fidedigno] que un mensaje de datos, o toda firma [electronica] [electronica [refrendaded][sagél
consignada, no ha sido modificado desde el momento en que el procedimiento de seguridad se aplicé al
mensaje de datos o a la firma, se presumira [salvo prueba eariconjue ese mensaje de datos o esa firma

no ha sido modificado.

2) Lo dispuesto en el presente articulo no sera aplicable a: [...].”
Parrafo 1)

55. Desde el comienzo se estim6 en general que una disposicion a tenor de la del parrafo 1) seria util para aclarar
la forma en que se podrian cumplir los requisitos establecidos en el articulo 8 de la Ley Modelo. Se expresaron
diversas opiniones y se hicieron sugerencias sobre posibles mejorasafel 1).

56. ElGrupo de Trabajo considerd la cuestion de si el proyecto de articulo 5 deberia tratar tanto de la integridad
de la firma como de la integridad del mensaje de datos. Hubo acuerdo general en que el texto actual del parrafo 1),
gue se refiere a la integridad de un mensaje de datos “o de “ toda firma”, no era claro y plgjar gar
interpretaciones erréneas, por ejemplo, sobre si bastaria la verificacion de la integridad de la firma pasx establ

una presuncion de la integridad del mensaje. Se sugirié que el proyecto de articulo 5 tratase de la integridad de la
firma y de la integridad del mensaje de datos en disposicioreasdap. Por otro lado, sagirié que el proyecto
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de articulo 5 se refiriese s6lo a los procedimientos de seguridad que permitieran la integridad tanto de la firma como
del mensaje. Tras las deliberaciones, sin embargo, se acordd en general que el Régimen Uniforme se ocupara
solamente de la integridad del mensaje.

57. Con respecto a la nocion de “procedimiento de seguridad”, se expresd preocupacion por el hecho de que
podria necesitarse una definicic@argaclarar la relacion entre un procedimiento de seguridad y una firma electrénica

o una firma electrénica “refrendada”. Se expreso la opinion de que podricssanp inwducir la nocién de
“procedimiento de seguridad refrendado” en relacion con la integridad del mensaje, en contraposicion a
“procedimiento de seguridad” no calificado, que podria ser apropiado palkeerds cuestion de la identidad del
signatario. Se convino en general en que las cuestiones relativas a la definicion de “procedimiento de seguridad” y
al nivel de seguridad que secesitaria @ra dalugar a una presuncion podrian resolverse mediante la aplicacion

del proyecto de articulo 6, en virtud del cual la determinacién de lo que constituye un “procedimiento de seguridad”
aceptable se basaria en una declaracion de una autoridad competente o en el acuerdo de las partes.

58. En cuanto a la cuestion de si el procedimiento de seguridad debia ser aplicado sdlo por el signatario, se
consideré que el texto del parrafo 1) debia despersonalizarsev8®@&En que un nuevo texto de ese tipo seria mas
apropiado para reflejar situanes (que supuestamente serian de considerable importancia practica) en que el
procedimiento de seguridad no sélo seria “aplicado” por el signatario sino que supondria la adopcién de medidas
por parte tanto del signatario como de la parte confiante.

59. Con respecto a las palabras “que permita”, se expreso la opinion de gueafe p) no reflejaba
suficientemente la necesidad de que el procedimiento de seguridad se aplicase correcta y satisfactaréamente p
pudiese dar lugar a una presuncion de la integridad del mensaje de datos. A tal efecto, se propuso que las palabras
gue “permita probar de modo fidedigno” se sustituyesen por las palabras “que asegure”, “que pruebe de modo
fidedigno” o palabras similares. Estas palabras sugeridas fueron impugnadas con el argumento de que carecia de
sentido prescribir que la prueba de la integridad se proporcioa@sdalugar a una presuncion de integridad. El

objetivo del proyecto de articulo 5 era, precisamente, estliue el uso de ciertos procedimientos de seguridad

(que podrian ser reconocidos en una etapa temprana en virtud del proyecto de articulo 6, 0 mas adelante por un
tribunal en virtud del articulo 8 de la Ley Modelo) entrafiaria una presuncion de integridad basada en el
reconocimiento de que esos procedimientos “permiten” verificar la integridad del mensdjstabey se acordd

en general que el proyecto de articulo 5 deb&ractue la presuncion de integridad resultaria sélo si el proceso

de seguridad se hubiese aplicado en forma correcta y satisfactoria.

60. En cuanto a las palabras “salvo prueba emamiwitincluidas entre corchetes, se expresé preocupacion por

el hecho de que, si bien el proyecto de articulo 5 estaba formulado como una presuncién impugnable, no contenia
indicacion alguna sobre la forma en que se podia impugnar la presuncion. Se opind geecsaria micir un

texto adicional a tal efecto en el proyecto de articulo 5. La opinion prevaleciente, sin embargo, fue que si bien era
apropiado que el proyecto de articulo 5 enunciase una regla de la prueba, seria difichaomomhas detalle el

grado de presuncién y los medios por los que se podria impugnar. Se opind en general que seria preferible resolver
estas cuestiones en el derecho interno por lo demas aplicable, al margen del Régimen Uniforme.

61. Afin de reflejar las opiniones y preocupaciones expresadas mas arriba, se propusieron las siguientes variantes
del parrafo 1):

“Variante A Cuando [un procedimiento de seguridad fiable] [una firma electronica refrendada] sea
correctamente aplicado[a] a una parte designada de un mensaje derthitpeeue esa parte
del mensaje no ha sido modificada desde determinado momento, se presumira que la parte
designada del mensaje de datos no ha sido modificada desde ese momento.

Variante B Cuando un procedimiento de seguridad permita deangde nodo fidedigno] [con un notable
grado de certidumbre] que no se ha alterado un mensaje de datos desde determinado momento,
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se presumird que el mensaje de datos [se ha conservado en su integridad] [no se ha alterado]
desde ese momento”

62. Aungue se expreso considerable apoyo en favor de la variante B, el Grupo de Trati@jmdetener ambas

en el proyecto revisado de Régimen Uniforme quegueefa la Secretaria con miras a pgoselas deliberaciones

al respecto en un periodo ulterior de sesiones. Se dijo que cabria reaotsigdocacion de proyecto de articulo

5 una vez se conaciese la decisién definitiva sobre el contenidardaigpl). De no hacer el texto del parrafo 1)
referencia alguna a la nocién de “firma electronica refrendada”, seria mayor el alcance del proyecttode @otic

lo que cabria colocar esa disposicion ereleci®n |, que trata de las firmas electrénicas en general, o en una
seleccién seqrada del Régimedniforme.

Parrafo 2)

63. Se considerd que el contenido darpfo 2) era en general aceptable.

Articulo 6. Determinacion previa de la firma electronica [segura] [refrendada]
64. Eltexto del proyecto de articulo 6 examinado por el Grupo de Trabajo decia:

“1)  Un procedimiento de seguridad o una combinacién de procedimientos de seguridad cumplira con los
requisitos de una firma electrénica [refrendada] [segura] si asi lo dedlar@rgano o la entidad que el
Estado promulgador designe como competente para formular esa declara¢ion

2) En lo que concierne a la persona que firme un mensaje de datos y a toda persona que confie en el
mensaje firmado, se considerara que un procedimiento de seguridad o una combinacién de procedimientos
de seguridad cumple con los requisitos de una firma electronica [segura] [refrendada] si las partes asi lo
acuerdan expresamente.

3) Lodispuesto en el parrafo 2) no sera aplicable a: [...]."
Observaciones generales

65. Hubo apoyo general en favor de que se incluyera un articulo de tenor similar al del proyecto de articulo 6, en
razon de que la determinacién previa de los procedimientos de seguradarticis contribuiria a la certidumbre

y fiabilidad de las firmas electrénicas y del comercio electrénico en general. Respecto de la cuestiéorderizaaut
contractual de las partes prevista en el parrafo 2), si bien hultio appyo en favor del principio de la libertad de
contratacion, predominé la opinién de que la cuestion se debia examinar en relacién con el texto en su conjunto, a
fin de determinar qué disposiciones se podrian (y qué disposiciones no se podrian) modificar por acuerdo entre las
partes. Se sefialé que, si el Grupo de Trabajo decidia que el Régimen Uniforane fmarte de la Ley Modelo,

habria que considerar la relacién entre el Régidrforme y el articulo 4 y proceder entonces a enmendar ese
ultimo articulo. El Grupo de Trabajo convino enaaplr su debate sobre cuales de las disposi serian de

derecho imperativo y cudles no hasta que hubiera concluido su examen de las disposiciones sustantivas del Régimen
Uniforme.

Parrafo 1)
66. En general, se estimd que el parrafo 1) era aiioraeeptable de facilitar la determinacién previa de lo que

constituia una firma electrénica [segura] [refrendada). Se formulirersas sugerencias con la mira daraclla
disposicion y de mejorar su redaccion.
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67. ElGrupo de Trabajo record6 que, en el contexto del debate del proyecto de articulo 4, se habia convenido en
gue las palabras “un procedimiento de seguridad” se ragarph por las palabras “un procedimiento de seguridad
0 una combinacion de procedimientos de seguridad”.

68. Se observé que de no definirse l@sdmetros de toda declaraciéon hecha conforme al parrafo 1) se
menoscabaria la confianza en el comercio electrénico, por lo que deberia exigirse su conformidad con ciertas normas
internacionales en la medida en que éstas existieran y fueran pertinentes. Tras el debate de la propuesta, se pidi6 a
la Secretaria que preparara un texto deieite tenor: “la deatacion debiera estar en consonancia con las normas
técnicas internacionales reconocidas en la medida en que éstas existan”, que se af@aciftaBl p

69. Hubo amplio acuerdo en que, dado el potencial de gran alcance de una predeterminacion de la firma
electrénica [refrendada], toda declaracion que se hiciera conforme al parrafo 1) debia dimanar Unicamente de un
6rgano o autoridad que a todas luces estuviera en condiciones de efectuaaesadteclque esviera autorizado

a hacerla, con prescindencia de que se tratara de una auparidiad 0 de una entidad privada con nombramiento
publico. A fin de que el proyecto de articulo precisase naéamknte la forma en que se predeterminaria la firma
electronica [refrendada], se propuso que se madifia redaccion del parrafo 1) a fin de animarla con stitulo,

para lo cual la palabra “dachcién” deberia sustituirse por la palabra “determinacién” y hacerse referencia a la
autoridad que hiciera la determinacion al principio de la disposicion, de la manera siguigriegdho o la
autoridad que haya dégnado el Estado promulgador como compefepiedra determinar cuando un
procedimiento de seguridad satisface los requisitos que se exigen de una firma electrénica [segura] [refrendada]”.
Hubo amplio apoyo en favor de esa propuesta.

Parrafo 2)

70. Hubo apoyo general en favor de que se incluyera una disposicion a tenor de la del parrafo 2 respecto de la
voluntad de las partes. Se sefial6 que el parrafo 2) permitia dar un enfoque flexible a la cuestién de la determinacion
previa de las firmas electrénicas [refrendadas] y reflejaba, también, la importancia de la autonomia contractual de
las partes en el contexto de sistemas cerrados. Se manifestaron, sin embargo, algunas inquietudeérdefque el p

2) permitiera a las partes convenir en apartarse de los requisitos obligatorios de forma y se dijo que la disposicion
debia limitarse a autorizar la anbmia de las partes dentro de los limites del derecho interno. A ese respecto, se
propuso, por un lado que al fin del parrafo se afiadieran las palabras “elida emeque la ley lo autorice” y, por

el otro, que se suprimiera el parrafo 3). En apoyo de esa propuesta, se sefialoé que el parrafo 3) exigia que el Estado
promulgador examinaraitladosamente las posibles exclusiones, en tanto que en la redaccién que se proponia se
reconocian las restriomes existentes y se podian acomodar futuras restricciones en el derecho general. Tras un
debate, el Grupo de Trabajo aprob6 esa propuesta.

71. Desde el punto de vista de la redaccion, se manifesto inquietud por que las palabras “persona que confie en
el mensaje” en el parrafo 2ygieran ser malentendidas en el sentido, de que incluian a una parte ajena al acuerdo
gue determinara el régimen de la firma [refrendada]. Ese madishtetendria el resultado indeseable de que los
terceros podrian verse lesionados por ese acuerdo. En general, se convino en que, enamaiapropio uso,

las partes podian convenir en que el procedimiento de seguridad que usaban era una firma electrénica [refrendada],
pero que era necesarioadr en la redaccién deipafo que ese acuerdo no podia afectar a personas que no fueran
partes en él. Se sefialé que la disposicion no tenia por objeto permitir que un tercero fuera lesionado en sus intereses
por un acuerdo entre el signatario y el destinatario del mensaje de datos firmado. Otra opinion fue que habia que
indicar con mas claridad que la disposicién se aplicaba solamente en un contexto mercantil y que debia hacerse
hincapié en las partes que exjares su consentimiento y no simplente en las partes contratantes.

72. Se sefial6 una inquietud conexa respecto de la relacién entre el articulo 7 de la Ley Modelo, que no se podia
derogar en modo alguno por acuerdo de las partes, y el proyecto de articulo 6. Se dijo que el efeéimwatedos p

1) y 2) podria hacer creer a las partes que, al definir contractualmente qué era lo que constituia una firma electrénica
[refrendada], podrian sustraerse a los requisitos del articulo 7 respecto de qué constituia el equivalente funcional de
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una firma. Se sefialé que el efecto del parrafo 2) debia ser que, una vez que un procedimiento de seguridad hubiera
satisfecho los requisitos de una firma conforme al articulo 7 de la Ley Modelo, las partes podrian convenir lo que
constituiria una firma electrénica [refrendada]. Se observo también que, ademas de las situaciones contempladas en
los parrafos 1) y 2), podia existir una tercera pldadla, a saber, que un procedimiento que no estuviera
comprendido ni en elgorafo 1) ni en el parrafo 2udiera, no bstante, conformarse a la ihdion de firma
[refrendada], por ejemplo, cuando asi lo reconociera un tribunal. El tema no fue objeto de ulterior deliberacion.

Propuesta de revision del proyecto de articulo 6

73. Se propuso que se revisara el proyecto deslartbcteniendo en cuenta la nueva redaccion que se habia
examinado y convenidaapa el parrafo 1). De acuerdo con esa propuesta, el parrafditidgéa en dos partes;

la primera parte se referiria a las determinaciones de los procedimientos de seguridadagisndasequisitos

de una firma electrénica y la segunda parte estatuiria los procedimientos de seguridadayiendassequisitos

de integridad del articulo 5. Un nuevo parrafo 2) autorizaria a las partes a determinar el efecto juridico de sus firmas.
Se propuso un texto del siguiente tenor:

“1) [El 6rgano o la atidad que el Estado promulgador haya designado como compeperhe

determinar:
a) Que una firma electrénica satisface los [requisitos] del articulo 1 b); o
b) Que un procedimiento de seguridad satisface los requisitos del articulo 5.

2) En lo que concierne a la persona que firme un mensaje de datos y a toda persona que confie en el
mensaje firmado, las partes podran determinar el efecto de una firma o de un procedimiento de seguridad por
acuerdo expreso entre ellas, pero con sujecion al presente Régimen y al derecho por lo demas aplicable.”

74. ElIGrupo de Trabajo convino, en general, en el texto propuesto, a resdgumds eambios de forma. Una

de las propuestas fue que las palabras “al presente Régimen y” se incluyeran entre corchetes, hasta que se decidiera
cudles de las disposiciones del Régimen Uniforme serian de derecho imperativpt@esacpropuesta y el Grupo

de Trabajo convino en que el debate sobre el tema de las disposiciones del Régonse que serian imperativas

se aplazarigunto con las cuestiones tocantes al derecho deqeiéh del consuitor.

75. Se expreso alguna preocupacion respecto del significado de la referencia a que las partesatetetmin

efecto” de la firma. Una objecidn que se manifesté fue que las partes no modli@mircen el efecto juridico que

tendrian las firmas y sélo podian pactar la forma en que deberian firmar un mensaje de datos. De acuerdo con otra
opinion, las partes no podian definir la conceptuacion juridica de una forma determinada de firma, pero si podrian
convenir en cuanto al efecto juridico que tendria una determinada forma de firma. Segtnioirasopembargo,

la disposicion del parrafo 2) debia limitarse al caso de una firma determinada. Tras un delratimcsercque las

palabras “el efecto” se pondrian entre corchetes hasta tanto se debatiera con mas detalle el significado que podria
tener esa frase. Salj a la Secretaria que parara una version revisada del proyecto deudoti® que reflejara

las deliberaciones respectivas.

Articulo 7. Responsabilidad por una firma edctronica [segura] [refrendada]
76. El texto del proyecto de articulo 7 examinado por el Grupo de Trabajo decia:

“Variante A

Caso de que la utilizacién de una firma electrénica [refrendada] [segura] naduwegatsrizada y de
gue el supuesto signatario no haya obrado con razonable diligareianpedir la ulizacion no autorizada
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de su firma y para evitar que el destinatario confie en ella, el supigesttaso responderé de los dafios
causados [y debera abonar una indemnizacion a la parte que confié en la firma] salvo que la parte que haya
confiado en la firma supiera o hubiera debido saber que la firma no era la del supuesto signatario.

Variante B

Caso de que la utilizacién de la firma electronica [refrendada] [segura] nadmpat®rizada y de
gue el supuesto signatario no haya obrado con razonable diligareianpedir la ulizacion no autorizada
de su firma y para evitar que el destinatario confie en ella, se considerbsianieoque la firma es la del
supuesto signatario, salvo que la parte que haya confiado en ella supiera o hubiera debido saber que la firma
no era la del supuesto signatario.”

77. Se sugirid que bien podria secesario revisar la redaccién tallo del proyecto de articul@paindicar

gue el objeto principal de la disposicion era la utilizacién no autorizada de la firma. Se propuso una redaccion del
siguiente tenor: “Responsiatiad en caso de utilizacién no autorizada de una firma electronica [refrendada]
[segura]”.

78. En cuanto al ambito de aplicacion del proyecto de articulo, se sugirié que la regla de la responsabilidad por
la utilizacion no autorizada de una firma refrendada, que en él se enunciaba, debia ampliarse de modo que se aplicara
también a las firmas electronicas ordinarias. Se sugirid, ademas, que se remstreigiuoyecto de artilo 7 con

miras a distinguir entre los siguientes casos: a) la utilizacién no autorizada de la firma que se debiera a la
intervencion delictiva de un pirata informatico; b) la utilizacién de la firma por un empleado no autorizado o por un
antiguo empleado del supuesto signatario; o c) la utilizacién de la firma por un empleado autorizado fuera de los
limites de su autorizacion.

79. Varias delegaciones dijeron quaraevitar posibles interferencias con el régimen interno de los contratos

y del mandato, convendria dejar lasstiagies reguladas por el proyecto de articulo 7 al arbitrio del derecho interno
aplicable, por lo que deberia suprimirse el articulo 7. Al no recibir esta propuesta suficiente apoyo, prosiguio el
debate sobre las variantes Ay B.

Variante A

80. Se manifesto firme apoyo en favor de la variante A. Se sefialé que una disposicion del tenor de la variante A
era necesaria para dejar claramente sentado que el supgrstar® no podia negar su firma con sélo indicar,
conforme al proyecto de articulo 4, que la firma se habia consignado sin su autorizacion. Ademas de la falta de
autorizacién mencionada en el proyecto de articulo 4, el supuesto signatario debideron&irme al proyecto

de articulo 7, que no habia sido negligente en evitar la utilizacion no autorizada de su firma. En ese contexto, se
expreso la inquietud de que la atribucion de la carga de la prueba conforme a la variante A acaso no fuera apropiada.
Se dijo que, conforme a la variante A, se impondria a la parte confiante la carga de probar que elignptasto s

no habia ejercido una diligenc@zonable para evitar la utilizacién no autorizada de su firma. Se sugirié que tal vez
habria que revisar la redaccion de esa regla a fin de invertir la carga de la prueba, de modo que el supuesto signatario
tuviera que probar que habia ejercido una diligeazanable para proteger su firma electrénica.

81. En apoyo de la variante A se sefial6 asimismo que esa regla hacia hincapié como correspondia en las
cuestiones de la responsabilidad, por oposicién a la variante B, que podria resultar excesivamentarangrosa p
supuesto signatario si se la interpretaba en el sentido de vincular estrictamente al supuesto signatario con el contenido
del mensaje autenticado por medio de una firma no autorizada.

82. Sin embargo, se manifestaron objeciones respecto de la variante A, sefialandose en particular que acaso no
fuera apropiado establecer una norma de diligesmiable respecto de practicas incipientes como las de las firmas
electronicas que se desarrollaban en un entorno técnico en ragidada y no se beneficiaban de losemedentes
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de los usos o practicas establecidos. En ese contexto, una disposicion del tenor de la variante A bien podia desalentar
el uso de las firmas electrénicas al establecer una norma demasiado estricta. La mera referencia al concepto de
"responsabilidad” en una norma relativa a supuestos signatarioss y partes confiantes podia disuadir a posibles
usuarios de acogerse a la practica de la firma electrénica. A ese respecto, acaso fuera mas aceptable la variante B,
gue evitaba toda referencia al concepto de responsabilidad iviéasparr. 84).

83. Enrespuesta se observd que, en muchos paises, la norma de la ditigenaiale establecida por la variante

A se aplicaba ya al comercio electrénico en calidad de norma de conducta generalmente aplicable en el derecho
interno. Aunque las disposiciones de la variante A podriat@dannecesarias en esos paises, se destacé que la
armonizacion internacional del derecho respecto de esa cuestion podria ser Gtil. Aunque seria desaconsejable de que
el Régimen Uniforme tratara de unificar el derecho aplicablénddannizacion de la pura pérdida econémica, o que

se injiriera en el derecho de los contratos o de la responsabilidad extracontractual civil, el Grupo de Trabajo no debia
abstenerse deenciar chramente las normas bdsicas de conducta que habian de seguir las partes en el uso de las
firmas electrénicas. Se observd, asimismo, que la norma de la diligenoreble, contenida en la variante A,

brindaba flexibilidad suficientegpa acomodar las practicas incipientes del comercio electrénico. Ademas, la norma

de conducta enunciada en la variante A podra ser menos estricta que las normas de conducta aplicables en ciertas
esferas del derecho interno. Por otra parte, se sefialé que, lejos de desalentar el uso de las firmas electrdnicas, la
existencia de normas de conduatiformes conocidas proba&hente reahria la confianza en el uso del comercio
electronico en general, siempre que dichas normas de conductaaef grado suficiente la practica del sector.

Variante B

84. La variante B obtuvo un apoyo limitado. Se dijo que esa variargdansbimo corregmdia en atribucion

de la autoria de la firma electrénica refrendada en los casos en que esa firma no estaba autorizada, dejando que
fueran los tribunales los que se ocuparadildeidar la cuestion de la responsabilidad en funcion del derecho
interno. Se sugirié a ese respecto que cabria reformular la variaate Bptar su aplicacion en el tiempo, para

dar cierta previsibilidad a la suma abonable por concepto de dafezdarde una ilizacién no autorizada de la

firma y para dejar en claro que la cuestion del lucro cesante no seria objeto del proyectolal& afittulo

alternativo, se propuso el siguiente texaogola variante B:

“Caso de que la utilizacién de la firma electrénica [refrendada] no haya sido autorizada y de que el supuesto
signatario no haya obrado con diligen@iaonable para impedir lailizacion no autorizada de su firma y

para evitar que el destinatario confie en ella, esa firma se aaméide bstante autorizada, Isa que la

parte que haya confiado en ella supiera o hubiera debido saber que la firma no estaba autorizada.”

85. Se convino, en general, en que el proyecto dellarficpodia conservarse entre corchetes en el Régimen
Uniforme a fin de continuar las deliberaciones en un futuro periodo de sesiones. Se convino, en general, en que la
cuestion de la responsabilidad del supuesto signatario por negligencia eadei@male su firma electrénica tal

vez se tendria que reabrir en el contexto del proyecto del articulo 13 2), que estatuia la obligacién de revocar un
certificado cuando la clave privada qasslexpuesta a unaliziaciéon indebida.

86. Para acomodar las diversas preocupacionegsgepas expresados respecto de las variantes Ay B, se propuso
la siguiente posible revision del proyecto de articulo 7:

“Caso de que 1) la utilizacion de una firma electrénica [refrendada] no haya sido autorizada; 2) de que el
destinatario haya obrado razonablemente al confiar en la firma de buena fejyieio peopio; y 3) de que

el supuesto signatario no haya obradore@onable diligenciagra impedir la ulizacion no autorizada de

su firma y para evitar que el destinatario confie en ella, la firma serd imputable al sugnasiosen lo

gue concierne a la atribucion de responsabilidad por el costo de restituir a las partes a la situacion en que se
encontraban con anterioridad a la utilizacién no autorizada de la firma. Lo anteriormente dispuesto no sera
aplicable en la medida en que el destinatario supiera 0 hubiera debido saber que la firma no estaba
autorizada.”
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87. Se propuso asimismo la siguiente version reformulada del proyecto de articulo 7:

“Caso de que la utilizacion de una firma electrénica [refrendada] [segura] nadmgaterizada y de que

el supuesto signatario no haya obradore@onable diligenciagra impedir la ulizacion no autorizada de

su firma y para evitar que el destinatario confie en ella, el supligsitesio respondera Unicamente de los
gastos en que se incurra para restituir a las partes a su situacion anteriizadi@nino autorizada de la

firma, salvo que la parte que haya confiado en la firma supiera o hubiera debido saber que esa firma no era
la del supuesto signatario.”

88. Tras una deliberacion, el Grupo de Trabajo decidié que los diversos textos sugeridos como sustitutos del
proyecto de articulo 7 se debian incluir como variantes en la versién revisada del Régimen Uniforme que se
prepararia para ser examinado en un futurmgerdle sesiones, junto con el texto de la variante A contenido en la
nota de la Secretaria.

Seccionlll. Firmas numéricas respaldadas porcertificados

Articulo 8. Contenido de un certificado [refrendado] [seguro]
89. El texto de proyecto de articulo 8 examinado por el Grupo de Trabajo decia:

1) “Paralos fines del presente Régimen, un certificado [refrendado] [seguro] deberd, por lo menos:

a) identificar a la entidad certificadora que lo emita;

b) nombrar o identificar al [gnatario] [titular del certificado] o un dispositivo 0 agente
electrénico bajo control [del signatario] [del titular del certificado] [de esa persona];

C) contener una clave publica que corresponda a una clave privada que obre en poder del
[signatario] [titular del certificado];

d) definir el periodo de vigencia del certificado;

e) llevar la firma numérica o algun otro refrendo de la entidad certificadora que lo emite;

[0 especificar, de haber alguna, toda restriccion respecto del ambito de utilizacién de la clave
publica;]

[9) definir el algoritmo que haya de aplicarse].”

Observaciones generales

90. Al comienzo del examen del proyecto de articulo 8 se manifestaron preocupaciones respecto de la relacion
entre el articulo y la definicion de firma electronica refrendada contenida en el inciso b) del articulo 1. Si bien el
Grupo de Trabajo reconocié que seraasario examinar las d@tiones contenidas en el articulo 1 del Régimen
Uniforme en un futuro periodo de sesiones, después de que se hubieran ultimadaltms susf@ntivos, se convino

en que el posible contenido de las definiciones deberia tenerse en cuenta cuand@ase@rédés podrian ser los
elementos necesarios de las disposi&s sustantivas.

91. Otra preocupacion se relacionaba con la tecnologia subyacente al texto del proyecto de articulo 8 en el
Régimen Uniforme. Se hizo notar que el proyecto de articulo se basaba en una tecnologia de certificacion triple en
la que intervenia una entidad certificadora independiente, ademas del signatario y del destinatario del mensaje de
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datos. De hecho, lo que a la sazdn estaba cobrando forma en la practica comercial era el énfasis en una tecnologia
de certificacion por dos partes y se expreso la opinion de que el proyecto de articulo quiza no fuese apropiado en
ese contexto. En este sentido, se formularon varias preguntas acerca de si la inclusidn de un articulo del tenor del
proyecto de articulo 8 tendria efectos adversos en la certificacion por dos partes, si haria falta establecer una norma
analoga respecto de la certificacion por dos partes o si ésta deberiduéa expresamente del ambito de
aplicacion del proyecto de articulo 8. En respuesta, se declard que si bien la certificacion por dos partes era
esencialmente contractual, habia situaciones en que un tercero podria fiarse de la firma y que tal vez seria importante
asegurar los intereses de esa parte confiante. Se exprestda dp que, sin perjuicio de cualquier similitud entre

ese caso Y la situacion de una parte confiante en una certificacion triple, seria dificil redactar una norma que se
aplicara a las circunstancias distintas de la certificacién por dos y tres partes. Se estimé en general que la aplicacion
del proyecto de articulo 8 a la certificaciéon por dos partes y la necesidad de una excepcion especificaosies cuest

gue el Grupo de Trabajo deberia continuar examinando mas adelante.

92. Enrelacién con la tecnologia se expres6 también la preocupacion de que, si bien la inclusion de una lista de
requisitos que habria de satisfacer el emisor de un certificado podria incrementar la seguriddidaida de

firmas numeéricas, era probable que el rapido perfeccionamiento de la tecnolegéaaemsireve todaililad a una

lista detallada de esta clase.

93. Se expreso la opinion de que el texto de proyecto del articulo 8 no especificaierde cuales serian las
consecuencias de que un certificado no incluyera toda la informacion especificada en los incisos a) a g), cudl era la
finalidad del articulo 8 y como se relacionaba con los proyectos de articulos 9 y 10. Se cuestionéeleastddd n

misma del articulo 8. Se hizo notar que las obligaciones consagradas en los articulos 9 y 10, que vinculaban las
claves publica y privada entre si y vinculaban ambas claves a la identificacién del signatario, eran un aspecto
fundamental del concepto de certificado refrendado que aseguraba una firma refrendada y que no podian ser
examinadas sin relacionarlas con el proyecto de articulo 8. Se convino en general en que tales cuestiones eran
fundamentalesgra la inclusion del proyecto de adii@ 8 en el texto, asi comam determinar la manera en que
deberia redactarse. Una preocupacion afin fue la relacion entre el proyecto de articulo 8 y el articulo 7 de la Ley
Modelo. En este sentido, se hizo notar que no deberia darse por supuesto que, una vez que se cumpliera el proyecto
de articulo 8, se cumplirian automaticamente las prescripciones del articulo 7. Se observd también que algunos de
los requisitos del proyecto de articulo 8, en particular los incisos d) a g), no contribuiareaerdebibilidad de

la firma, conforme a los criterios enunciados en el articulo 7 de la Ley Modelo. La relacion entre estos articulos no
se determinaba de forma definitiva en el texto del proyecto de articulo 8, pero el Grupo de Trabajo convino en que
seria menester volver a examinar esa cuestion en el contexto del examen de los proyectos de articulos 9y 10.

94. Se expresaron diversas opiniones diferentes respecto de las posibles consecuencias en caso de que un
certificado no cumpliera las prescripciones del proyecto de articulo 8. Segun una de esas opiniones, las consecuencias
del incumplimiento de las prescripciones del proyecto de articulo 8 erare@@mpaue el empleo del certificado

podria prohibirse con arreglo al Régimen Uniforme y que las demas negfesaelas en leescion 1l del Régimen

Uniforme no serian aplicables. Se declaré que esta era una sancién grave, que no estaba en consonancia con las
prescripciones de los incisos a) a g). Segun otra opinidn, el hecho de que un certificado no cumpliera las condiciones
enunciadas en los incisos a) a g) no significaba que la firma asegurada por el certificado dejaria de ser una firma
numeérica, aunque era posible que perdierardoter de firma refrendada. Segun edaidp, la firma seguiria

siendo considerada una firma numérica y se aplicarian reglas relativas a la firma numérica no asegurada por un
certificado. Segun una opinidn contraria, aunque el certificado ntasatis€on arrglo a la gccion Ill del Régimen

Uniforme, los requisitos necesari@® ser considerado un certificado qudipra confirmar una firma refrendada,

la firma podria cumplir de todos modos los requisiéza per considerada una firma refrendadaacaglo al inciso

b) del articulo 1 del Régimen Uniforme; la Unica diferencia estribaria en que no se podria contar con el “atajo”
previsto en la seccion Il del RégimBmiforme y que los eimentos de la dieicién contenida en el inciso b) del

proyecto de articulo 1 tendrian que ser probados. Segun otra opinién, una de las consecuencias podria ser que el
certificado no seria un certificado para los fines del Régiméforme o, por otra parte, podria seguir siendo un
certificado, pero su emisor podria incurrir en falsedad en caso de que declarara que dicho certificado confirmaba una
firma refrendada. Segln una opinién afin, una entidad certificadora no deberia poder quedar exenta de
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responsabilidad camrreglo al Régimen por el hecho de no haberndmim certificado que cumpliera los requisitos

para ser considerado un certificado refrendado. En tal situacién, deberia considerarse que la entidad certificadora
habia emitido un certificado refrendado. Aunque el Grupo de Trabajo no llegd a un acuerdo respecto de cudles
deberian ser las consecuencias del incumplimiento del proyecto de articulo 8, se convino en geeesasm N

hacerlo en ese momento, pero que seria importante que la cuestion se examinara en el contexto dadasslisposic
restantes de la seccion lll.

95. Se opin6 que, como el proyecto de articulo 5 revisado por el Grupo de Trabajo contenia disposiciones
aplicables a los certificados y las firmas que habrian de utilizarse para garantizar la integridad del mensaje de datos
(por oposicién a la identificacion), esa distincién deberia reflejarse en el proyecto de articulo 8. Esta propuesta
recibié escaso apoyo.

96. Desde el punto de vista de la redaccion, se apoy6 en algun grado el empleo del término “signatario”. Segun
una opinién contraria, este ténm no era apropiado en el contexto de la emision de un certificado, en el que las
partes que intervenian eran el emisor y el titular del certificado. Sélo se podia afirmar que exigffatanits

cuando se hubiera emitido un certificado y cuando el titular de ese certificado realmente firmaba algo. Segin otra
opinidn, el empleo de la palabra “signatario” podria excluir a los agentes electrénicos. Se hizo notar también que
cuando intervenia un tercero independiente, el verdaidgatario no era el “signatario” en el sentido del titular del
certificado. Se opiné que la frase “el titular del certificado” eliminaria la idoenbre relacionada con el empleo

de la expresion “signatario”. Se convino en que tal vez haria falta examinar de nuevo la terminologia en una sesion
ulterior, a la luz del proyecto revisado preparado por la Secretaria.

97. Se opind que deberia afiadirse un nuevo requisito después del inciso b), que abarcaria los atributos de un
signatario distintos de su identidad. Se propuso afiadir las palabras “sefialar un atributo especifico [del signatario]
como su direccion, su facultada actuar en nombre de una empresa o la existencia de permisos o licencias
especificos” en el nuevo inciso c). Esta propuesta fue objeto de escaso apoyo.

Parrafo introductorio

98. Desde el punto de vista de la redaccion, se propuso que se afiadieran las palabras “y en el contexto de las
firmas numéricas” después de la palabra “Uniforme” a fin deackl ambito de aplicacion de la disposicion. Se
propuso también que el parrafo oductorio estableciera una obligacion positiva, que fuera vinculanéegb

emisor del certificado, en lugar de una regla enunciando los criterios minimos que habrian de camnaptjtseyn

certificado pudiera considerarse refrendado. Ademas, se opind que el proyectoldeBadgberia dar margen para

gue las partes puedan modificar su normativa de comun acuerdo. Se propuso el texto siguiente:

“Para los fines del presente Régimen y en el contexto de las firmas numéricas, el emisor de un certificado
[refrendado] [seguro] debera incluir, como minimo, la informacién siguiente en el certificado, salvo acuerdo
en contrario:”

99. Si bien se apoy6 en general la propuesta de que el proyecto de articulo 8 se &randfuma norma
impersonal en una obligacion vinculantegel emisor, se criticé la referencia hecha a lenamtia de las partes

por los mismos motivos examinados en el contexto del proyecto de articulog®aitordel posible efecto de

cualquier acuerdo de esta clase sobre terceros. Se expresd también la opinién de que si en el proyecto de articulo 8
se daba cabida a variantes en virtud de acuerdos el articulo se convertiria en una regla supletoria en lugar de ser una
regla minima. En este sentido, se hizo notar que la finalidad inicial del articulo erecestafih regla minima de

la informacién que habria de incluirse en el certificado y que esto facilitaria la armonizacion de las préacticas de
certificacién y fomentaria la confianza en el comercio electrénico. En respuesta a estas criticas, se propuso colocar
entre corchetes las palabras “salvo acuerdo eneciriten espera de que se siguiera examinando la cuestion de la
autonomia de las partes.
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100. Se propuso que el proyecto de atbi@ fuera de aplicacion a todos los certificados y que se suprimiera la
referencia a los certificados refrendados. En contra de esa propuesta, se indicd que el proyecto de articulo 8 tenia
Unicamente como objetivo confirmar las firmas refrendadaarg, poner de manifiesto el alcariedicado, se

propuso el texto siguiente:

“Para los fines del presente Réginiémiforme, todo certificado expedidam vdidar una firma refrendada
debera, por lo menos:”

Aungue no se expresaron opiniones favorables a esa propuesta,metlieatio se utilizé en la propuesta formulada
posteriormente en relacién con un nuevo proyecto de articulo 8 (n&as@arr.112).

101. También se indicd, en relacién con el ambito de aplicacién del proyecto dle &cttpue la palabra “emitir”

podria abarcar Unicamente la entrega del certificado a su titular, lo que entrafiaba una relacién contractual entre la
entidad certificadora y el titular del certificado, ajena al hecho de que la entidad certificadoasefdeilitformacion
contenida en el certificado a cualquier tercero confiante. Esa disposicion podia aplicarse a cualquier tipo de
certificado, con independencia de que estuviera o no estuviera refrdPdedmaterializar la propuesta, agigd

el siguiente texto:

“Al facilitar a toda parte interesada la informacién contenida en un certificado, la entidad certificadora se
cerciorara de que se iiiia por lo menos la informaciéndicada en el @rrafo 2). Lo anteriormente dispuesto

sera siempre aplicable, salvo que la entidad certificadora y la parte interesada acuerden expresamente otra
cosa.”

102. Como parte de esa propuestandied que el arrafo 2) deberia ihdir los incisos a) a g) del proyecto de
articulo 8. Se apoy6 en cierta medida esa inclusion y las palabras mencionadasasmwiti una propuesta
posterior en relacién con un nuevo articulo 8 (védse, parr.114).

Inciso a)
103. EIl Grupo de Trabajo considerd, en general, que era aceptable mibcodét requisito del inciso a).
Inciso b)

104. Sdndicé que las palabras “dispositivo 0 agente electrénico” constituian un nuevo concepto en el Régimen
Uniforme que tal vez habria que definir. En apoyo de la inclusion de esas palabras se dijo que el Régimen Uniforme
debia contener disposoes charas para el caso de que un usuario pusiera en marcha un sistema y lo hiciera
funcionar de manera autonoma pudiendo incluso firmar un mensaje de datos y ser el destinatario de un certificado.

Inciso ¢)

105. En relacion con el inciso ¢), se manifesto interés en que la clave publivgeroque estar indicada en el
certificado, dado que habia otros medios por los que pociderse a la informacion pertinente. Se propuso que
se madificara el requisito sustitingo la palabra “contener” por la palabra “idenéficdelante de las palabras “una
clave publica”.

Inciso d)

106. Se critico el texto del inciso d) por consitlee que no quedaba claroighificado de las palabras “periodo

de vigencia”. Se propuso que el texto del inciso se sustituyera por las palabras “especificar el periodo durante el que
el certificado puede utilizarse para verificar una firma numérica”. En contra de esa propuedie) spie el

periodo de vigencia de un certificado era el periodo durante el que podia crearse validamente una firma numérica.
Una vez que la firma dejara de ser valida, el certificado paglidr s#ilizandose gra verificar una firma coignada
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antes de que la firma dejara de sdidaa Se considerd, en general, que debia mantenerse la version existente del
inciso d).

Inciso e)

107. Se considerd, en general, que el inciso e) debia mantenerse en el proyectola®.afdcrazones de
claridad, y dado que la firma del certificado por parte del emisor era fundamental a los efectos de la validez del
certificado, se sugirid que el inciso se calaca conhuacién del proyecto de inciso a).

Inciso f)

108. El debate sobre el inciso f) se concentré en la cuestidn de la incorporacion por remision. Se manifestaron
opiniones en favor de mantener el inciso y de suprimir los corchetes, por considerarse qloalelgpebyecto

de articulo 8 era facilitar informacién a las partes contratantes y confiantelio Ps# imdicé que era fundamental

gue, en caso de que hubiera restricciones en el certificado, éstas deberianayasdanr el propio certificado. Se
destacé que era preciso suprimir el inciso f), ya que podia llegar a incluir una gama muy amplia de restricciones
consignadas en otros documentos, como las dedaeaade la practica de certificacion. Dado que la restriccion
tendria que figurar en una forma humanamente legiske garantizar elceeso al usuario dagar de incluirse por
remision a cédigos de identificacion, en algunos casos podria ser inviable desde el punto de vista técnico incluir
informacion suficientemente amplia en el certificado con objeto de cumplir con ese requisito.

109. Enrespuesta a esa critica, se sefiald que, si las imstsdtieran de aplicacion al certificado, bastaria con
gue en éste se “indicara” simplemente la existencia de ramtascen lugar de especificarse las restricciones reales.

110. Segun otra propuesta, habria que agregar otro inciso al inciso f) con eligeieiates “Cuando las
restricciones no se indiquen en el certificado, éste no podra utilizarsguitiqode terceros”. La propuesta no fue
aceptada. Segun otra propuesta, tendria que ser posible reconocer una “forma abreviada de certificado”, siempre que:
el propio certificado indicase que se trataba de una forma abreviada; el certificado mencionase la ubicacion de la
informacion omitida; y la informacion estuviese a disposicién de terceros interesados. Se expresaron algunas
opiniones favorables a esa propuesta. Después de un nuevo debate, el Grupo de Trabajo convino en que la cuestion
de la inclusion por remisién, planteaba ciertas dificultades que ya se habian examinado con motivo de la redacciéon
del articulo 5 bis de la Ley Modelo. Se indico que en el articulo 5 bis se reconocia que la cuestion de la inclusién por
remision no podia solucionarse en el marco del comercio electrénico hasta que hubiera sido soluciarradicon

al derecho general y que no podia lograrse ninguna solucién al respecto durante el debate. En contra de esa opinion,
se manifest6 que el articulo 5 bis no resolvia todas las cuestiones relacionadas con la inclusion por remision, ya que
Unicamente estaba redactado en forma negativa, razén por que la cuestion debia quedar zanjada en el Régimen
Uniforme. Después del correspondiente debate, el Grupo de Trabajo acordd dejar que la cuestion de la inclusion por
remision se resolviese camreglo al derecho interno.

Inciso g)

111. Aunque se expresaroig@nas opiniones en favor de mantener el inciso g), se convino en que no tenia la
misma importancia que los incisos a) a f).

112. En respuesta a las criticas que se hicieron al proyecto ddoaBtigor considarse que era demasiado
detallado y que podia perder su razén de ser al seguir avanzandollagies se propuso sustituirlo por el siguiente
texto:

“Para los fines del presente Régimen, todo certificado refrendado debera incluir como minimo informacion
suficiente para cumplir con [los requisitos aplicables al procedimiento de seguridad pertinentdipa fina
gue persiga] o, [de ser ello técnicamente dificil,] debera resumir esa informacién o remitir a ella.”
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Esta propuesta recibié escaso respaldo.

113. Se formulé otra propuesta en relacién con un nuevo proyecto deatioasada en la opinion de que los

incisos del proyecto de articulo no tenian la misma importancia y de que habian dos tipos de elementamaes saber,

gue debian ser obligatorios y otros que, si no se cumplian, no daban necesdtigaremta pérdida del refrendo,

sino a la pérdida de la capacidad de oponer el refrendo frente a terceros. En apoyo de esa opinion se indicé que los
incisos d) a g) no servian para ested la identificacion de las clavegblica y privada ni su funcionamiento como

par de claves, ni tampoco la identificacion del titular del par de claves, tal como se requeria en los proyectos de
articulos 9 y 10. Se destacé que seria dificil cumplir esos requisitos en los casos de algunas aplicaciones de practicas
de certificacion. Por ello, los incisos d) a g) no eran requisitos fundameraiadegcertificados refrendados. Por

otra parte, se indico que los incisos a) a c) eran esenciales a los efectos del proyecto de articulo 8, constituian la
sustancia de los proyectos de articulo 9 y 10 del Régimen Uniforme y mostraban la vinculacién existente entre el
proyecto de articulo 8 y los proyectos de articulos 9 y 10.

114. Se formuldé ademas lesiente propuesta, que partia de la idea de que los incisos del proyecto de articulo 8
diferian en cuanto a su importancia:

“1) Alfacilitar a toda parte interesada la informacion agmada en el certificado, la entidad certificadora
[o el titular de un certificado] se cerciorara de que esa informacion incluye, por lo menos, loxddztdss en el
parrafo 2), slvo que la entidad certificadora [0, en su caso, el titular del certificado] y la parte interesada hayan
convenido expresamente otra cosa.

“Variante A 2) Lainformacién a que se refiere el parrafo 1)uiing:

i) parabdos los certificados, [los datos indicados en los incisos a) a ¢) y en e) del
proyecto de articulo 8], y

ii) paralos certificados [...], [los datozdicados en los incisos d), ), g) del proyecto
de articulo 8].

Variante B 2) La informacién a que se refiere el parrafo 1luin& [los datos indicados en los incisos
a) a c) y en e) del proyecto de articulo 8].

3) Los certificados podran ademas contener otros datos, y en particular [los indicados en
los incisos d), f) y g)]”

115. No sepdo llegar a un acuerdo respecto del tipo de certificaticado en el apartado ii) de la variante A. Se
generalizo la idea de que esa disposicion no debia referirse a los certificados refrendados ni describir el certificado
por remisioén a la firma que lo aseguraba. Se indicd que habria que madificar la redaccién de los incisos a) a g). Se
sugirié que se suprimieran las palabras “entidad certifieAgoque se sustituyeran por las palabras “emisor del
certificado”.

116. Se apoydé ampliamente la propuesta de revision de la redaccion del proyectaldeBagtie figura en el
parrafoll4supray se expresaron ciertas preferencias por la variante B. Después del correspondiente debate, el
Grupo de Trabajo acord6 que, a los efectos de los futuros debates, el proyecto revisado de articulo 8 deberia
contener: la propuesta que figwigpra(con inclusion de las variantes A 'y B del apartado ii) y del parrafo 3)) y el

texto que figura en el documento A/CN.9/WG.IV/WP.76.

Articulo 9. Efectos de las firmas numéricas respaldadas por certificados
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117. Eltexto del proyecto de anilo 9 que examiné el Grupo de Trabajo decia:

“1) Por lo que se refiere a la totalidad 0 a una parte de un mensaje de datos, caso de estar el iniciador
identificado por una firma numérica, se considerara que esa firma [es una firma electrénica [refrendada]
[segura]] [cumple con los requisitos del artiic7 de la Ley Modelo de CNUDMI sobre Comercio
Electrénico] cuando:

a) la firma numérica haya sido creada por una via segura durante la vigencia de un certificado valido
y haya sido verificada por una via segura que haga referencia a lp@ldiea indicada en el
certificado; y

b) el certificado vincule la identidad [del signatario] [de cierta persona] a una clave publica, por alguna
de las razones siguientes:

i) haber sido emitido por una entidad certificadora licenciada get Estado promulgante
designara al 6rgano o a la autoridad competente para licenciar entidades certificadoras y
promulgar el reglamento de toda entidad certificadora licenciada]

ii) haber sido emitido por una entidad certificadora acreditada por un érgano acreditador
competente que aplique normas comercialmente adecuadas e internacionalmente reconocidas
relativas a la fiabilidad de la tecnologia, de las practicas y de todaatceetstica pertinente de

la entidad certificadora. Una lista no excluyente de los 6érganos o las normas que sean conformes al
presente parrafo podra ser publicada fEirEstado promulgante designara al 6rgano o a la
autoridad competente para estabér normas reconocidas que sean aplicables al
funcionamiento de toda entidad certificadora licencigda]

iii) haber sido emitido de glina otra forma que sea conforme a normas comercialmente adecuadas
e internacionalmente reconocidas [.] [; 0]

[iv) existir pruebas suficientes de que el certificadlucula [con exactitud] la identidad del
[signatario] [titukr] a la claveaublica.]

[2) Caso de estar un mensaje de datos firmado con una firma numérica [creada durante la vigencia de un
certificado] que no satisfaga los requisitos enunciados €mrafp 1), esa firma sera considerada como una
firma electronica [refrendada] [segura] si hay pruebas suficientaadigeen que [el certificado] vincula con
exactitud la identidad del [signatario] [titular del certificado] a la cfavgica.]
3) Lo dispuesto en el presente articulo no seréa aplicable a: [...].”
Observaciones generales
118. Se cuestiond la incorporacion del presenteudwtén la sccion lll y se ggirid que se invirtiera el orden de
los proyectos de articulo 8 y 9, de modo que los efectos de una firma numérica respaldada por certifieaeda se trat
antes de describir el contenido del certificado.
Parrafo 1)

Texto introductorio

119. Se remnocio, en principio, que el significado y pésito del proyecto de articulo 9 dependian de cuéles fueran
las palabras entre corchetes del texto introductorio que se retuvieran. Se opind que las palabras en las que se hacia
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referencia al articulo 7 de la Ley Modelo darian a la firma validez juridica, en tanto que las palabras relativas a la
firma electronica [refrendada] [sagiillevarian a una declaracion aééndo las firmas numéricas que se podrian
considerar firmas electrénicas [refrendadas], si se reunian los requisitosauli@ses. Se expresd apoyo general

en favor de retener las palabras” [es una firma electrénica [refrendadadlijaemlel texto que hacia referencia al
articulo 7 de la Ley Modelo.

Inciso a)

120. Eldebate gir6 en torno a lenweniencia de usar las palabras “por una viaraégn el inciso a). En favor

de que se retuvieran esas palabras, se recordd que se las habia incluido en el Régimen Uniforme con objeto de reflejar
mejor la fiabilidad ecesaria del proceso de las firmas numéricas, que era esangial poncepto de la firma
electronica [refrendada]. Se sugirié que en el inciso a) podian suprimirse las palabras “por una via segura” si el texto
introductorio contenia una referencia al aitic7 de la Ley Modelo, porque la referencia al articulo 7 implicaria el

nivel necesario de fialidad. Como el Grupo de Trabajo habia decidido que en el texto introductorio del inciso a)

no se debia mencionar el articulo 7 de la Ley Modelo, se debian conservar las palabras “por uma’y&afsegu

de garantizar que la firma numérica fuera segura, ya que no todas las firmas numéricas verificables por remision a
un certificado eran necesariamente seguras, en especial si habidumbed en cuanto a la exactitud de la
identificacion del signatario o de la clgwéblica. Se propuso que, ademas de conservar esas palabras en el inciso
a), se elucidara sigwificado mediante la adicion del siguiente texto:

“Toda firma numérica habra sido creada y verificada por via segura si se ha consignado:

a) mediante el empleo de componentes técnicos de creacion y verificacion de una firma numérica que
revelen de manera fiable toda firma numérica falsificada o si se han manipulado los datos firmados y
gue protejan las claves privadas de firma contra una utilizacién no autorizada de la clave;

b) mediante el empleo de componentes técnicos para la presentacion de los datos por firmar que
indiquen caramente por anticipado la consignacion de una firma numérica y permitan identificar los
datos a los que sea aplicable esa firma numérica; y

c) siempre que dichos componentes técnicos se hayan ensayado de manera adecuada de conformidad
con la normativa técnica en vigor.”

121. Enrespuesta a esa propuesta, predominéeekpde que elivel de detalle era excesivo comara induirlo
en el Régimen Uniforme. Sin embargo, unas explicaciones al tenor del texto propuesto podrian ser muy Utiles en el
contexto de una Guia para la incorporacion del Régisnéiorme al derecho interno.

122. Hubo considerable apoyarp la supresién de las palabras “por via segura” en el incisodi)p §ee esas
palabras introducian un concepto nuevo en relacién tanto con la creacién como con la verificacién de una firma
numeérica y que ese concepto era incierto y ambiguo.

123. Desde el punto de vista de la redaccion, se propuso que en el texto del incis@eg er digiro que tanto

la creacion de la firma como su verificacion debian producirse dentro del periodo de vigencia del certificado. En
contrario se dijo que el plazo digencia era pertinente solo a los efectos de la verificacion de una firma numérica,

y que el inciso a) debia revisarse mediante, por un lado, la supresion de las palabras “por via segura” respecto de
la verificacion y, por el otro, la adicion, al fin del inciso, de las palabras “y en el periodo durante el cual se permita
efectuar esa verificacion”.

124. Tras una delilbacion, el Grupo de Trabajo no llegd a un consenso respecto dizdaiagn de las palabras

“por via segura” en el inciso a). Se it que, en las variantes del proyecto de articulo 9 que sararigm con

destino a la continuacion de las deliberaciones en un futuro periodo de sesiones, debian reflejarse tanto la retencién
como la supresion de las palabras “por via segura” (wéraeparrl33).
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Inciso b)

Texto introductorio

125. En general, se consideré que el textmdhictorio del inciso b) era aceptable.
Apartados i) y ii)

126. En general se consideré que el contenido de los apartados i) y ii) era aceptable, aidiqueaeaphracion

sobre el caracter bbatorio o de otra indole de los términos “licenciada” y “acreditada”. Se dijo que, si bien
“licenciada” sugeria un sistema obligatorio a cargo del gobiaromgular a las entidades certificadoras y que
“acreditacion” aludia a un sistema no obligatorio y voluntario, esos sistemas no eran fundanzsatiEesgacion

de un sistema seguro de firmas numéricas. La seguridad se debia evaluar con referencia a criterios objetivos y
cualitativos, mas que centrando la atencion en el proceso de creacion de una firma segura. Esa opinion no recibio
apoyo y se convino en mantener a los apartados i) y ii).

Apartado iii)

127. Se expres6 preocupacion porque el uso del girdgdeaaotra forma” en el apartado iii) quizas no fuera
suficientemente claro en su aplicacién, y se propuso que ehictmtiel apartado iii) se incluyera al comienzo de

los apartados i) y ii), con una redaccion del siguiente tenor: “el certificado fue emitido de conformidad con normas
comercialmente apropiadas e internacionalmente reconocidas por una entidad certificadora licenciada por ...".

128. En apoyo del mantenimiento del apartiéajplen su forma actual, se adujo que, junto con el apartado iv), alli

se establecia lo que podria describirse como una “prueba amplia” que satisfacia la necesidad de quitblxalave
estuviera vinculada a la identidad de una persona en caso de que el certificado no hubiera sido emitido de
conformidad con los apartados i) y ii) del inciso b) del parrafo 1) del proyecto ddoagti&n oposicion a la
propuesta de incluir el contenido del apartado iii) al comienzo de los apartados i) y ii), se dijo que la propuesta
eliminaria los “atajos”, establecidos en los apartados i) y ii), para el establecimientindel&ion entre la clave

publica y la identidad del signatario, al exigir prueba de que se habian seguido las normas prescritas. Se dej6 en claro
gue el proceso de licenciar o acreditar a la entidad certificadora deberia realizarse de conformidad con normas
adecuadas de fiabilidad y que no eeaasario repetir esa exigencia en relacién con la emisiéon de certificados por

los 6rganos adecuadamente licenciados o acreditados.

129. En cuanto a la redaccion, se dijo que la referencia a “normas comercialmente apropiadasanalteame
reconocidas” quizas no fuera adecuada y prenadite cawsa problemas de interpretacion éguaos idiomas.

Una de las propuestas fue que se empleara la expresion “comercialmente razonable” y que dgumaiera a
referencia al origen de las normas, incluida la expresion “basadas en el mercado”. Otra propuesta fue que se
sustituyera la expresiéon “normas” por las palabras “usos y practicas”. En oposicién a esa propuesta, se sefialdé que
como la expresién “usos” tenia un significado técnico en varios regimenes juridicos, que exigia que el uso se hubiera
establecido en el tiempo mediante una practica y un apoyo amplios, no era adecuado emplearla en el contexto del
comercio electrénico, en donde ni las normas uniformes ni ningun otro tipo de uso estabanem#itient
arraigados comogra ser aplicables inmediatamente. Paralvesese problema, se formulé una nueva propuesta

de incluir referencias tanto a las “normas técnicas internacionales” como a las “practicas y usos”, calificando a estas
Ultimas de “usos y practicas comerciales”.

130. A fin de recoritiar las propuestas antes mencionadas, se sugirid que el apartado iii) deberia referirse a
certificados emitidos “de conformidad con normas internacionales y préacticas o usos comerciales bien conaocidos y
habitualmente observados en el ramo comercial de la operacién considerada”. Se considerd, en general, que esa
redaccion podia constituir un fundamento aceptadnia poninuar los debates. No obstante, se expresiudas

sobre si esa redaccion coincidia plenamente con otras referencias a usos y practicas (0 a normas técnicas) que
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podrian existir en los textos internacionales en la esfera del derecho mercantil internacional. Tras el debate, se
convino en que la redaccién sugerida debégiadr entre corchetes en las variantes del proyecto delaique
se prepararian para que el Grupo de Trabajo las examinase mas adelante.

Apartado iv)

131. Se expresoO apoyana la supresion del apartado iv), en razén de que ne&egaanio manifestar que el
certificado vinculaba la clay&iblica a la identidad del signatario si se podian presentar pruebas queatamost

ese hecho, lo que ocurriria de ordinario, con o sin la regla del proyecto de articulo 9. En apoyo del mantenimiento
del apartado iv) se sefialé que, aungque no se lograrecidacion de la clavpublica mediante la aplicacion de los
apartados i) o i), que sdlo establecia métodos muy limitados y que quizas no fueran de amplia aplicacién, o del
apartado iii), que en un comienzo podria tener una aplicacion limitada en la esfera del comercio electrénico, era
necesario determinar como se podria probar esa circunstancia. En consecuenpiasit g apartado iv) era

suplir los apartados i), ii) y iii) y dar flexibilidad al proyecto de articulo 9.

Parrafo 2)

132. Se apoy6 el mantenimiento détgafo 2), con los mismos argumentos adhg en relacion con el apartado
iv). No obstante, se llegé a la conclusion de que quizas no seesanio mantener simultdneamente el apartado iv)
del inciso b) del parrafo 1) y al parrafo 2), que cumplian esencialigaatergdsito.

Propuesta de un nuevo proyecto de articulo 9

133. Afinde reflejar las distintas propuestas y sugerencias formuladas en relacion con el proyeattod® artic
se propuso el siguiente proyecto revisado:

“1) Variante A

“Por lo que se refiere a la totalidad o a una parte de un mensaje de datos, caso de estar el iniciador
identificado por una firma numérica, esa firma sera una firma electronica [refrendada] si:

a) la firma ha sido creada durante la vigencia de un certificado valido y ha sido verificada
[correctamente] por referencia a la clave publica indicada en el certificado;

b) el propésito del certificado seacular la identidad [del signatario] [de una persona] a una clave
publica;

c) el certificado se haya emitido al servicio de firmas numéricas que sean firmas electrénicas
[refrendadas]; y

d) el certificado se haya emitido:

i) por una entidad certificadora licenciada pdel Estado promlgante designara al 6rgano
0 a la autoridad competente para licenciar entidades certificadoras y para promulgar
el reglamento de funcionamiento de toda entidad certificadora licenciada];

ii)  por una entidad certificadora acreditada por un 6rgano acreditador competente que aplique
normas comercialmente adecuadas e internacionalmente reconocidas relativas a la fiabilidad
de la tecnologia, de las practicas y de toda @racteistica pertinente de la entidad
certificadora. Una lista no excluyente de los 6rganos o las normas que sean conformes al
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presente parrafo podra ser publicada pgel. Estado promulgante designara al 6rgano
0 a la autoridad competente paratabkecernormas reconocidas que sean aplicables al
funcionamiento de toda entidad certificadora licenciada];

0

[iii) de conformidad con normas comercialmente adecuadas e internacionalmente reconocidas.]
Variante B

“Por lo que se refiere a la totalidad o a una parte de un mensaje de datos, caso de estar el iniciador
identificado por una firma numérica, esa firma sera una firma electronica [refrendada] si:

a) se ha creado [por una via segura] durantggencia de un certificado valido y ha sido
[correctamente] verificada por referencia a una clave publica indicada en el certificado; y

b) ese certificado vincula la identidad de la persona a unaplidniea conforme a procedimientos
establecidos por:

i) [el Estado promulgante degnara al érgano o a la autoridad competente para licenciar
entidades caificadoras y promulgar el reglamento de funcionamiento de toda entidad
certificadora licenciada];o

i) una autoridad acreditadora competente que aplique normas comercialmente adecuadas e
internacionalmente reconocidas relativas a ldliiin de la tecnologia, de las practicas y de toda
otra caractestica pertinente de la entidad certificadora; o

iii) [normas internacionales y practicas o usos comerciales bien conocidos y habitualmente
observados en el ramo comercial de la operaciéon consideradal.

“2) Toda firma numérica que no satisfaga los requisitos del parrafo 1) sera considerada como firma
electrénica [refrendada] si:

a) existen pruebas suficientes para dar a entender que:

i) el certificado vincula con exactitud la identidad del titular del certificado a la clave publica;
y

i) la firma numérica fue correctamente creada y verificada utilizando un procedimiento
fidedigno y seguro; o

b) cumple con los requisitos de una firma electrénica [refrendada] enunciados en otras disposiciones
del presente Régimen.”

134. Se manifestd que en el inciso a) de la variante A, el objeto de la expresién “adecuadameritef eta inc
concepto de que la firma habia sido creada durante el periodo de vigencia del certificado. El inciso b) no exigia
prueba de que el certificado vinculaba realmente la ghéNaica con la identidad del signatario, sino que
simplemente ese era su objeto. El apartié)ddel inciso d) se habia incluido entre corchetes a fin de reflejar los
debates previos relativos a la inclusiéon de la referencia a las normas, practicas y usos en los apartados i) y ii).
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135. Se expres6 preocupacion porque quizas el uso de la expresion “adecuadamente” en el incisoaf) del p
no aclaraba suficientemente que la verificacion deberia ocurrir durantedbpaeivigencia del certificado. Se pidid
a la secretaria que corrigiera la redaccion a fin de reflejar esa preocupacion.

136. Tras el debate, el Grupo de Trabaovino en que las variantes A y 81pra deberian ser reflejadas por
la secretaria en la version revisada del Régimen Uniforme que segprepara los debates en el futuro.

137. Después de haber chuido el examen del gdtulo Il y antes de ocuparse depéailo Il del Régimen

Uniforme, una delegacidnvité al Grupo de Trabajo a que reconsia el objavo del Régimen Uniforme. Se

sefial6 que el objetivo del Régimen Uniforme debia ser establigaeos principios juridicos basicos a fin de crear

una plataforma internacional comdn armonizada. Habida cuenta de que no cabfagespen instrumento de

caracter internacional como el Régimémiforme quedase abierto a frecuentes revisiones, el objetivo del Régimen

no debia ser establecer criterios ni normas detalladas respecto de las firmas numéricgsladida tan detallada

no seria suficientemente flexible como para adaptarse a las técnicas del comercio electroncioicqpreaban de

manera muy rapida. Aunque procedia que la CNUDMI codificase algunos usos y practicas del comercio
internacional, al pregrar el RégimeiUniforme habia que tener presente que nstiexi €s0s usos y practicas en

relacion con las firmas electrénicas y que seria ilusorio que el Régimen Uniforme intentase regular la amplia gama
de cuestiones técnicas y comerciales que podria surgir en relacién con la practica que estaba surgiendo en materia
de firmas numéricas. Seria mas adecuado que esas cuestiones se abordasen en el marco de 6rganos como la ISO o
el CCI. Habria que reconside el alcance del Régimémiforme para concentrarse en la preparacion de un marco
juridico fundamental que agiera en su seno a todas las firmas electronicas. A tal efecto, el Régimen Uniforme
podria evitar hacer una distincion entre los diversos grados de firmas (por ejemplo, la distinciéon entre firmas
electrénicas ordinarias y firmas electrénicas [seguras] [refrendadas]) y cabria reestructurarlo en las tres partes
siguientes: a) una introduccion, en la que se reconoceria el principio de la autonomia de las partes; b) un conjunto
de normas que regulasen la relacién entre las partes que se comunicasen entre si (tomando como base las
presunciones Yy las disposiciones en materia de responsabilidad que figuraban en el Régimen Uniforme); y ¢) un
conjunto de disposiciones que determinen la responsabilidad de iossachores de servicios que se comprometan

a facilitar la identificacién de las partes que negocian en un medio electrénico (tomando también como base las
disposiciones en materia de responsabilidad del Régimen Uniforme). El Régimen Uniforme no deberia ocuparse de
las entidades certificadoras ni de otros suministradores de servicios de identificacion, salvo en |aocesdida n

para faditar orientaciones basicas sobre el modo en que esas entidades deberian desempefiar sus funciones de
identificacién. En el Régimen Uniforme no deberia hacerse referencia al contexto técnico (por ejemplo, a la
utilizacién de técnicas cifradas, el uso de una infraestructura depdlbliea, la dinamica de la firma u otro
mecanismo biométrico). Por el contrario, el Régimen Uniforme deberia constituir una reglamentacion muy general
con objeto de que los suministradores de servicios de identificacion rindiesen cuentas a las personas que confiaron
razonablemente la identificacion.

138. Aunque se respaldo la idea de que el Régisnéiorme tendria que simplificarse en cierta medida y que

habria de seguir concentrandose en disposiciones de aplicabilidad general en un marcoabjétivordios de
comunicacion, se considerd en general que la estructura global del Régimen Uniforme era adecuada y no tenia que
ser reconsiderada en la etapa actual. En particular, era adecuada la distincion entre los diversos grados de firmas
electrénicas y, de manera mas general el grado de detalle del Régimen Uniforme. Se destaco que, tal como estaba
redactado, el Régimen Uniforme ya ponia de manifiesto pbbpitm de ocuparse de la complejdideal de la
autenticacion electronica recurriendo a disposicionedllasncgenerales. En general, se consideré que debia seguir
manteniéndose el enfoque en que se basaba el Régimen Uniforme.

Capitulo Ill. Entidades certificadoras y cuestiones conexas
Articulo 10. Declaracién al emitir un certificado

139. EIl Grupo de Trabajo examiné gjugente proyecto de articulo 10:
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“1) Al emitir un certificado, la entidad certificadora declara [a toda persona que razoeate confie en
el certificado] que:

a) hacumplido con todos los requisitos aplicables [del presente Régimen];

b) toda la informacion que figura en el certificado es exacta en la fecha en que se emitio, [a menos
gue la entidad certificadora haya declarado en el certificado que la exactitud de ciertos datos no ha sido
confirmada];

c) no hay ningun hecho material del que la entidad certificadora tenga conocimiento que se haya
omitido del certificado y que podria perjudicar la fiabilidad de la informacién que figura en el
certificado; y

[d) caso de haber ella publicado una declaracion sobre practicas de certificacion, el certificado por ella
emitido es en todo conforme con dicha dextion.]

2) La entidad certificadora, al emitir un certificado [refrendado] [seguro], certifica ademas respecto del
[signatario] [titular] identificado en el certificado [a toda personargmenablemente confie en el certificado]:

a) que la clave publica y la clave privada del [signatario] fiifutientificado en el certificado
funcionan a modo de juego conjunto; y

b) que en el momento de emitir el certificado, la clave privada es:
i) la del [signatario] [titudr] identificado en el certificado; y

ii) corresponde a la clay®iblica indicada en el certificado.”

Parrafo 1)

140. Se expresaraliversas opiniones en relacion condgesidad de mantener o no manteneaeifo 1) y el

alcance del proyecto de articulo 10. Segin una opiniéarelfp 1) (y probalemente el proyecto de anlo 10

en su totalidad) deberia suprimirse, ya que ercesario y demasiado detallado.irkcd que, en particular, el

grado de cuidado que se consignaba eraebfo 1) respecto dedos los certificados era iecesariamente
complicada y cabia resumirla diciendo que era una obligacién impuesta a la entidad certificadora de actuar
razonablemente y de buena fe. Asi puesadlafo 1) Gnicamente sefialabdgoaobvio y podia suprimirse o
incorporarse a otras dispdsices del Régimen Uniforme. Se replicd diciendo que, con independencia de su
contenido y del lugar en que estaba ubicada, la disposicidn en la que se establecia una norma de conducta era
necesaria por ser una medida l6gica que permitia la aplicacion de las dlispssiel Régimen Uniforme relativas

a la responsabilidad de la entidad certificadora. Se indicod que tal vez éaesano adrar la relacion entre el

proyecto de articulo 10 y los proyectos de articulos 11 y 12 para asegurarse de que, en caso de que no se cumplieran
los requisitos del proyecto de articulo 10, incurriria en responsabilidad la entidad certificadora. Se sugirié que el
proyecto de articulo 10 se fusionase con el proyecto de articulo 12. Durante el debate, se dijo que, ademas de las
dispositones que se ocupaban de las entidades certificadoras, tal vezeftesarin que el Régimémiforme

facilitase orientaciones mas detalladas sobre el grado de cuidado que debian tener las partes confiantes. Se indic
asimismo que tal vez habria que reconsiderar cual era el gradalddoccon el que debian actuar la entidad
certificadora y la parte confiante, partiendo de la base de que se trataba de una obligacién de actuar de manera
razonable.
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141. Segun otra opinion, los elementos concretos que figurabaréerafe fi) eran necesarioarp bdos los tipos

de certificados. Por ello, debia mantenersé&gigfo 1), a reserva de la posible supresién de los incisos b) y d), y
podria abordarse la cuestion del contenido junto con la autonomia de las partes. Se sugirié, como cuestién de
redaccion, que, en caso de que el Régimen Uniforme contuviese requisittslps los certificados, éstos tendrian

gue someterse a la practica internacional y a los usos establecidos. Segun otra sugerencia, habria que revisar las
palabras “al emitir un certificado” para que quedara claro que la nornoadigcta que figuraba en la disposicion
abarcaba la “emision” de certificado a un cliente por parte de la entidad certificadora y la “divulgacion” de
informacion sabre el certificado a cualquier parte confiante por parte de la entidad certificadora. Durante el debate,
se dej6 constancia de que aun no se habia resuelto la cuestién de si habia que considerar parte cgmdizmie al s

o al titular del certificado. En lo concerniente al inciso c), se expreso la opinién de que tal vezcksrdamque

en esa disposicion se detallasen con mas claridad los hechos que no deberian omitirse del certificado. Por otra parte,
se sugirié que la respongiadad del emisor del certificado qua limitada a garantizar la fiiidad de la
informacién correspondiente al objetivo que se perseguia con la emisién de certificado, con exclusién de otra
informacion que pudiera contener el certificado. A tal efecto, se sugirié que, al final del inciso c) se incluyesen las
palabras “para el uso a que esté destinado”.

142. Segun una opinién muyulidida, el alcance del proyecto de articulo 10 deberia limitarse a una reducida gama

de certificados y tal vez solo a los certificados que se emitieran a los efectos de las firmas electrénicas [refrendadas].
Se indico que el hecho de prescribir una norma obligatoria de condretados los certificados tal vez no seria
adecuado, habida cuenta de los numerosos tipos (y usos) de certificados que podian desarrollarse al margen de los
necesarios qra las firmas electrénicas refrendadas y al margen del alcance del Régifoeme. Se dijo que tal

vez fuera necesario recongigieel contaido del @rrafo 2 para ifair, en la oracién introductoria, una remision

general a la obligacién de la entidad certificadora de acimanablemente.

Parrafo 2)

143. Se 8girid, como cuestion de redaccion, que el apartado i) del inciso b) incluyera una oracion similar a la
siguiente: “corresponde al [signatario] [tidl identificado en el certificado”. Merced a esa redaccién, se evitaria
gue la entidad certificadora se involua inadvertidamente en cueges relacionadas con la propiedad de la clave.

144. Después del cogpondiente debate, el Grupo de Trabajo decididzapla adopcion de una decision sobre

el proyecto de articulo 10 hasta que hubiese concluido el examen del proyecto de articulo 12. Se acordd que el debate
proseguiria en otro periodo de sesiones y qaie, §o, la secretaria deberia pegpr una version revisada del

proyecto de articulo 10, con el alcance limitado indicagoa

Articulo 11. Responsabilidad contractual
145. El texto del proyecto de amlo 11 examinado por el Grupo de Trabajo decia:
“Variante A

1) Entre una entidad certificadora que emite un certificado y el titular de ese certificado [0 toda otra parte
gue confie en la firma y mantenga una relacion contractual con la entidad certificadora], los derechos y las
obligaciones de las partes [y sus eventuales limitacionesqiguredeterminados por el acuerdo celebrado
entre las partes [, a reserva de lo que disponga al respecto la ley aplicable].

[2) A reserva de lo dispuesto en el articulo 10, la entidad certificadora podraraesenepor via
contractual, de su responsabilidad por cualquier pérdida [incurrida a resultas de la confianza depositada en
el certificado] [imputable a defectos en la informadiddicada en el certificado, averias técnicas o a
circunstancias analogas. Nbstante, la clausula que limite o excluya la respadlidad de entidad
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certificadora no podra ser invocada cuando la exclusion o la limitacion de la responsabilidad contractual sea
gravemente cordria a la eqgidad, habida cuenta de la finalidad del contrato].]

[3) Laentidad certificadora no podra hacer valer ese derecho a limitar su responsabilidad, caso de probarse
gue la pérdida fue consecuencia de un acto o una omision de esa entidad certificadora obrando con intenciéon
de causar dafio o de forma temeraria y cmocimiento de que probahente se ocamaria un dafio.]

Variante B

De conformidad con la ley aplicable, los derechos y las obligaciones de una entidad certificadora, de un
[signatario] [titubr] identificado en el certificado, y de cualquier otra parte se regiran por el acuerdo o los
acuerdos celebrados entre esas partes en la medida en que el acuerdo o los acuerdos traten de esos derechos
y obligaciones y de sus eventuales limitaciones.

Variante C

De mediar algun acuerdo entre la entidad certificadora, un [signatarig@r]tidentificado en un
certificado, o cualquier otra parte, los derechos y las obligaciones de esas partes, y toda limitacién de los
mismos, que sean objeto de dicho acuerdo, se regiran por lo estipulado en ese acuerdo, de conformidad con
la ley aplicable y en la medida en que dicha ley lo permita.”

Observaciones generales

146. Al comienzo del debate se expresadodas acerca de laecesidad de ithair un articulo sobre la
responsabilidad contractual en el Régiromiforme. Con respecto al proyecto de articulo 11 en particular, se hizo
notar que en el parrafo 1) de la variante A, asi como en la variante B y en la variante C, se hacia referencia
simplemente a la aplicacion de la ley interna, resultado que seaieasin la inclusion de una disposicién como

la del proyecto de articulo 11 en el Régimen Uniforme. Se observd que estas disposiciones iban dirigidas
simplemente a recordar al lector del texto del Régimen Uniforme que, en lo concerniente a las cuestiones relativas
a la responsabilidad contractual, deberia hacerse referencia a la ley aplicable, y que no procuraban brindar norma
de fondo alguna o imponer obligaciones con respecto a esa cuestién. Se hizo notar también que no se podia atribuir
esta caractéstica a los grrafos 2) y 3) de la variante A, que si establecian normamde §obre cuestiones

relativas a falta de equidad y al dolo. Sin embargo, por regla general estas cuestiones eran polémicas, tanto a nivel
nacional como internamnal, toda vez que afectaban a las preocupaciones relacionadas coedei@ratel
consumidor.

147. Segun una opinién caatia, el proyecto de artilo 11 era Gtil como introduccién al proyecto de articulo 12.

El proyecto de articulo 12 se referia a las normas de responsabilidad distintas de la responsabilidad contractual y
no daba cabida a la autonomia de las partes ni a otrasibméscle la responsabilidad en virtud de contrétam

aclarar que el régimen uniforme no tenia porifiiaa excluir la posibilidad de que las partes convinieran en limitar

la responsabilidad en su contrato, se opiné que tal vez sedsanio inlair una disposiciénamejante al proyecto

de articulo 11.

148. Segun otra opinién, dado que lalfoled de la CNUDMI era armorar yunificar las normas de derecho
mercantil internaonal, era importante tratar de alzan un acuerdo sobre los principios dedo de la
responsabilidad a fin de incluirlos en el Régimen Uniforme. En este misrdpsesthizo notar que era posible que
algunos sistemas juridicos no admitieran vasiges en materia de responsabilidad en virtud de acuerdos, y que por
ende, el hecho de dejar que la cuestion se resolviera de conformidad con la ley interna, quiza no contribuyera a
facilitar el comercio electrénico.
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149. La opinién predominante era de que una disposicion parecida al proyectaitie Hitéieberia mantenerse

en el Régimen Uniforme. El debate se concentré en las variantes A, B y C del proyecto de articulo 11. Una de las
preocupaciones relacionadas con las tres variantes era el empléasie laujeto a la ley aplicable”. Una de las
opiniones expresadas fue de que en los sistemas juridicos que no reconocian el derecho de las partes a madificar la
responsabilidad en virtud de un acuerdo, la inclusién de las palabras “sujeto a la ley aplicable” redundaria en una
aplicacién demasiado restrictiva del Régimen Uniforme. A la inversa, la eliminacion de estas palabras redundaria
en una capacidad ilimitada de limitar o excluir la responsabilidad. Por estos motivos, se opiné que el Grupo de
Trabajo deberia examinar detenidamente el empleo de esas palabras en el proyecto de articulo 11. Se opind que la
responsabilidad contractual, en la medida en que hiciera falta una disposicion, podria abordarse en el contexto del
articulo 12, con inclusién de una disposicion relativa a la autonomia de las partes.

Variante A

150. La variante A recibié amplio apoyo, sin perjuicio de las inquietudes generales expresadas respecto del sentido
del parrafo 2) en particular.

Parrafo 1)

151. Enrelaciéon con eprafo 1) se expreso inquietud por el hecho de que su ambito de aplicdiahascaba
determinadas relaciones entre las partes especificadas en un contrato determinado, en lugar de incluir a todas las
partes contratantes. Con esa sola reserva, se estimé en general que el féndafadl)era aceptable y ssnwino

en que podria ser aprobado como base parmuantl debate.

Parrafo 2)

152. Se expreso la opinion de que, al establuna norma sobre landlucta que faltaba gremente a la eqdad,

el parrafo 2) planteaba una cuestién que tal vez seria dificil de entender en el cortimeis e sistemas juridicos.

Se recordd al Grupo de Trabajo que el parrafo 2) se inspiraba en los Principios del UNIDR®BE ralkts

contratos mercantiles internacionalagticulo 7.1.6), como un intento de brindar una norma unifoeregvaluar

la aceptabilidad general de las clausulas de exencion. La referencia a que la limitacion o la exencioerfsaagrav
contraria a la equidad”, sugeria un enfoque flexibiapas clausulas de exencién, con lalifilaal de promover un
reconocimiento mas amplio de las clausulas de limitacion o exencién del que se daria si el Régimen Uniforme se
remitiese meramente a la ley aplicable fuera del Régimen Uniforme (A/CN.9/WG.IV/WR7.34). Si bien se

apoyo en algun grado la inclusion de la norma elaborada por el UNIDROIT, que era conocida y comprendida en
diversos sistemas juridicos, se formularon varias propuestasngjorar su retencién y reflejar mas claramente el
principio en cuestion. Segln una de las propuestas, el enunciado que describia el principio deberia ser sustituido por
las palabras “que falte gravemente a laidagd”. Segun otra propuesta, el principio deberia ser interpretado en el
Régimen Uniforme tal como en la disposicién del UNIDROIT y deberian incluirse explicaciones al respecto en una
guia para la proaigacién. Se pidio a la Secretaria que contaragh posillidad de redactar de nuevo élrpafo

2) afin de que reflejara las propuestas formuladaspopito de la norma relativa a las limitames y exenciones

gue faltaran graamente a la eqdad.

153. Ofra preocupaciéon guardaba relacion con el empleo de la palabras “A reserva de lo dispuesto en el articulo
10" al comienzo del parrafo 2). Se hizo notar que, como el Grupo de Trabajo no habia alcanzado un acuerdo sobre
el proyecto de articulo 10, era dificil entender que sentido podia tener el empleo de esas palaldnaafer2iidel

proyecto de articulo 11. Se convino en qué esas palabras deber@docselas entre corchetes hasta que se hubiera
ahondado en el examen del articulo 10.

154. En relacion con las palabras entre corchetes iqualban en el parrafo 2), se apoy6é en general el
mantenimiento de las palabras “producida por la confianza en el certificado” sin colocarlas entre corchetes; y la
eliminacion de las palabras “causada por defectos en la informacion indicada en el certificado, averias técnicas o
circunstancias analogas”. También hubo acuerdo general en que la Ultima oracion del parrafo 2) deberia mantenerse,
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con la siguiente enmienda: “Ndostante, la clausula que limite o excluya la respdlidad de la entidad
certificadora no podra ser invocagtala medidan que la exclusion o la limitacion de la responsabilidad contractual
sea gravemente contraria a la equidad, habida cuenta de la finalidad del gateratoas circunstancias del cdso

La inclusién de las palabras “y otras circunstancias del caso” se propuso teniendo en cuansadgterminar qué
constituia una limitacién o exclusion que faltaba gravemente aildagigsiempre seria preciso consddeodas las
circunstancias conexas, y no simplemente el contrato que contenia dicha limitacion o exclusion.

155. ElGrupo de Trabajo decidié que logafir 1) y 2) de la variante A deberian mantenerse, sjuigerde su
revision para de que reflejaran las citadas enmiendas propuestas.

Parrafo 3)

156. Se propuso suprimir ehpafo 3) teniado en cuenta que la norma relativa a la intenciéon de causar un dafio
o la conducta dolosa erheraria quedaria compiida en el grrafo 2). Esta propuesta fue aceptada en general.

Variantes By C

157. Se apoyo6 en algun grado el mantenimiento de la variante C como posible alternativa a la variante A. Se
declar6é que, dado que la variante C se basaba en una mera referencia a la ley aplicable, no habria riesgo de que
entrara en conflicto caminguna norma de responsabilidad contractual aplicable. Al término del debate, se estimé

en general que, por los motivos citados, deberia preferirse la variante A. No se expreso apoyo alguno a la variante
B. Al término del debate, el Grupo de Trabajo decidié que deberian suprimirse las variantes By C.

Articulo 12. Responsabilidad de la entidadertificadora ante toda
parte que confie en un certificado

158. El texto del proyecto de amlo 12 examinado por el Grupo de Trabajo decia:

“1) Areserva de lo dispuesto en el parrafo 2)ndaauna entidad certificadora emita un certificado se la
tendra por responsable ante toda persona que razonablemente confie en el certificado:

a) los errores en el certificado, salvo que una entidad certificadora demuestre que ella 0 sus
representantes adoptaron [todas] las medide®nables] [comercialmente razonables] [que eran
procedentes para la filgad para la que se emitié el certificado, a la luz de todas las circunstancias]
para evitar errores en el certificado;

b) no haber inscrito en el registro la revocacion del certificado, salvo que la entidad certificadora
demuestre que ella o sus representantes adoptaron [todas] las mnedaesbles] [comercialmente
razonables] [que eran procedentes para la finalideallp que se emitié el certificado, a la luz de todas
las circunstancias] para inscribir prontamente la revocacion al serles notificada la revocacion [; y

c) las consecuencias imputables a la no observancia:

i)  un procedimiento enunciado en la @eakidn sobre practicas de certificacién publicada por
la entidad certificadora; o

i) un procedimiento enunciado en la ley aplicable].
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2) La confianza en un certificado no sera razonable en la medida en que se@mi informacion
contenida [o incorporada por remision] en el certificado [0 en una lista de revocacion] [o en la informacion
sobre la revocacion]. [La confianza no sera razonable, en particular, cuando:

a) sea contraria a la fiidad para la que se emitié el certificado;

b) exceda del valor para el que selidegel certificado; o

c [.]T
Observaciones generales

159. Si bien se consider6 en general que el oa@tedel proyecto de articulo 12 era aceptable, algunas
delegaciones expresaron el parecer de que seria preferilnlenuiae una regla precisa sobre la responsabilidad de

una entidad certificadora ante las partes que confien en un certificado. El Grupo de Trabajo convino en que en un
futuro periodo de sesiones serégesario examinaonjuntamente los proyectos de articulo 10, 11 ydra pelar

porque las obligaciones impuestas a las entidades certificadoras concordaran con las normas sobliidadponsab
establecidas en el Régimen Uniformeayaovelar por que se mgieran adecuadamente las cuestiones relativas a

la autonomia de las partes. También se sugirié que se dedeniéizar la coherencia de enfoque entre los tres
proyectos de articulo, particularmente en lo relativo a que las disposiciones deberérsuesitencion en la
exactitud del resultado que debe lograrse o el procedimiento que geirsese

Parrafo 1)
Inciso a)

160. Se formularon varias sugerencias relativas a la redacciGoneocen que la expresion “todas las medidas
razonables” deberia mantenerse sin los corchetes y que deberia eliminarse el resto del texto que figuraba entre
corchetes. Se propuso que en el apartado a) deberia incluirse una referencia a las “omisiones” del certificado, ademas
de los errores, y que deberia suprimirse la exigencia de que la entidad certificadora debe demostrar que ha adoptado
medidas razonables para evitar errores uiomgs. Se propuso el texto siguiente: “a) los errores u omisiones en el
certificado debidos a que la entidad certificadora no hubiese adoptado todas las raedidddes para evitar

errores u omisiones en el certificado”. Otra propuesta fue invertir el orden del texto, a fimatdaatencion en

la no adopcién por la entidad certificadora de mediazenables e introducir el concepto de permitir a la entidad
certificadora adoptar medidas para corregir los errores o inexactitudes del certificado. Se propusdgeli¢exeo s

“a) por no haber adoptado todas las medidasnables para evitar o corregir los errores o inexactitudes del
certificado”. Una de las preocupaciones que causé esa propuesta fue que la referencia a las omisiones sélo tendria
sentido en el contexto de la obligacion de incluir informacién concreta en el certificado, mientras que el hecho de no
hacerlo daria lugar a responsabilidad por omisién. Ello seria pertinente en el contexto de los proyectos de articulo
8y 10 y seria necesario adecuarlo a las disipasg de esos proyectos de articulo. Otra causa de preocupacion fue

gue la propuesta de invertir el orden del inciso h) y de suprimir las expresiones relativas a la obligacion de la entidad
certificadora de demostrar que ptibtodas las niidasrazonables daria lugar a que se invirtiera la carga de la
prueba establecida en ese apartado. Si bien se acept6 la adicion de la referencia iarlas,@nigeneral se

convino en que la carga de la prueba no deberia invertirse de esa manera.

Inciso b)

161. Se sugirié que deberia suprimirse el inciso b), wotaimento en que era muy detallado. Nstante, en

general se convino en que la supresion del inciso b) solo seria aceptatado del apartado se incluyera en una

version revisada y mas amplia del apartado a). Se convino en que, hasta que se volviera a examinar la concordancia
de los proyectos de articulo 8, 10 y 12, deberia mantenerse en las Normas Uniformes el inciso b). Como cuestion
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de redaccion, se decidié que la expresion “todas las medidasables” deberia mantenerse sin los corchetes y que
deberia eliminarse el resto del texto que figuraba entre corchetes.

Inciso ¢)

162. Se expreso6 preocupacion por la inclusion de una disposiciéiggieesslos lineamientos del apartado ii) del

inciso c), con fundamento en que podria ser difegibpa entidad certificadora saber en un caso determinado cual
seria la ley aplicable. En apoyo de la supresion del apartado ii) del inciso c), se dijo que la referencia a “un
procedimiento” establecido en la daelcion sobre practicas de certificacion o en la ley aplicable quiza seria muy
amplia, ya que no todos esos procedimientos tenian por objeto proteger a las partes que se fian de ellos y que el
alcance del proyecto de articulo 12 deberia limitarse a la responsabilidad de las entidades certificadoras frente a esas
partes que se fian. Se convino en general que deberia suprimirse el apartado ifiéSpudedebia mantenerse el
apartado i), relativo a la responsabilidad de la entidad certificadora por no haber cumplido su pevp&ditecl

sobre practicas de certificacion.

Parrafo 2)

163. Se formularonigunas sugerencias encaminadas aracla redaccion del parrafo 2). Se propuso enmendar

el inciso a) de la manera siguiente: “es para una finalidad contraria ditiafimara la que se emitié el certificado”.
Igualmente, el inciso b) deberia enmendarse de la manera siguiente: “sea relativo a una transaccién cuyo valor supere
el valor para el que eslido el certificado”. Otra sugerencia fue que en el texto se debeasfaraglie la confianza

en un certificado no seria razonable en virtud del parrafo 2) “erdidaiien que no se fundara en elgdsito para

el que fue emitido el certificado ni en el valara el que fuera lido el certificado. Se convino en general en que

seria necesario revisar la redaccion detafo 2) a fin de reflejar esas sugerencias.

Articulos 13 a 15

164. Por falta de tiempo, el Grupo de Trabajo celebrd Unicamente un debate preliminar sobre los proyectos de
articulos 13, 14 y 15. El Grupo de Trabajo examiné el texto siguiente de los proyectos de articulos 13, 14 y 15:

Articulo 13. Revocacion de certificados

“1) Durante el periodo de vigencia de un certificado, la entidad certificadora que emitio el certificado debera
revocarlo de conformidad con las politicas y los procedimientos que rijan la revocacion, definidos en la
declaracién sobre practicas de certificacion aplicables, o, en su ausencraactuimeprontitud al recibir:

a) una solicitud de revocacion del [signatario] [titular] identificado en el certificado y confirmacién de que
la persona que solicita la revocacion es el [legitimo] [signatariojfifud es un mandatario deigsatario]
[titular] facultado paradicitar la revocacion ;

b) prueba fidedigna del fallecimiento del [signatario] [&tlil si el [$gnatario] [titular] es una persona
fisica; o

c) prueba fidedigna de que el [signatario] [arlilha $do disuelto o ha cesado de existir, si el [signatario]
[titular] es una persona juridica.

2) El[signatario] [titular] de un juego de claves certificado estdigaato a hacer revocar, o a pedir que
se revoque, el certificado correspondiente si llega arsaconiento que la clave privada se ha perdido, corre
peligro o esta expuesta a ser de algiin modo indebidamente utilizada. El [signataad]dtitylllegada esa
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situacion, no haga revocar, o no pida que se revoque, el certificado sera responsable ante cualquier persona
gue haya confiado en el del contenido de un mensaje por no haber cumplido el [sighataiblfifitdu
obligacién de revocar el certificado.

3) Independier@mente de que elifgatario] [titulr] identificado en el certificado consienta en la
revocacion, la entidad certificadora que emitié un certificado debera revocar con prontitud el certificado al
tener conocimiento de que:

a) un hecho material indicado en el certificado sea falso;

b) la clave privada de la entidad certificadora o su sistema de informacién corra éifgorpe
comprometa la fiabilidad del certificado; o

c) laclave privada o el sistema de informacion del [signatarioldit]tabrra pégro.

4)  Alrevocar un certificado a tenor de lo dispuesto en el parrafo 3), la entidad certificadora debera notificar
al [signatario] [tituar] y a toda parte que confie en el certificado de conformidad con las politicas y los
procedimientos que rijan la notificacion de revocacion definidos en lardeidn sobre practicas de
certificacién aplicables o, en su ausencia, actuando con prontitud, y debera publicar prontamente un aviso de
la revocacion si el certificado se publicd, y, por lo demas, revelar el hecho de la revocacion a toda parte que
confie en el certificado e indague al respecto.

5) [En lo que concierne al [signatario] [tdw] y a la entidad certificadora,] la revocacién sera efectiva
desde el momento en que sea [recibida] [registrada] por la entidad certificadora.

[6) Enlo que concierne a la entidad certificadora y a toda parte que confie en el certificado, la revocacién
sera efectiva desde el momento en que sea [inscrita] [publicada] por la entidad certificadora.]”
Articulo 14. Suspension de certificados

“Durante el periodo de vigencia de un certificado, la entidad certificadora que lo emitié debera suspenderlo

de conformidad con las politicas y los procedimientos que rijan la suspensién definidos emdaidedobre
practicas de certificacion aplicable o, a falta de tales politicas y procedimientos, prontamente al recibir una solicitud
en ese sentido de una persona que la entidad certificadora crea razonablemente que es el [signathind]ditid

en el certificado o una persona autorizada para actuar en nombre dgnesar([s] [titular].”

“1)

Articulo 15. Registro de certificados

Toda entidad certificadora debera llevar un registro electrénico de certificados emitidos, al quectsma a

el publico, que indique la fecha de expiracion de cada certificado o la fecha en que fue suspendido o revocado.

2)

La entidad certificadora deberd mantener esa inscripcién en su registro.
Variante A por lo menos durante [30] [10] [5] afios.

Variante B durante . [el Estado promlgante determinaré el plazo durante el cual debe mantenerse
en el registro la informacion pertinente]

siguientes a la fecha de revocacion o de expiracion del periodo de vigencia de todo certificado emitido por esa
entidad certificadora.
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Variante C de conformidad con las politicas y los procedimientos definidos por la entidad certificadora
en la declaracion sobre practicas de certificacion aplicables.”

Observaciones generales

165. Se expresaron varias preocugaes en relacion con lacesidad de itgir en el Régimen Uniforme los

proyectos de articulos 13 a 15. Se sugirié que se suprimiesen los tres articulos poasmgide eran demasiado
especificos, detallados y restrictivos; se basaban en presunciones generales sobre cémo podian o no podian funcionar
algunos modelos en la practica; y era improbable que su normativarsheatd. No bstante, la gran mayoria de

los miembros del Grupo de Trabajo considerdé prematuro suprimir esos proyectos de articulos sin examinarlos mas
a fondo.

166. Cierto nimero de delegames opinaron que los proyectos de articulos 13 y 14 abarcaban cuestiones que
podia ser importante incluir en el Régimen Uniforme, lo que dependia del modo en que pudieran llegar a regularse
en el Régimen Uniforme ciertas cuestiones que no habia terminado de examinar el Grupo de Trabajo en su periodo
de sesiones en curso. En general, se consideré que los proyectos de articulo debia simplificarsmgnpesibl
reducirse a un Unico articulo o incluirse en otros articulos @edas Ill del caitulo Il. Se propuso que, dado que

guedaba claro que las entidades certificadoras eran necesarias en el caso de las firmas numéricas, la aplicacion de
esos tres articulos debia limitarse a las firmas numéricas y habria que reordenar el Régimen drafoemer gn

cuenta esa limitacion. Segun una propuesta afin, seria importante examinar cémo se estaban desarrollando las
practicas comerciales respecto de las firmas distintas de las numéricas, con objeto de anadiaatestenrdenar

la estructura del Régimen Uniforme.

167. En lo concerniente al contdo de los proyectos de articulo, se considerd que los proyectos de articulos 13

y 14 se ocupaban de obligaciones primarias de una entidad certificadora y qeeesasia determinar cudales

deberian ser esas obligaciones antes de resolver las cuestiones de responsabilidad. En relacién con el proyecto de
articulo 13, se indico que el articulo brindaba la oportunidad deexsiabh egilibrio en el Régimen Uniforme

entre las obligaciones impuestas a la entidad certificadora y las obligaciones aplicables al signatario o al titular del
certificado.

168. Se consider6 que el proyecto de articulo 15 planteaba cuestionesasspn relacion con la confidencialidad

de los datos y podia suprimirse. Ademas, tal vez no fuera aplicable en algunos sistemas de certificacion. Segun otra
opinion, el proyecto de articulo 15 debia mantenerse porque estaba relacionado con la responsabilidad de la entidad
certificadora prevista en el proyecto de articulo 12 y deberia seguir examinandose en el marco de ese articulo.
169. EIGrupo de Trabaj@uvino en que los proyectos de artés 13, 14 y 15 debian mantenerse entre corchetes

para que seiguieran examinando. Se pidi6 a la Secretaria que revisase la redareidangr en cuenta de las
opiniones expresadas y que analizase la posibilidad de simplificar dichos proyectos de articulos.

Articulo 16. Relaciones entre las partes que se fian de los certificados
y las entidades certificadoras
170. Eltexto del proyecto de anilo 16, tal como lo examino el Grupo de Trabajo, decia:

“[1) Laentidad certificadora s6lo podra pedir los datos que necesaadentificar al [gnatario] [titular]
del certificado].

2) De ser solicitados, la entidad certificadoaaéda onocer los datos siguientes:

a) las condicionesara la uilizacion del certificado;
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b) las condiciones relativas al empleo de una firma numérica;
c) las tarifas de los servicios de la entidad certificadora;

d) lapoalitica o las practicas de la entidad certificadora con respecto a la utilizacion , el archivo y la
comunicacion de datos personales;

e) los requisitos técnicos de la entidad certificadora con relacion al equipo de comunicaciones que
han de utilizar las partes que confien en los certificados;

f) las condiciones en que la entidad certificadora envia advertencias a las partes que confien en un
certificado en caso de irregularidades o defectos de funcionamiento del equipo de comunicaciones;

g) toda limitacion de la responsabilidad de la entidad certificadora;
h) toda restriccion impuesta por la entidad certificadora respecto de la utilizacion del certificado; e

i) las condiciones en las que el [signatario] [&tlitiene derecho a imponer restiites respecto
de la utilizacion del certificado.

3) La informacion indicada en eapafo 1) se entregara al [posiblefgfsatario] [titulr] antes de la
concertacion de un acuerdo final de certificacion. Esta informacion podra ser entregada por la entidad
certificadora en forma de declaracion sobre practicas de certificacién

4) Con un preaviso [de un mes], el [signatario] [titular] podra dar por terminado el acugidouticion
con la entidad certificadora. Este preaviso surtira efecto al ser recibido por la entidad certificadora.

5) Con un preaviso [de tres meses], la entidad certificadora podra dar por terminado ese mismo acuerdo.
Este preaviso surtira efecto desde el momento de su recepcion.]”

171. Predomind el pacer de que debia suprimirse el a6 por considarse que se ocupaba de cioess
precontractuales que debia dejarse que resolvieran las partes en un contrato de certificacion. Aunque algunas de las
cuestiones abarcadas podian ser de utilidad comaraedn de la practica mas iddénea para las entidadeses
certificadoras, se expreso la opinion de que no procedia incluir esas cuestiones en el Régimen Uniforme, pero que
podian ser incluidas en una guia explicativa.

172. Una de las preocupaciones manifestadas guardaba relacién con la cuestion dedasndscsobre practicas

de certificacion mencionadas en ér@afo 3. Se expreso laion de que las demladones sobre practicas de
certificacion eran un elemento importante de la relacion entre las entidadeses certificadigasdo®ss y las

partes confiantes y que todas las entidadeses certificadoras deberian estar obligadas a eménaaite detire

practicas de certificacion. Se acordé que esa cuestion se examinase mas a fondo por el Grupo de Trabajo en un
periodo de sesiones ulterior, en el marco de los proyectos de articulos 10, 11y 12.

Capitulo IV. Firmas electrénicas extranjeras

Articulos 17 a 19

173. Por falta de tiempo, el Grupo de Trabajo aplaz6 hasta otoolpeié sesiones el examen de los proyectos
de articulo 17 a 19.
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lll. Propuesta para la labor futura en la esfera del corarcio electrénico

174. Durante el pastio de sesiones del Grupo de Trabajo se i@leh consultas oficiosas sobre la propuesta de
preparar un proyecto dervencion internacional relativa a las operaciones concertadas por via electronica (véase
A/CN.9/WG.IV/IWP.77} . La finalidad de esta propuesta fue descrita por una delegacion que explicé que la
propuesta perseguia un doble objetivo: a) eliminarbssamlos dimanantes de practicas basadas en el empleo
tradicional del papel como soporte fisico de la documentacion que dificultaban las operaciones por via electrénica,
incorporando al derecho interno disposiciones de la Ley Modelo; y b) resolver ciertas cuestiones de autenticacion
electronica (en la medida en que esas cuestiones no fueran ya objeto de la labor emprendida en el marco del proyecto
de Régimen Uniforme) en términos que, sin dejar de respetar la diversidad de enfoques posibles del derecho interno,
sirvieran para poner en claro que se respetariaonaeeria judicialmente la validez de las estipulaciones
contractuales privadas relativas a la autenticacion de las operaciones concertadas por via electronica. Se hizo saber
gue el texto de la propuesta se habia redactado con fines de debate y no en el lenguaje propio de una convencion.

175. En lo concerniente a los obsitids dimanantes del empleo tradicional del papeh fa documentacion, en

la propuesta se abordaban las cuestiones relativas a las operaciones por via electronica en general. La convenciéon
propuesta incorporaria loseaientos basicos de la Ley Mtmlgpor ejemplo, no se deberia negar validez ni fuerza
ejecutoria a un contrato perfeccionado electrénicamente por el mero hecho dalbgiekscionado de ese modo.

En esa parte de la convencion se definirian, ademasrkseatsticas de un aginal electrénico y de un escrito
electrénico valido, al tiempo que se establia la admisilidad de las pruebas electrénicas. Se reconoceria
asimismo la aceptabilidad de la firma electronieaapfines comerciales y juridicos. Los partidarios de una
convencion opinaban que sekia un amjio consenso internacional en favor de estas disposiciones, aun cuando se

dijo que, en el marco de consultas oficiosas, cierto nimero de delegaciones habian expresado su interés por retener
cierta flexibilidad en lo relativo a la introduccion de estas disposiciones en su propio derecho.

176. Una delegacion informé verbalmente al Grupo de Trabajo diviereas cuestiones adicionales que algunas
delegaciones habian discutido informalmente entre ellas. Se informd de que se habia expresado informalmente el
parecer de que la preparacion eventual de aneeacion no deberia entrafar la reapertura del debate sobre el
contenido de la Ley Modelojr® que deberia considese la propuesta relativa a urmaencidon como una
sugerencia para promover ain mas la adopcion en el derecho interno del régimen de la Ley Modelo. Tdijmbién se
gue se habia debatido en qué medida se habia de incorporar el régimen de la Ley Mooel@adiarc propuesta.

Se informé al respecto de que se habia expresado la opinion de que toda la Ley Modelo debedanfig@nexo

de la convencion, mientras que otros opinaron lgumas de sus disposiciones tal vez resait menos apropiadas

en el marco de una convencion. Se hablé también de ldlidasilile formular el texto del proyecto de convencion

en términos por los que los Estados partes se comprometieran a aplicar los principegades en ciertas
disposiciones de la Ley Modelo.

177. Se examinaron varias cuestiones en relacién con la parteodedadcdn que se ocupaba de la autenticacion
electronica. Se puso de relieve que, al abordar cuestiones relacionadas con la autenticacién electrénica, la convencién
propuesta debia mantener la libertad de los paises de adoptar diferentes enfoques en su legislacion interna. Ademas,
en la convencion deberia quedar claro que, no obstargetar concreto dedo marco normativo que regulase

la autenticacion electronica, deberian hacerse valer en la maxima medida posible los términos de cualquier acuerdo
entre las partes (incluidos los acuerdos de un sistemalol En general, se consider6 que tal vez una de las
cuestiones primordiales que habia quelves era la relativa a laenesidad de establecer urnuiigrio entre el

amplio reconocimiento de la autonomia de las partes, por un ladmlyri#ad de los Estados de mantener su marco
legislativo y reglamentario interno, por otro.

178. Se examinaron otras cuestiones relativas al resto de las dis@ssipie regulaban la autenticacion. Ademas

de ser neutral respecto de la tecnologia empleada, la convencion propuesta disponia que se debia permitir que las
partes intentaran probar que sus operas eran validas, con independencia de que el método de autenticacion
tecnoldgica o mercantil que utilizasen estuviese regulado concretamente por una ley o un reglamento. Por (ltimo,
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en la convencidn propuesta se exhortaba a los Estados a que adoptasen un enfoque no discriminatorio respecto de
los mecanismos de autenticacion aplicados en otros paises. Se debatiaréntet de esta disposicion como
principio del derecho mercantil y su relacion con los principios de la politica comercial internacional.

179. Se acordd que en el préximo pdd de sesiones del Grupo de Trabajo proseguirian los debates oficiosos
acerca de la convencion propuesta.

* k%
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Notas

1 Documentos Oficiales de la Asamblea General, quincuagésimo priniedpele sesiones, Suplemento
N° 17(A/51/17), @rrs.223 a 224.

2 |bid., quincuagésimo segundo periodo de sesisones, Suplement¢MNSA/17), farrs.249 a 251.
3 Ibid., quincuagésimo tercer periodo de sesiones, Suplemento(R#56717), farrs.209 a 211.

4 Veéase el examen preliminar de esa propuestBaamumentos Oficiales de la Asamblea General,
guincuagésimo tercer periodo de sesiones, Suplemento(N?5B717), @rrs.209 a 211.



