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I NTRODUCCI ON

1. En su decisi 6n 1993/113, de 10 de narzo de 1993, |la Com si 6n de Derechos
Humanos, refiri éndose a | os Principios rectores sobre |a reglanmentaci 6n de

| os ficheros conputadorizados de datos personal es (E/ CN. 4/1990/72), aprobados
por |la Asanbl ea General en su resoluci 6n 45/95, de 14 de dicienbre de 1990,
decidi 6, pedir al Secretario General que informara a | a Com si6n en

su 51° periodo de sesiones acerca de:

a) la aplicacion de los Principios rectores en el seno del sistena de
| as Naci ones Uni das;

b) I as i nformaci ones recibidas de | os Estados y de | as organi zaci ones
i nt er guber nanent al es, regionales y no gubernanental es acerca de |a
aplicacion de los Principios rectores en | os planos regional y
naci onal

2. De conform dad con esa decision, el 4 de mayo de 1994 el Secretario
General envio6 a | os 6rganos y organi snos especi al i zados de | as Naci ones
Uni das peticiones de infornmaci 6n sobre la aplicaci 6n de |os Principios

rectores en | as secci ones apropi adas del sistema de |as Naci ones Uni das.

3. En la msnma fecha se enviaron solicitudes de infornaci 6n a | os Estados,
or gani zaci ones i ntergubernanmental es y organi zaci ones no guber nanment al es
acerca de la aplicacién de los Principios rectores en | os planos regional y
naci onal

4, Al 1° de dicienbre de 1994 se habian recibido respuestas de |os

sigui entes oOrganos y organi snps especi al i zados de | as Naci ones Uni das:
Departanent o de Coordi naci 6n de Politicas y Desarroll o Sostenible, Fondo de
Pobl aci 6n de | as Naci ones Uni das, Universidad de |as Naci ones Uni das,

Corte Internacional de Justicia, Prograna Mindial de Alinentos, O ganizacion
I nt ernaci onal del Trabaj o, Oganizaci 6n de | as Naciones Unidas para |l a
Agricultura y la Alinentaci 6n, O ganizaci 6n Mundi al de |a Salud, O ganizaci6n
Maritima Internacional y Organisnmo Internacional de Energia Atom ca.

5. Han presentado i nfornmaci 6n | os Gobi ernos de | os siguientes paises:

Al emani a, Arabia Saudita, Argentina, Croacia, Espafia, Filipinas, Luxenburgo,
Mal ta, Noruega, Reino Unido de Gran Bretafa e Irlanda del Norte,

Republ i ca Centroafricana, Suecia y Yugosl avia.

6. Ademés, se recibieron respuestas de | as sigui entes organi zaci ones
i nt ergubernanental es: Com si 6n Africana de Derechos Humanos y de
| os Puebl os, Consejo de Europa e |nterpol

7. No se recibieron respuestas de organi zaci ones no guber nanment al es.
8. El presente informe contiene un resunen de |as respuestas sustantivas

reci bi das. Las respuestas que se reci ban posteriornente se publicaran en una
adi ci 6n a este docunento.
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I. APLI CACI ON DE LCS PRI NCI Pl OSs RECTORES EN EL
SENO DEL S| STEMA DE LAS NACI ONES UNI DAS
9. De un total de 62 drganos, com siones regional es, organi snos

especi al i zados y organi zaci ones conexas de | as Naci ones Unidas a | os que se
envi aron solicitudes, s6lo 10 han respondi do.

10. El Departanento de Coordi naci 6n de Politicas y Desarrollo Sostenible y la
Uni ver si dad de | as Naci ones Uni das decl araron que no tenian infornacion

al guna que presentar sobre la aplicacién de los Principios rectores relativos
a los ficheros conputadorizados de datos personal es.

11. La Corte Internacional de Justicia respondi 6 que no podia dar infornmacion
al respecto porque aun no trabajaba con ficheros conputadorizados de dat os.

12. La Organizaci én Maritima Internacional (OM) declar6 que suscribia |los
Principios rectores y tomaria di sposiciones para que se aplicaran cuando
enprendi era | a conputadorizaci 6n de | os ficheros de datos personal es con
fines internos.

13. El Oganisnp Internacional de Energia Atom ca declar6 que su Regl anento
del Personal y su Estatuto del Personal, asi conp las politicas y
procedi m entos aplicables en materia de reuni 6n, nmantenimento y protecci 6n
de | os datos personal es manual es y conput adori zados se aj ustaban a | os
Princi pi os rectores enunci ados en el docurmento E/ CN.4/1990/ 72.

14. Tanbi én el Fondo de Pobl aci 6n de | as Naci ones Uni das sefal 6 que se
ajustaba a todas |las garantias estipuladas en |os Principios rectores.

15. La Organizaci 6n de | as Naciones Unidas para la Agricultura y la
Alinentaci 6n y el Programa Miundial de Alinentos respondi eron que el sistema
de ficheros conputadorizados de datos personales de la FAO se utilizaba
principalnente a | os efectos de |a nom na de suel dos, es decir, para
posibilitar la atribuci én autonatica de | as prestaci ones rel aci onadas con |a
nom na de suel dos. SO0l o contenia datos sobre el personal referentes a la
naci onal i dad, el sexo, la fecha de nacimento y el estado civil y no incluian
datos sobre la raza, lareligién, el grupo étnico, etc. Los ficheros se
utilizaban exclusivanmente con fines internos. Los datos personal es no podian
conuni carse a terceros sino con el consentimiento del funcionario interesado.
Se habia establ eci do un subsistema de seguridad para proteger |os ficheros
del acceso no autorizado y el abuso. Se declaraba que | a FAO aplicaba | os
princi pal es principios enunci ados en la parte A del documento E/ CN. 4/1990/72

16. La Organizaci 6n Internacional del Trabajo (O T) declaré que su
Departanento de Personal conocia |la existencia de | os Principios rectores de
| as Naci ones Unidas para | a reglanentaci 6n de | os ficheros conputadori zados
de dat os personal es desde hacia al nenos dos afios. Cuando la O T habia
decidido utilizar el Sistema integrado de informaci é6n de gestion (SIIG de

| as Naci ones Uni das conp base para su nuevo Sistena de |nformaci é6n sobre
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Personal y Nom na de Suel dos (PERSIS), habia investigado | os Principios
rectores, encontrandol os detallados en el Conditions of Wirk Di gest de
la AT, volunen 10, N 2 de 1991

17. La OT habia sido invitada a participar en octubre de 1993 en una reunion
patroci nada por el Consejo de Europa sobre el tema de |a protecci 6on de |os

dat os personales. La reunid6n se habia centrado en |l a manera en que | as

or gani zaci ones i nternaci onal es abordaban esa cuesti 6n. Todas |as

or gani zaci ones que habian participado habian dado a conocer su situaci 6n en
la materia y sus problemas, |o cual habia constituido un segundo estinulo
para adel antar en la cuestién

18. El Departanento de Personal habia exam nado | os Principios rectores y |os
apoyaba en su totalidad. Sin enbargo, el Principio N° 9 no era aplicable a
la QT .

19. Cono su nuevo sistema de personal se basaba en el SIIG la AT esperaba
que los Principios rectores de I a Naci ones Uni das ya se hubi eran aplicado en
el nmomento de construir el sistema. De su propio exanmen de |os tipos de
datos que la OT mantendria en su versio6n del SIIG (PERSIS), resultaba con
certeza que no se estaban al nacenando datos sin cunplir con |os Principios
rectores.

20. Los problemas de la OT se plantean en o que se refiere a |la exactitud
-especi al nente al requisito de que | os datos sean conpl etos, dado que es nuy
costoso revisar continuanmente | os datos para cerciorarse de que se introduce
I a nueva informaci 6n a nmedi da que se dispone de ella. La AT tiene intenciodn
de redactar un "docurmento circular". Ese docunento se enviaria a todos |os
funcionarios y contendria una lista de | os datos inportantes que se manti enen
sobre ellos. Se les pediria que los verificaran y actualizaran y devol vi eran
después la lista al Departanmento de Personal para su procesam ento. De ese
nodo se contribuia a cunplir los Principios rectores Nos. 2 y 4.

21. En relacion con los ficheros de datos manuales, la OT tanbi én esta de
acuerdo en que los Principios rectores son aceptables. Antes, la OT tenia
un sistena de dos ficheros de datos personal es manuales (Ay B). E
funcionario no tenia acceso a su fichero B. Esto se esta canbiando. No se
crean nuevos ficheros By |los viejos estan siendo procesados y pronto estaran
di sponi bl es para que el funcionario interesado pueda acceder a ell os.

22. Hasta la fecha, no hay en la OT una persona a |la que se haya desi ghado
conp autoridad encargada de controlar el respeto de esos principios rectores.
Si bien la OT ha el aborado al gunos conveni os y reconendaci ones sobre el tena
de | os datos personal es, aun no ha aprobado su propi o conjunto de principios
rectores para reglanmentar |a gestion de |os datos personales en el seno de su
Or gani zaci on.

23. Se afiadia que el Servicio de Condiciones de Trabajo y Prestaciones
Sociales de la OT habia producido otros dos vol tnenes del Conditions of Wrk
Di gest, que tanbi én abordaban aspectos del tratam ento de | os ficheros

conput adori zados de dat os
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24. La Organizaci 6n Mundial de la Salud (OVS) presentd |la siguiente
i nf or maci on:

Presupuesto y finanzas

25. Todos |l os ficheros de datos personal es en esta esfera son basi canente
confidenciales. El Sistema de Informaci6n y Finanzas de | a OVS funciona
sobre | a base de "l a necesidad de saber”

Cesti6n del sistema de infornacién

26. La Division encargada en la OVE es |la Division de Gestién del Sistenma de
I nformaci 6n. Esta Divisién desarrolla al gunas aplicaciones de | a el aboraci 6n
el ectréni ca de datos. Sin enbargo, desarrolla sistemas de infornacion
conmunes o0 institucionales, que son |os sistenas destinados a todos | os
programas y divisiones de la OV5, diferentes de | os sistemas unicos
utilizados s6lo por un elenento de |a organi zaci 6n. A este respecto, no hay
si stemas de i nformaci 6n conunes que contengan ficheros de datos personal es
distintos de |l os que figuran en el conponente Personal del Sistema de Apoyo
Informati vo en Adm nistraci 6n y Finanzas (AFl) de | a Division de Presupuesto
y Finanzas, y nuestra interpretaci é6n de |l os referidos Principios rectores es
gue esos datos no se consideran datos personal es per se.

27. La Division de Gestién del Sistema de Infornaci 6n presta asistencia a |los
programas y divisiones en | a blsqueda de consultores para desarrollar |os

si stemas Uni cos que puedan necesitar. No nos consta que | os progranas y

di vi si ones di spongan de sistenas U0nicos que contengan dat os personal es

di stintos de | os incluidos en el nencionado conponent e Personal

Per sonal

28. Los ficheros de datos personal es que mantiene | a Division de Personal se
utilizan de conform dad con los Principios rectores a que se hace referencia
en el docunento de | as Naci ones Uni das E/ CN. 4/1990/72.

I1. 1 NFORMACI ON RECI BI DA DE LOS ESTADGCS

A. Argentina

[Oiginal: espafol]
[12 de octubre de 1994]

29. La Convenci 6n Nacional Constituyente, que el 25 de nmayo de 1994 diera
com enzo a sus tareas de refornma de |la Constituci 6n Naci onal, adoptd un texto
el 22 de agosto que entro en vigor el 24 de agosto de 1994. En virtud de |as
reformas introduci das al texto constitucional, se ha incorporado un nuevo
capitulo a la prinera parte de la Constituci on Naci onal denoni nado "Nuevos
derechos y garantias". En este contexto, el articulo 43 consagra a nive
constitucional la accién de amparo, ya vigente a nivel |legislativo. E

tercer parrafo de | a norma nenci onada di spone:
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"Toda persona podrda interponer esta acci 6n para tonmar conoci mento
de los datos a ella referidos y de su finalidad, que consten en regi stros
o bancos de datos publicos, o los privados destinados a proveer infornes,
y en caso de fal sedad o discrimnacio6n, para exigir la supresion
rectificaci én, confidencialidad o actualizacion de aquéllos. No podra
afectarse el secreto de las fuentes de infornmaci 6n periodistica."

De esta forma el habeas data resulta habilitado expresanmente por una nornma
consti tuci onal

B. Republica Centroafricana

[Oiginal: francés]
[13 de julio de 1994]

30. El Cobierno de | a Republica Centroafricana, por su parte, esta decidido a
poner todas |os nedi os para asegurar el respeto de los Principios rectores en
cuesti 6n integrandol os en su | egislacién y reglanentaci 6n naci onales en la
materia. En este sentido, todas |as adm nistraciones de | a Republica
Centroafricana han reci bido copia del docunmento E/CN. 4/1990/72 relativo a
esos Principios rectores a fin de que puedan tenerl os en cuenta.

C. Croacia

[Oiginal: inglés]
[1° de septienbre de 1994]

31. En la Republica de Croacia, |os datos personales relativos al estado
civil (registros de nacimientos, matrinoni os y defunci ones, registros de
ciudadania y listas del censo electoral) en la mayoria de | os lugares estan
conput adori zados; sin enbargo, en al gunos |ugares esos registros todavia son
nmanual es.

32. Corresponde al Mnisterio de Adm nistraci 6n supervisar | os 6rganos de |la
adm ni straci 6n publica que mantienen | os registros estatales de las fichas
del censo electoral y los registros de nacimentos, natrinonios y
defunciones. Las listas del censo electoral son registros estatales de |os
ci udadanos con derecho de voto. Los registros de |os nacim entos,

mat ri noni os y defunci ones conprenden | os datos estipul ados por la |l ey para
cada uno de esos aconteci i ent os.

33. Los datos del registro de la ciudadania (registros de ciudadania) son
mant eni dos por 6rganos de | a adm nistraci 6n publica -oficinas de

admi ni straci on general -, cuya supervisién incunbe al Mnisterio de

Adm ni straci 6n; sin enbargo, |a aplicaci é6n de | as di sposiciones sobre la
ciudadania y |l os registros de ciudadania cae bajo la jurisdiccién de

M nisterio del Interior.

34. El Mnisterio de Defensa nantiene | os registros de |os conscriptos de
conform dad con |la Ley de defensa. La Republica de Croacia estéa
conput adori zando todo el sistema de datos sobre | os conscriptos.
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35. En la Republica de Croacia los registros estatal es de | os derechos

el ectoral es y datos personal es de | os ciudadanos (naci m ento, natrinonio,
def unci 6n) no estan conectados con un sistema central de conputadora.

Esos datos so6l o se han comput adori zado parci al nente en | os érganos de |a
admi ni straci 6n publica directanmente encargados de mantenerl os; hasta el
presente no estén conectados entre si dentro del territorio de |la Republica
de Croacia. Su conexién a un sistema central adn tiene que hacerse y
dependera de | os fondos disponi bl es.

36. Los datos personales relativos a | os derechos el ectorales, |os
naci m entos, matrinonios y defunciones se recopilan, elaboran y utilizan de
acuerdo con los Principios rectores para |la reglanentaci 6n de |os ficheros
conput adori zados de datos personal es (E/CN. 4/1990/72). La reglanentaci én de
| a Republica de Croacia sobre | os procedim entos para nmantener registros
conprende | 0os siguientes principios rectores:

a) La ley estipula cuales son | os datos que deben recogerse, asi conp
I a manera en que han de el aborarse y los fines con que se utilizan
(principio de la licitud y |ealtad).

b) Una | ey separada establ ece que incunbe a | os 6rganos de |a
admi ni straci on publica controlar la exactitud y pertinencia de |os
datos (principio de exactitud).

C) La ley determna la utilizaci6n de | os datos regi strados
establ eciendo la finalidad del fichero y las circunstancias en que
puede utilizarse. Por ejenplo, la inscripcién de una persona en |os
registros estatales le otorga el derecho a acceder a docunentos
nmedi ante | os cual es pueden probarse aconteci m entos cono e
naci mento, el matrinmonio o |as defunciones. Los registros
est at al es expi den vari as clases de docunentos (transcripciones,
parti das de nacimento, certificados) nedi ante | os cual es pueden
conpr obarse | os datos personal es, seglin | a necesidad y la solicitud
hecha (principio de finalidad).

d) Los datos sobre | os derechos el ectoral es son accesibles al publico
durante | as el ecciones, mientras que | os datos personal es
(naci mento, matrinoni o, defunci6n) gozan de una protecci 6n especi al
tanto para el acceso a |los registros estatales conp para |l a
recepci 6n de docunmentos publicos. Se expiden docunmentos publicos
cuando quien los solicita es una persona que tiene un interés |ega
en esos docunentos, mentras que a | os registros estatal es pueden
acceder |as personas a |las que conciernen esos datos, |os menbros
de su famlia inmediata y | os padres adoptivos o tutores, y soOlo si
tienen un interés | egal nente estipul ado, tanbi én otras personas
(principio de acceso de | a persona interesada).

e) Esos regi stros no contienen datos sobre el origen racial o
religioso, el color, la vida sexual, |as opiniones politicas, |as
convi cciones religiosas, filoséficas o de otro tipo ni sobre la
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partici paci 6n en una asociaci 6n o la aplicaci6n a un sindicato, de
nmanera que no pueden dar origen a ningln tipo de discrimnaci 6n por
| os nencionados criterios (principio de no discrimnacién).

f) La ley no prevé la posibilidad de utilizar |os datos para
necesi dades excepci onal es que puedan violar |os principios
enunci ados en | os apartados a) a e) supra.

37. Existen disposiciones especiales sobre |a seguridad de | os datos.

Las |listas del censo el ectoral deben conservarse cinco afios después de haber
sido confirnmadas (son confirmadas i nnmedi atanente antes de | as el ecci ones),
mentras que | os registros de | os nacimentos, natrinonios y defunciones se
conservan pernanent erment e.

38. Los datos conputadorizados estan protegi dos de |la destruccion y |os dafos
por un proyecto especial para copiarlos y conservarlos en un |ugar seguro.

39. Desafortunadanente, a pesar de todas |as nedidas de seguridad, |a
Republica de Croacia no tiene acceso a |los registros existentes en | os
territorios tenporal mente ocupados. Se ignora si se han destrui do datos
personal es de | 0os ci udadanos.

40. Las nedi das de seguridad del sistemm de proceso el ectroni co de datos para
i rpedir el uso no autorizado de datos personal es son | as siguientes: un

codi go especial de programm para cada trabaj o; puestos de tonma de datos para
un sol o trabaj o (sdl o pueden acceder a |os datos | as personas autorizadas);

a cada programa sOlo se le asigna |la estructura de datos correspondi ente.

Sin enbargo, |la Republica de Croacia todavia carece de una regl anentaci én
juridica sobre la seguridad de |os sistemas de informaci 6n, tanto por | o que
se refiere a las nmedi das de protecci 6n de | os programas conmp a | as de
protecci 6n del material. Las nedidas de proteccion de |os progranas de | os
si stemas de informaci 6n requi eren progranas especi al es de protecci 6n de datos
gue garanticen la integridad total de un banco de datos y puedan entrar en
funci onam ento i nmedi at anente en caso de averia del sistema por cual quier
razon.

41. El Mnisterio de Adm nistraci on controla la aplicacién de la ley relativa
a |l os registros menci onados, es decir, registros de naci m entos, matrinonios
y defunciones y listas del censo electoral, mentras que el Mnisterio de
Interior controla |la aplicacion de la Ley sustantiva sobre el registro de la
ci udadani a.

42. La futura ley de proteccion de | os datos personal es esta en curso de
el aboraci 6n y se aprobard a fines de 1994. Establ ecerda un mecani sno de
protecci 6on juridica de todos | os grupos estructurados de datos personal es
(no so6l o | os conput adori zados).

43. La ley propuesta se basa en | os principios enunci ados en | as

orientaci ones sobre la protecciéon de la vida privada y las corrientes
transfronterizas de datos personal es de | a O gani zaci 6n de Cooperaci 6n y
Desarrol | o Econém cos (Paris, 1980) y el Convenio para |la proteccio6n de |as
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personas con relacion al tratam ento autonatizado de | os datos de caréacter
personal (Consejo de Europa, Estrasburgo, 1981). Conp esos principios
tanbi én forman parte de los Principios rectores para |a reglanmentaci 6n de | os
ficheros conput adori zados de datos personales, |la |ley propuesta ya contiene

| os principios enunci ados en los parrafos 1 a 9 de los Principios rectores.

44, El objetivo principal de esta ley es estipular la proteccion juridica de
| os datos personal es (de | os ciudadanos a que se refieren | os datos) vy,

a este respecto, establ ecer derechos, principios, procedinmentos y

condi ciones para inpedir la injerencia no autorizada, irregular e innecesaria
(excesiva) en la intinidad de una persona (vida privada) en todas |as

activi dades consistentes en reunir, procesar, almacenar y utilizar datos
personales en el anbito de la vida publica y privada.

D. Alenmnia

[Oiginal: inglés]
[9 de agosto de 1994]

45, Conmp muchos otros Estados europeos, |a Republica Federal de Al emania y
sus l ander federal es han pronul gado | eyes de protecci 6n de datos para sus
anbi t os de conpetencia. En 1970, el land federal de Hesse fue la prinmera
entidad en todo el mundo en aprobar una | ey de protecci 6n de datos;

la prinmera ley federal de protecci 6n de datos (Bundesdatenschutzgesetz, BDSG
se pronul g6 en 1977. En todos |os lander hay | eyes de protecci on de datos,
al gunas que ya son de |la segunda o tercera generaci 6n. La Ley federal de
protecci 6n de datos tanbi én fue nodificada total nente en 1990.

46. Debido a la division de responsabilidades establ ecida por |la Ley
fundanental (Gundgesetz), la Ley federal de protecci é6n de datos regula |la
protecci 6n de datos en | os 6rganos federal es publicos, asi conb en |os
organos privados, mentras que |las | eyes de protecci 6n de datos de | os |ander
conti enen di sposiciones que rigen |la protecci 6n de datos en | os 6Organos
publ i cos del respectivo lLand. Al gunas |eyes sectoriales, conb el Cbdigo de
Ley Social, tamrbi én contienen disposiciones sectoriales en nateria de
protecci 6n de dat os.

47. Ademés, |la protecci 6n de | os datos personal es esta consagrada en |la
Constituci 6n de Alemamnia. El Tribunal Constitucional Federa
(Bundesver f assungsgeri cht), en su decision sobre la Ley del censo

(Vol ksz&hl ungsgesetz), de 15 de dicienbre de 1983, reconoci 6 que | os derechos
general es de libertad enunciados en el parrafo 1 del articulo 2 de la Ley
fundanental, conjuntanente con el parrafo 1 del articulo 1 de la Ley
fundanental, incluian el "derecho del individuo a determinar la utilizaciony
di vul gaci 6n de | os datos sobre su persona". Sélo se admiten |imtaciones a
este derecho en la nedida en que prine el interés publicoy las |limtaciones
se basen en una ley claramente definida que respete el principio del caracter
razonabl e de | a deci si 6n.
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48. Podria decirse que la |legislacién alemana en materi a de protecci 6n de
dat os se ha anticipado a | os Principios rectores de | as Naci ones Uni das.
Por o tanto, no ha habido real mente necesidad de pronul garl os en una | ey
naci onal

49. Las siguientes declaraciones, que se refieren a | os Principios rectores
de | as Naci ones Unidas, se basan en |la Ley federal de protecci 6n de datos.
No obstante, |as |eyes de protecci 6n de datos de | os |l ander contienen

di sposi ci ones simlares.

a) Principio 1 - La Ley federal de protecci 6n de datos prohibe el uso
de datos personal es a nenos que una di sposici 6n | egal disponga |lo
contrario o que el sujeto a que se refieren | os datos haya dado su
consentimento (apartado 1 del articulo 4).

b) Principio 2 - Toda persona encargada de controlar ficheros tiene |a
obl i gaci 6n de asegurar |a protecci 6n de | os datos personal es
adopt ando nedi das técnicas y de organi zaci 6n (articulo 9 de | a Ley
federal de proteccion de datos).

c) Principio 3 - El Tribunal Constitucional Federal, en |a nmenci onada
"deci si 6n sobre el censo", ya ha establecido | os principios de
especificacion de la finalidad y utilizacién con la finalidad
especi ficada. Estos principios se han puesto en préactica en e
articulo 14 de la Ley federal de protecci 6n de datos, por no nonbrar
sino una entre otras disposiciones, que conti ene una enuneraci 6n
exhaustiva de | os hechos que permiten que, por razones inportantes,
| os datos se utilicen con fines distintos de | os especificados
(por ejenplo, para un enjuiciamento crimnal, para evitar un

pel i gro).

d) Principio 4 - La Ley federal de protecci 6n de datos garantiza el
derecho de |l a persona interesada a acceder a sus datos personal es
(arts. 19 y 34), asi conmp | os derechos de rectificaci 6n, supresioény
bl oqueo (arts. 20 y 35). Con arreglo al articulo 6 de esta Ley,
ést os son al gunos de | os derechos obligatorios de | a persona a que
se refieren | os datos (es decir, derechos que no pueden ser
excl ui dos ni restringidos, incluso con el consentimento de |a
persona interesada) (art. 6).

e) Principio 5 - La proteccio6n especial de |os datos de caracter
confidencial se regul a predom nantenmente en | eyes sectori al es.

f) Principio 6 - Los criterios enunci ados en este principio reflejan
bastante fielmente las leyes y la Constituci 6n de Al emani a.
El derecho del individuo a determinar la utilizaci6n que ha de darse
a sus datos personal es debe conpararse constantenmente con otros
val ores protegidos por la Constitucion, y a veces val ores de
jerarquia superior o de igual jerarquia pesaran mas que ese derecho.
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9)

h)

Principio 7 - La Ley federal de protecci6n de datos en su articulo 9
exi ge que todas |as personas encargadas de controlar ficheros tomen
nedi das técnicas y de organi zaci 6n con el fin de garantizar la
integridad de | os datos personales. Se anexa a esa disposicion una
lista de diez puntos que contiene instrucciones precisas.

Principio 8 - En | os 6rganos publicos de | a Federaci 6n y de | os

| &nder, la vigilancia del cunplimento de |as disposiciones en
nmateri a de protecci 6n de datos i ncunbe al Comi sionado federal para

| a protecci 6n de datos y a | os coni sionados para | a protecci 6n de
datos de los l&ander. Estos son independientes en el ejercicio de
sus funciones y s6lo estan sujetos a la ley y |l os estatutos, conp

| os jueces. En el caso de |os érganos privados, es decir
princi pal mente | as enpresas privadas, |as funciones de contro

i ncunben a | as autoridades de supervisi 6n del Land que estan
obl i gadas por instrucciones y a una parte de |la estructura

adm nistrativa jerarquica. Sin enbargo, dichas autoridades son

i ndependi entes del érgano que es vigilado, conb lo estipula e
principio 8. En la nedida en que |la |egislacio6n penal genera

(por ejenplo los articulos 201 y ss. del Cbédigo Penal) no se aplica
cuando se infringen disposiciones en nmateria de protecci 6n de datos,
la Ley federal de proteccion de datos (arts. 43 y 44) y las |eyes de
protecci 6n de datos de | os |l ander dan a determ nados casos caracter
de delitos penales o adnministrativos.

Principio 9 - La Republica Federal apoya y aplica el principio de
"garantias conparabl es" cuando se conuni can datos a través de |as
fronteras. Al interpretar |as disposiciones juridicas pertinentes,
el nivel de proteccion brindado por el pais receptor es un factor
gue debe considerarse al estimar |os intereses de |a persona a que
se refieren | os datos.

Principio 10 - La Ley federal de protecci6on de datos abarca | os
ficheros de datos automati zados y manuales y, en la esfera publica,
tanbi én |l os registros, es decir, todo docunento que tenga fines
oficiales. Sin enbargo, la Ley federal no se aplica a | as personas
juridicas. No obstante, la proteccion de los datos relativos a |las
personas juridicas, que son casi exclusivanente enpresas, deriva de
la libertad de conerci o consagrada en el articulo 12 de la Ley
fundanental. En Alenmania, |a protecci 6n de esos datos se inscribe
en el marco del derecho conercial en sentido anplio, y no en el de
la legislaci6n en nateria de protecci 6n de datos.
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E. Luxenburgo

[Oiginal: francés]
[16 de septienbre de 1994]

50. Desde 1979 Luxenburgo di spone de una |ley que reglanenta la utilizaci6n de
| os datos nominativos en el tratamiento informatico, nodificada
posteriormente 1/, que responde a |los "Principios rectores para |la

regl ament aci 6n de | os ficheros conputadori zados de dat os personal es"

(E/ CN. 4/ 1990/ 72), aprobados por | a Asanbl ea General en su resol uci 6n 45/ 95,

de 14 de dicienbre de 1990.

51. En virtud de la Ley de 19 de novi enbre de 1987, Luxenburgo aprobd el
Conveni o (del Consejo de Europa) para la proteccion de | as personas con
relaci 6n al tratam ento automati zado de | os datos de caréacter personal, hecho
en Estrasburgo el 28 de enero de 1981 (STE 108), Unico instrumento juridico

i nternaci onal obligatorio existente hasta | a fecha.

F. Milta

[Original: inglés]
[3 de octubre de 1994]

52. El Cobierno de Malta declar6 que todos | os puntos abarcados en | os
Principios rectores (E/ CN. 4/1990/72) se abordaban en el proyecto de |ey
anplio que estaba siendo exam nado por el Gabinete antes de ser propuesto a
| a aprobaci 6n de | a Canara de Representantes de Malta. Se preveia que esa
Ley, conocida conb |la Ley de préacticas de informaci 6n, se pronulgaria a
nedi ados de 1995.

G Noruega

[Oiginal inglés]
[23 de agosto de 1994]

53. El Gobierno de Noruega citd en su respuesta |la Ley de registro de datos
personal es, de 9 de junio de 1978 1/, y las Di sposiciones reglanentarias
promul gadas en cunpliniento de esta Ley el 21 de dicienbre de 1978, con |as
enm endas introduci das el 10 de marzo de 1981 1/, en que se trataban | os
Princi pi os rectores enunci ados en el documento E/CN. 4/1990/72, a saber:

a) el principio 1 quedaba abarcado en la Ley de registro de datos
personal es, asi conp mediante |la | abor del Cuerpo de I|nspeccion de
Dat os establ ecido en virtud de dicha Ley;

b) el principio 2 quedaba abarcado en el articulo 8 de | a Ley;

1/ Puede consultarse en | os archivos de |la Secretaria.
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c)

d)

e)

f)

)]

h)

el principio 3 quedaba abarcado en el parrafo 1 del articulo 11 de
la Ley, nediante | a | abor del Cuerpo de Inspeccién de Datos y en el
parrafo 2 de los articulos 1 y 2 de | as Disposiciones reglanmentari as
promul gadas en virtud de |la Ley;

el principio 4 quedaba abarcado en el articulo 7 de | a Ley;

el principio 5 quedaba abarcado en el parrafo 2 del articulo 6 de
la Ley;

el principio 6 quedaba abarcado en los articulos 9 y 6 de |a Ley;

el principio 7 quedaba abarcado en los articulos 8 b) y 11 de la
Ley, por nedio de | a | abor del Cuerpo de |Inspecci 6n de Datos;

el principio 8 quedaba abarcado en los articulos 2, 5y 38 de
la Ley;

el principio 9 quedaba abarcado en el articulo 36 de la Ley y en el
capitulo 8 de | as Disposiciones reglanentari as;

el principio 10 quedaba abarcado en los articulos 1 y 9 de la Ley.
H  Filipinas

[Oiginal: inglés]
[22 de septienbre de 1994]

54. El Cobierno de Filipinas comunicé que habia instituido ciertas nornas o

garantias

cono | o denpstraban varias |leyes y casos de jurisprudencia, que

incluian | o siguiente:

a) Di sposi ci ones | egislativas

i)

i)

iii)

La Constitucion de Filipinas, en el parrafo 1 de la seccié6n 3 de su
articulo Ill dispone que "serd inviolable el secreto de la

conmuni caci 6n y de |la correspondencia salvo en virtud de auto | ega
de un tribunal".

La Ley de la Republica N° 4200, conocida conmo |la Ley "que prohibe

| as interceptaci ones de | as conuni caci ones", prohibe y penaliza e
uso de dispositivos el ectrdnicos para escuchar conuni caci ones con el
fin de obtener infornaci 6n sobre una determ nada persona.

El Cddigo Civil de Filipinas, en su articulo 32, penaliza a todo
funcionario o enpl eado publico y a todo particular que directa o
i ndi rectamente obstruya o viole el caracter privado de |as
conuni caci ones y | a correspondenci a.
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Las circulares Nos. 78 y 196 (de | a Presidencia) pronul gan normas
sobre | a seguridad de | os asuntos reservados en | as oficinas
publ i cas, prohibiendo |a divul gaci6n de los infornmes que consten en
docunent os guber nanmental es y exi gi endo al organi snb guber nanent a
gue inscriba en | os docunentos reservados |a pal abra "confidencial"
y la siguiente advertenci a:

"La divul gaci 6n no autorizada de | a informaci 6n que consta
en | os docunentos adjuntos, aunque no ponga en peligro la
seguridad nacional, seria perjudicial para el interés o el
prestigio de |l a naci6n o cual quier actividad gubernanental o
causaria enbarazo admnistrativo o una lesio6n no justificada a
un individuo o aprovecharia a una naci 6n extranjera."

El Codi go Penal Revisado, en su articul o 228, penaliza a todo
funcionario publico que, sin |a debida autoridad, abra o permta que
se abran papel es, docunentos u objetos cerrados confiados a su
custodia. En el articulo 229, el Cbédigo sanciona a todo funcionario
publ i co que revel e cual qui er secreto de que tenga conoci m ento por
razén de su enpleo oficial o entregue il egal nente papel es que tenga
a su cargo. El articulo 230 del m snb Codi go sanci ona a todo
funcionario publico que revele | os secretos de un particular de que
tenga conoci mento por razén de sus funciones.

b) Jurisprudencia filipina

i)

En el caso Valnonte c. Belnonte, Jr. (170 SCRA 256), la Corte
Suprema de Filipinas decidi6, el 13 de febrero de 1989, que

"no puede haber duda al guna de que el derecho a la no injerencia en
la vida privada estéa protegido por la Constitucién”;

En el caso Ofe c. Mutuc (130 Phil 415, 1968 y 22 SCRA 424), que
sentd jurisprudencia, la Corte Suprema de Filipinas, habl ando por
i nternmedi o del entonces nmagi strado Juez Fernando, decl ar6:

"El derecho a la no injerencia en la vida privada cono ta
se reconoce i ndependi entenente de su identificacién con |la
libertad; en si msnp nerece plena protecci 6n de |la
Constituci 6n. Las pal abras del profesor Emerson son
particul arnente apropiadas: "El concepto de gobierno limntado
sienpre ha incluido la idea de que | os poderes publicos se
acaban ante ciertas intrusiones en |a vida personal de
ci udadano. Efectivamente, esta es una de |as distinciones
basi cas entre gobi erno absoluto y gobierno limtado. E
control extreno y omipresente del individuo, en todos |os
aspectos de su vida, es la caracteristica del Estado absol uto.
En canbi o, un régi nen de gobierno limtado sal vaguarda e
sector privado, que pertenece al individuo, distinguiéndolo
firmenente del sector publico, que el Estado puede control ar
La protecci 6n de este sector privado -la protecci 6n, en otras
pal abras, de la dignidad e integridad del individuo- se ha
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hecho cada vez mas inportante con el desarrollo de |la sociedad
noderna. Todas |as fuerzas de la era tecnol égi ca

-la industrializaci6n, |a urbanizaci6n y |a organizaci 6n-
intervienen para reducir el anbito de la vida privada y
facilitan la intrusién en él. En térm nos nodernos, |a

capaci dad de mantener y apoyar ese enclave de vida privada es
o que denota la diferencia entre una soci edad denocréatica y
una soci edad totalitaria."

55. Filipinas considera que |o anteriornente expuesto (disposiciones
juridicas y jurisprudencia filipinas) representa garantias suficientes para
reforzar el derecho de |la persona a |la protecci 6n de su vida privada. Estas
son normas esenci al es para reforzar el derecho a la libre deterni naci 6n, que
se prevé en |l as disposiciones de los Principios rectores de |as

Naci ones Uni das para | a regl amentaci 6n de | os ficheros conputadori zados de
dat os personales. Los Principios rectores, si se adoptan estrictanmente conp
nmedi o para al canzar los fines de las leyes y jurisprudenci a nenci onadas,
fomentaran y reforzaran la integridad de | os derechos béasicos de |os
filipinos cuando éstos se conuni quen con |la entera conmuni dad hunana.

56. Por lo tanto, Filipinas no halla razén al guna para no apoyar |la version
revi sada de los Principios rectores de | as Naci ones Unidas para |la

regl ament aci 6n de |l os ficheros conputadori zados de dat os personal es.

Por esta razéon y conforme a estas consi deraciones, la Comsion Filipina de
Der echos Humanos ha aprobado |l os Principios rectores para la utilizaciony
gesti 6n de los ficheros conputadorizados de datos personales 1/.

|I. Arabia Saudita

[Original: inglés]
[30 de mayo de 1994]

57. El Cobierno de Arabia Saudita presentd |as siguientes observaci ones:
"Los "ficheros conputadorizados de datos personal es" sobre |os
ci udadanos son de propi edad del Estado. Por consiguiente, |os

"Principios rectores" en esta materia no son aplicables a
Arabia Saudita."

J. Espafia

[Oiginal: espafol]
[15 de julio de 1994]

58. El Cobierno de Espafia presentd copias de |as siguientes |eyes:
a) Ley Organica N 5/1992, de 29 de octubre, de regul aci 6n de

tratam ento autonmti zado de | os datos de caracter persona
(B.OE. 31 de octubre de 1992) 1/;
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b) Real Decreto N 428/1993, de 26 de marzo, por el que se aprueba e
Estatuto de | a Agencia de Protecci 6n de Datos 1/;

c) Real Decreto N° 1332/1994, de 20 de junio, por el que se desarrolla
det er mi nados aspectos de la Ley Organica N° 5/1992, de 29 de
octubre, de regul aci 6n de tratam ento autonati zado de | os datos de
caracter personal 1/.

K. Sueci a

[Original: inglés]
[25 de agosto de 1994]

59. El Cobierno declar6 que Suecia tenia una larga tradici 6n de protecci 6n de
la vida privada con respecto a |os ficheros de datos conputadori zados.

La Ley de protecci 6n de | os datos conputadorizados que promul g6 Sueci a

en 1973 fue la prinera | egislacion nacional de este tipo en el nundo

(se adjunt6 copia de su texto, con las nodificaciones que entraron en vigor

el 1° de julio de 1992) 1/. En 1982 Suecia fue el prinmer pais que ratificé

el Conveni o del Consejo de Europa para |la Protecci 6n de | as Personas con
relaci 6n al Tratam ento Automati zado de | os Datos de Caréacter Persona

(ETS 108).

60. La Ley de 1973 reglanenta la utilizacién de |los ficheros de datos
personal es. Los "ficheros de datos personal es" son | os expedientes, |as
listas y otros registros en que se utiliza el tratamento automatizado de
datos y que contienen datos personal es sobre una persona fisica
identificable. La Ley no abarca |los ficheros manual es.

61. La ley estipula que debe haber una autoridad responsabl e de todos | os
ficheros automati zados que contengan datos personales. Esta sera |a persona
natural, el organisnp o | a persona juridica encargados de |as deci si ones
relativas a la infornmaci 6n que figura en el fichero que podran, cuando
proceda, nodificarlo o presentar su contenido de manera inteligible.

62. Confornme a las disposiciones de |a Ley de protecci 6n de datos

conput adori zados de 1973, toda persona que desee crear un fichero

automati zado de datos personal es esta obligada a notificar al O gani snb de
Prot ecci 6n de Dat os Conput adori zados de Sueci a (Datai nspektionen) y a
solicitar una licencia. Esta licencia otorga al control ador del expediente
el derecho a crear y manejar una cantidad ilimtada de ficheros rel aci onados
con | a autorizaci 6n concreta que haya obt eni do.

63. Ademés del requisito de licencia, |la Ley de 1973 conti ene di sposi ci ones
relativas a ciertos ficheros de datos personal es delicados, para mantener |os
cual es se requiere un perm so especial del Organisnmb. Entre las categorias
especi al es de datos personal es, para |las cual es se prevén garantias
extraordinarias, figuran | os datos rel aci onados con condenas judiciales o

det enci ones basadas en deci si ones administrativas, los relativos a la salud o
la vida sexual, y los que revelen el origen racial, las opiniones politicas y
I as convicciones religiosas o de otro tipo. Se necesita igual mente
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autori zaci 6n para mantener ficheros cuyo conteni do suponga j uici os sobre | as
personas. Se requiere asimsnp permnmi so para crear expedi entes con

i nf or maci 6n sobre personas que no tengan una rel aci 6n concreta con el
controlador. En caso de que exista esta relacién concreta entre e

control ador del expediente y |la persona regi strada, dichos ficheros estaran
exentos del requisito de autorizacién. Entre estos expedi entes privil egi ados
figuran |l os que contienen infornmaci 6n sobre clientes, menbros de
organi zaci ones, etc., o enpleados. Se requiere, por Gltinmo, permso de
Organisnp para la cotejaci 6n de ficheros, esto es, la transferencia de datos
de un expediente a otro y el tratam ento sinultaneo de varios archivos con
dat os personal es.

64. El Oganism de Protecci 6n de | os Datos Conputadorizados concederd | a
aut ori zaci 6n Uni camente cuando considere que el tratam ento autonmati zado de
fichero que contiene datos personal es no supondra una viol aci 6n i ndebi da de
derecho de | a persona registrada a |la protecci 6n de su vida privada.

65. Para transferir un expediente a otro pais se requiere tanbién el permso
del Organi sno, excepto en el caso de que dicha transferencia se efectue hacia
un pais que haya firmado el Convenio del Consejo de Europa para |la Proteccion
de |l as Personas con relaci6n al Tratam ento Autonatizado de | os Datos de
caracter personal de 1981. Dicha autorizaci 6n se concedera uUni canente cuando
el Organi sno considere que |la transferencia no constituye una viol aci 6n de
derecho de | a persona registrada a |la protecci 6n de su vida privada.

66. Hay asi m snmp al gunas di sposi ci ones de caracter general sobre e
al macenam ento en archivos de |los ficheros que contienen datos personal es.

67. El Oganisnmpo de Protecci 6n de | os Datos Conputadori zados supervisa a | os
control adores de 1os ficheros, asi cono la aplicaci 6n general de la Ley.

68. En caso de que en el tratam ento automati zado de | os datos de caracter
personal se haya violado el derecho a la protecci 6n de |la vida privada, o de
gque se prevea que asi ocurrira, el Organisno podra fijar condiciones
especificas para dicho tratam ento; cuando no sea posi bl e exam nar de ni nguna
otra manera el contenido del expediente, el Oganisnp prohibira e

tratam ento del expediente al controlador, o revocara |a autorizaci 6n en caso
de que ya | a haya concedi do.

69. Las decisiones del Oganisnpb de Protecci 6n de | os Dat os Conputadori zados
estan sujetas a revision por el Gobierno.

70. En 1993, una com siOn presentd una propuesta relativa a una nueva Ley de
protecci 6n de | os datos conputadori zados. Dada |la incertidunbre respecto de
al cance de | as nedidas futuras de protecci6n de | os datos en Europa, por el

nonment o el Gobi erno ha deci dido no proponer |a promul gaci 6n de una nueva Ley.

71. En tanto, el 14 de abril de 1994 el Cobierno presenté al Parlanento un
proyecto de enmenda de |la Ley de protecci 6n de | os datos conputadori zados
de 1973, a fin de sinplificar la nornmativa de |as autorizaci ones especiales y
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aunentar |las facultades de supervision del Organisnmo de Protecci 6n de |os
Dat os Conput adori zados. El proyecto contiene, entre otras cosas, |la
propuesta de que en | o sucesivo la instancia de apel aci 6n de | as deci si ones
del Organi sno de Proteccion de | os Datos sean |l os tribunales y no, conmb hasta
ahora, el Gobierno. Se ha propuesto que |as nodificaciones a la Ley de
protecci 6n de |l os datos entren en vigor el 1° de enero de 1995.

L. Reino Unido de Gran Bretafia e Irlanda del Norte

[Original: inglés]
[15 de septienbre de 1994]

72. El Cobierno ha manifestado que la Ley del Reino Unido sobre protecci6n de
| os datos conputadori zados tiene presentes | os Principios rectores

est abl eci dos por las Naciones Unidas. La Ley de proteccion de | os datos
conput adori zados de 1984 otorga derechos a | as personas respecto de | as
cual es existe informaci 6n sujeta a tratam ento automati zado (esto es,

nedi ante conputadora). La persona puede obtener acceso a |la informaci 6n de
gue se di sponga sobre ella, objetar su exactitud y, en al gunos casos, exigir
i ndemmi zaci 6n. Los depositarios de informaci 6n personal conputadorizada
deben registrarse ante el Secretario de Protecci6on de | os Datos

Conput adori zados (Data Protection Registrar) y acatar |os principios

est abl eci dos que rigen el nmobdo en que obtienen, registran y utilizan dichos
dat os.

73. Los aspectos principales de la |egislacién son | os siguientes:

a) La ley se aplica a todos | os datos de caracter persona
conput adori zados o contenidos en un formato que permita su
tratam ento automati zado, excepto | 0s que se procesan en casa con
fines domésticos y | os que manejan | as enpresas a efectos de pagos,
admi ni straci 6n de pensiones, contabilidad, conpras o ventas
(exceptuados | os que se destinan a registros de personal o a fines
de conercializaci6n). Gras excepciones son | os casos en que |os
nm enbr os de cl ubes reconoci dos utilizan |os datos informatizados
uni camente para distribuir articulos o informaci 6n a | as personas
objeto de |l os datos; |1o0s casos en que la ley obliga al usuario a
hacer publicos |os datos (por ejenplo, los del Registro electoral);
y aquéllos en que | os datos se conservan por razones de seguri dad
naci onal (segun |o establezcan | os ministerios pertinentes).

b) Todos | os usuari os de datos a quienes no se apliquen | as excepci ones
a la ley deben registrar lo siguiente: infornacion sobre el tipo de
dat os que conservan; la finalidad a |a que |os destinan; |as fuentes
de | os datos; |las personas a |as que éstos puedan revelarse y |os
pai ses de ultramar a | os que puedan transferirse.

c) Los usuari os deben acatar |os principios sobre protecci 6n de |os
dat os conput adori zados. Di chos principios estipulan que | os datos
de caréacter personal deben recogerse y el aborarse de manera leal y
licita; que deben conservarse (nicanmente para los fines |licitos que
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d)

e)

f)

9)

se hayan indicado en el registro de la secretaria; y que han de
utilizarse exclusivanmente para dichos fines, asi conp revel arse

uni canmente a | as personas que se indiquen en el registro. Los datos
deben ser justificados, pertinentes y ajustados a la finalidad para
la que se | os conserva; han de ser precisos, y en caso necesario se
debera actual i zarl os; no se podra conservarlos por un periodo que
exceda el tienpo necesario para alcanzar la finalidad con que se han
regi strado; y deberan protegerse con nedi das de seguridad

apr opi adas.

Para asegurar el cunplimento de los principios el Secretario podra
enviar tres tipos de notificacion: una notificacion de

i ncunplimento en que se indiquen |as nedi das que se adoptaran; una
notificaci 6n de anul aci é6n de |l a inscripcion, en parte o en su
totalidad (la conservaci 6n de datos sin estar registrado
oficialnente en la secretaria constituyen delito); y una
noti fi caci 6n de prohibicion de transferencia por |a cual se inpide
transmitir |os datos a un pais de ultramar

Las personas a | as que conciernen | os datos (personas naturales y no
or gani zaci ones) podran recurrir a los tribunales en demanda de

i ndemmi zaci 6n por |os dafios resultantes de la pérdida, la
destrucci 6n y la divulgaci 6n no autori zada de datos de caracter
personal, o por |o dafios que hayan sido consecuencia de |la

i nexactitud de |l os datos. La persona a |la que concierne la

i nf ormaci 6n podra asinm sno presentar una queja ante el Secretario o
recurrir a los tribunales para obtener la rectificacion o la
supresi on de |l os datos. Podra asim snmo obtener de todo usuario de

| os datos, mediante solicitud escrita y previo pago de un derecho,
copia de la informaci 6n personal que se conserve sobre ella (excepto
en el caso de que esto pueda obstaculizar la prevencion o |la
detecci 6n de un delito). En el caso de que no se |le otorgue acceso
a dicha informaci 6n en un plazo de 40 dias, podr& quejarse ante el
Secretario o solicitar una orden judicial a los tribunal es.

En caso de que | a persona a |la que conciernen | os datos considere
gue se ha violado uno de |l os principios o alguna disposicioén de |la
| ey, podra quejarse ante el Secretario, el cual debera examnar |a
quej a, sienpre que ésta sea fundanentada y se haya presentado sin
retraso indebido. El Secretario podra adoptar un fallo oficioso,
presentar una demanda judicial o enviar una notificacion al usuario
de | os datos.

Todo usuario de | os datos podra revel ar informaci 6n sobre una
persona, sienpre que se haya inscrito debidanente a su destinatario
en el registro de la secretaria, 0 que se prevea una exenci on a | as
di sposi ci ones que prohiben divulgarla (por ejenplo, en |os casos en
que la ley exija su divulgacion o en que ésta se efectle con e
consentimento de | a persona a | a que conci erne.
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h) El Secretario rinde cuentas directamente al Parlanento. Lleva e
Regi stro de | os usuarios de datos conputadorizados y de sus
oficinas, lo mantiene a disposicion del publico y da a conocer
i nformaci 6n sobre la ley y su aplicacion. El Secretari o pronueve
adenas el respeto de los principios y, cuando procede, alienta la
el aboraci 6n de codi gos de conducta. Exanmina |las quejas respecto de
vi ol aci ones de los principios o de la ley y, en caso necesari o,
ent abl a demandas judiciales o envia notificaci ones.

i) Exi ste un Tribunal de Protecci 6n de | os Datos Conputadorizados ante
el cual los usuarios de los datos o las oficinas de infornaética
pueden apel ar de | as deci siones del Secretario en virtud de | as
cual es éste rechace solicitudes de inscripcion, envie notificaci ones
de incunplimento, invalide las inscripciones o envie notificaci ones
de prohibicién de transferencia. El Tribunal podr& revocar |as
deci si ones del Secretario. Las apel aci ones basadas en cuesti ones
juridi cas podran presentarse ante el Tribunal Supreno.

74. Se adjuntaron copias de al gunos principios rectores el aborados por e
Secretari o de Protecci 6n de | os Datos Conputadori zados, en |os que se explica
en mayor detalle |la Ley de 1984 1/.

M Yugosl avia

[Oiginal: inglés]
[ 14 de novi enbre de 1994]

75. El Cobierno de | a Republica Federativa de Yugoslavia presenté |la
sigui ente informacion.

76. En su octava sesion, celebrada el 2 de octubre de 1990, |os dos Consejos
de | a Asanbl ea Federativa adoptaron | a Ley sobre ratificaci é6n del Convenio
para |l a Protecci 6n de | as Personas con relaci 6n al Tratam ento Autonatizado
de | os Datos de Caracter Personal. De este nbdo, |a Republica Federativa de
Yugosl avia contrajo |a obligacion de reglanmentar en su legislacion interna la
protecci 6n de | os datos de caracter personal que se conserven en ficheros
conput adori zados.

77. Basandose en el parrafo 4 del articulo 33 de la Constitucién de |la
Republ i ca Federativa de Yugoslavia, confornme al cual la |egislacion federa
regl amenta el acopio, el tratamento, la utilizacién y la protecci 6n de |os
dat os de caracter personal, el Mnisterio Federal de Derechos Humanos y de
las Mnorias y el Instituto Federal de Informatica prepararon un proyecto de
| ey sobre la proteccion de | os datos conputadori zados de caracter personal,
que fue aprobado el 21 de abril de 1994 por |os 6rganos del Gobierno
Federativo en su 1642 reuni 6n. Sus di sposi ciones son conpati bl es con | as de
Conveni o sefial ado. El proyecto de ley se ha presentado para su exanmen a |la
Asanbl ea Federati va.
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78. El proyecto de ley sobre la protecci 6n de | os datos conputadori zados de
caracter personal incorpora todos |los principios rectores, excepto | os que se
refieren a los ficheros de | as organi zaci ones internaci onal es guber nanent al es
gue conti enen datos personal es.

Se enuneran a continuacion los principios rectores y |los articul os del
proyecto de |l ey que | os incorporan:

a) Principio de la licitud y lealtad; articulos 1y 2 del proyecto de
ley;

b) Principio de exactitud; articulo 12 del proyecto de |ey;
c) Principio de finalidad; articulo 2 del proyecto de |ey;

d) Princi pio de acceso de | a persona interesada; articulos 11 y 12 de
proyecto de |ey;

e) Principio de no discrimnacién; articulo 20 del proyecto de |ey;

f) Facul tad de establ ecer excepciones; articulo 13 del proyecto de |ey;
0) Princi pio de seguridad; articulo 8 del proyecto de |ey;

h) Control y sanciones; articulos 21 a 25 y 27 del proyecto de |ey;

i) Flujo de datos a través de las fronteras; articulo 26 del proyecto

de ley.

[11. 1 NFORVACI ON PRESENTADA POR ORGANI ZACI ONES | NTERGUBERNAMENTALES

A. Consej o de Europa

[Original: inglés]
[12 de agosto de 1994]

79. La Comi si 6n Europea de Derechos Hunmanos del Consejo de Europa sefial 6 que,
de conform dad con el articulo 8 del Convenio Europeo de Derechos Humanos,
habia recibido la solicitud de ocuparse de la utilizaci 6n de ficheros de

dat os personal es por diferentes autoridades nacionales. Sin enbargo, habia
nmuy pocas decisiones relativas a ficheros de datos conputadori zados.

Se adjuntd la decision N 10473/83 de | a Comisién, de fecha 11 de dicienbre

de 1985 (Tom Lundvall c. Suecia) 1/.
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B. Interpo

[Oiginal: francés]
[9 de agosto de 1994]

80. La Organizacion Internacional de Policia Gimnal (Interpol) presenté la
sigui ente informacion.

OBSERVANCI A POR LA O PC/ I NTERPCL DE LOS PRI NCI Pl OS RECTORES SOBRE LA
UTI LI ZACI ON DE FI CHEROS COVPUTADORI ZADCS DE DATOS PERSONALES

| nt r oducci 6n

El principio de la proteccion de |os datos que conserva |la Secretaria
Ceneral de la OPCInterpol se refleja en un tratado (el Acuerdo relativo a
la Sede y el Canje de Notas de 1982) entre el Gobierno de |a Republica
Francesa y |a Organi zaci 6n, asi conp en un reglamento interno, el Reglanmento
relativo a |la cooperaci 6n policial internacional y al control interno de |os
ficheros de la OPC/Interpol. Se adjunta el texto de estos tres instrunmentos
juridicos, asi compb el del Reglanmento de Ia Organi zaci 6n 1/, que constituyen
el marco juridico para | a aplicaci én de | os principios rectores enunci ados en
el docunento E/CN. 4/1990/72, que se han integrado en el réginen juridico de
| a Organi zaci on.

1. Excepci6n a la | eqgislacién nacional del pais sede

El Acuerdo relativo a la Sede, de 1982, que entré en vigor el 14 de
febrero de 1984, declara inviolables |a sede, los archivos y |la
correspondenci a de | a Organi zaci on (arts. 4, 7y 9). D spone asinisnp que
"los ficheros (de la Interpol) estan sujetos al control interno de la
Organi zaci 6n, conforme a |las normas general es establ ecidas en virtud de
canje de notas con el Cobierno de | a Republica Francesa" (art. 8).

Este canje de notas somete los ficheros que conserva |la Secretaria
General de la O PC/Interpol al control de una conision independi ente, cuya
creaci 6n es de conpetencia de |la Organi zaci 6n. Su conposi ci 6n, su
funcionam ento y la normativa que rige los controles que debe efectuar estéan
definidos con énfasis y claridad en | as di sposiciones del sefal ado canje de
not as.

En consecuencia, los ficheros de la O PC/ Interpol estan sujetos a |as
di sposi ci ones del Acuerdo relativo a la Sede y exentos del control de |la
Comi si 6n Naci onal de Informatica y Libertades G udadanas (Conm ssion
Nationale de |'Informatique et des Libertés (CNIL)), organo francés encargado
de velar por el respeto de la Ley de 1978 sobre | a protecci 6n de | os datos
conput adori zados en Franci a.
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2. Desi gnaci 6n de la autoridad estatutarianente conpetente para velar por la
correcta aplicaci6n de los principios rectores

La Organi zaci 6n ha cunplido el conproniso que contrajo en el canje de
notas, nediante |a adopci 6n del Reglamento relativo a |la cooperaci 6n polici al
internacional y al control interno de los ficheros de la OPC Interpol.

Di cho Regl ament o, denom nado en adel ante Regl anento de cooperaci 6n, es |la
normativa conforne a la cual |a Organi zaci 6n creé | a Com si 6n de contro
interno de los ficheros de la O PC I nterpol

Este organo fiscalizador es una dependencia subsidiaria de |la
Organi zaci 6n, que |le ha dado el caréacter de "autoridad estatutarianente
conpetente para velar por |la aplicacion" de | as normas adoptadas por |a
O PCInterpol en materia de protecci 6n de | os datos personal es.

La creaci 6n de esta Com si 6n, cuya conposici 6on y funcionanm ento se
describen en los articulos 15 y ss. del Reglanento de Cooperaci 6n, se atiene
por tanto a | as reconendaci ones formul adas en el punto B del docunento
E/ CN. 4/ 1990/ 72, con respecto a | as organi zaci ones i nternaci onal es.

Cabe sefal ar que el nagistrado Sr. Louis Joinet, Relator Especial de la
Comi si 6n de Derechos Humanos de | as Naci ones Uni das, que era Consejero
Técnico del Gabinete del Prinmer Mnistro francés en el periodo en que
la OPCInterpol y Francia negociaron el Acuerdo relativo a | a Sede, sefial 6
gque este Organo podia servir conp nodelo para |las instituciones de control de
| os ficheros de nunerosas organi zaci ones internacionales que tienen su sede
en Franci a.

3. Conteni do de 10s principios rectores adoptados por la O PJ Interpo

La O PC/Interpol ha incorporado del siguiente nodo en su réginen juridico
interno "los Principios rectores sobre la utilizacién de los ficheros de |as
or gani zaci ones i nt ernaci onal es gubernanental es que conti enen datos
per sonal es".

Principio de la licitud y la lealtad (N 1)

Este Principio esta consagrado en el Reglanento de la O PCJ | nterpol,
especial mente en el articulo 2, que enuncia las tareas principales de |la
Organi zaci 6n, delimta su anbito de conpetencia y hace al usi 6n expresa a
espiritu de |l a Declaraci 6n Uni versal de Derechos Humanos y al respeto de |as
| eyes de | os Estados que se relacionan con la Interpol a través de |as
O'icinas Central es Naci onal es que forman parte de sus instituciones
naci onal es.

De conform dad con este principio, el apartado 2) del articulo 1 de
Regl anment o de Cooperaci 6n precisa que su finalidad es "proteger contra toda
utilizacion inpropia |as infornaciones policiales procesadas y conuni cadas
dentro del sistema de cooperaci 6n policial internacional establecido por
la OPC/ Interpol, a fin de prevenir, especial nente, todo atentado contra | os
derechos de | as personas".
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El respeto del principio de la licitud supone, a la vez, el de |las dos
normas juridicas fundanental es del sistema de la Interpol. Estas figuran en
el apartado 3) del articulo 5y en el apartado 3) del articulo 3 de
Regl anment o de Cooper aci 6n

El apartado 3) del articulo 5 de dicho Regl anento di spone que
"la Secretaria General es Unicanmente depositaria de |as informaciones
policial es que | e conunican | as autoridades policial es nacional es.
Se desprende de esta disposicién que |as autoridades policial es nacional es
(que son la fuente principal de infornmaci6n de la Interpol) deben verificar
qgue al comrunicar la informaci 6n que deseen transnitir a la Organizacion |lo
hacen de nanera legitim y | egal

Una vez conuni cada |la informaci 6n al Secretario General, su tratam ento,
su registro y su comuni caci 6n quedan sujetos a |l as normas propias de |la
Organi zaci 6n. El apartado 3) del articulo 3 del Reglanmento de Cooperaci 6n
di spone que "el procesam ento de informaci ones policiales por la Secretaria
General ... no esta sujeto a ninguna |egislacion nacional. Se efectua
conforme a | as di sposiciones del presente Reglanmento y a las de | os acuerdos
concertados con el Estado sede"

Principio de exactitud (N 2)

Vari as di sposiciones del Reglamento de Cooperaci 6n consagran este
Princi pio conp obligacién de la Secretaria General de |la Organizaci 6n y de
pais de origen de la informaci 6n que se conunique a |la Secretaria General
Se trata del apartado 2) del articulo 5, el apartado 2) del articulo 6, el
apartado 3) del articulo 6, el apartado 5) del articulo 7 y el apartado 4)
del articulo 9 del Reglamento de Cooperaci 6n

La obligaci 6n de nmantener informaci 6n exacta supone no sélo | a de
actualizarla sino tambi én |la de depurarla. El apartado 5) del articulo 5 de
Regl ament o de Cooperaci 6n di spone que "la destrucci 6n por la Secretaria
Ceneral de informaci ones policial es consideradas obsol etas con arreglo a
ciertos criterios generales se determ narad nmedi ante un regl amento particul ar
aprobado por |la Asanblea General". Este Reglanento se adopto en 1987.

Principio de finalidad (N° 3)

De conform dad con el apartado 4) del articulo 3 del Reglanento de
Cooperaci 6n, "el tratam ento de infornaciones policiales por la Secretaria
General se efectla con objeto de prevenir y reprimr |las infracciones penal es
de derecho comin en el sentido del parrafo b) del articulo 2 del Estatuto, y
gue no sean objeto del articulo 3 del Estatuto, asi conp a efectos de |as
i nvestigaciones relativas a ellas, de |a blsqueda de personas desaparecidas y
de la identificaci 6n de cadaveres"
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Este Principio esta consagrado tanbi én en el parrafo b) del articulo 22
del Regl anento de Cooperaci 6n, que asigna a |la Com si6n de Control Interno de
| os Ficheros |a responsabilidad de velar por que la infornaci 6n que conserve
la Secretaria Ceneral sea registrada y procesada con finalidades
det er m nadas.

Los datos de caracter personal que recoge y procesa |la Secretaria Genera
se utilizan, en consecuencia, con fines policiales. Por esta razény
conforme al Principio N° 6 que prevé la facultad de establ ecer excepci ones,
| a Organi zaci 6n ha establ eci do una excepci 6n a |la norna que dispone que |la
i nf or maci 6n debe ser objeto de una nedi da de publicidad o ponerse en
conoci miento de |la persona interesada antes de que sea utilizada o comruni cada
a las autoridades policiales.

Principio de acceso de |a persona interesada (N 4)

Este Principio esta consagrado en el articulo 23 del Reglanento de
Cooperaci 6n, que prevé |l a posibilidad de que | a persona eventual nente
interesada solicite a la Com sién de Control que verifique la infornmaci 6n que
le concierne. Una vez efectuada esta verificacién, la Comision lo notificaréa
de innediato al solicitante, sin revelar el contenido de la infornaci 6n que
se conserva. Se trata, pues, de un derecho de acceso indirecto de |as
personas a los ficheros policiales de la Organi zaci 6n

Este caracter indirecto del acceso a los ficheros policiales se justifica
por la diferencia de finalidad entre un fichero nacional y un fichero
i nternacional de policia adm nistrado por |la Organi zaci 6n depositaria de |la
i nformaci 6n que se le facilita. No corresponde a |la O gani zaci 6n determ nar
si la divulgacion de una informaci 6n policial puede atentar contra el orden
publico de un Estado mienbro o contra |la col aboraci 6n entre dos o mas Estados
nm enbr os.

Graci as a este sistema establ ecido por |a O ganizaci 6n nunmerosas personas
gue no gozan del derecho de acceso, siquiera indirecto, a los ficheros
policiales de su pais pueden ejercerlo en el plano internacional

Principio de no discrimnacién (N 5)

A reserva de | a necesidad de identificar a personas buscadas en el marco
de pesqui sas internacionales y de describir |os hechos constitutivos de
i nfracci ones penal es de derecho comin, este Principio esta consagrado en el
articulo 3 del Estatuto de |a Organizaci 6n, que prohibe a ésta intervenir en
cuestiones de caracter politico, mlitar, religioso o racial

Facul tad de derogaci 6n (N 6)

Las normas adoptadas por |a Organi zaci 6n en materia de protecci 6n de
| os datos corresponden a | os Principios que figuran en el docunento
E/ CN. 4/ 1990/ 72 de | as Naci ones Unidas, a reserva de | as excepciones o
adapt aci ones justificadas por |a natural eza concreta de |as actividades de |a
A PC I nterpol, adaptaci ones que son autorizadas por el punto B) y por e
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Principio N° 6 del punto A) del docunento sefial ado, que prevén "la facultad
de establ ecer excepciones" a al gunos principios para proteger |a seguridad,
el orden publico y los derechos y libertades de | os denas.

Por otra parte, la Organizaci 6n cunple una msién humanitaria a
encargarse de | a busqueda de personas desaparecidas y de la identificacion de
cadaveres. La labor de |l a Organi zaci 6n en esta esfera no es sino la
extensi 6n al plano internacional de la misio6n hunanitaria de cada policia
naci onal

Por dltinp, conforme a | os apartados 3) y 4) del articulo 3 de
Regl ament o de Cooperaci 6n, todos | os datos policiales podran utilizarse
tanbi én para la gestion interna, asi conb para la investigacién y la
di vul gaci 6n cientificas y para cualquier otra finalidad legitima, con |la
condi ci 6n de que se |0 haga de manera que resulte inposible identificar a las
per sonas eventual ment e interesadas.

Principio de seguridad (N 7)

El apartado 2) del articulo 1 (mencionado supra) del Reglanento de
Cooperaci 6n, que prohibe toda utilizacién inpropia de informaci 6n policial, y
el articulo 4 del m sno Regl anento, consagran este principio de seguridad.

El articulo 4 del Reglamento de Cooperaci 6n di spone que "la Secretaria
General toma | as nedi das necesarias para sal vaguardar el caracter reservado y
garanti zar |l a seguridad de la informaci 6n policial, asi comp para inpedir que

ésta sea procesada o conuni cada de manera ilicita o inpropia". Este articulo
di spone asim snp que "el personal de la Secretaria General esta obligado a
respetar el secreto profesional”. Los menbros de |a Com sién de Contro

tanbi én estan sujetos a dicha obligaci6n, de confornmidad con el articulo 19
del Regl anento.

Ademés, |a Secretaria General ha el aborado conpl ej os necani snos de
protecci 6n de | os datos conputadori zados y procedi m entos adm nistrativos
rigurosos, a fin de inpedir toda alteraci 6n o acceso no autorizado.

Control y sanciones (N 8)

Confornme al articulo 22 del Reglanento de Cooperaci 6n, |a responsabilidad
principal de la Com sidn de control interno de los ficheros de la
O PC/Interpol es velar por que la infornaci 6n de caracter personal contenida
en los ficheros de la Interpol sea recogida, procesada y conservada con
arreglo a los principios que se enuncian en el presente docunento.

Para ejercer sus funciones de control general |a Com si 6n di spone de
acceso directo a todos los ficheros de la Organizaci6n y tiene el derecho de
ef ectuar investigaciones, que puede invocar ante |la Secretaria Ceneral.
Adends, podra consultar al Comté E ecutivo de la Organizacién y a |las
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aut ori dades policiales del pais de origen de la informaci6n sujeta a su
verificacion. En el cunplimento de su misién de control general, la
Comi si 6n exam na expedi entes policial es que sel ecciona al azar para efectuar
| as verificaciones, a |las que puede proceder por peticion de un particular o
de oficio.

Confornme al apartado 3) del articulo 24 del Reglamento de Cooperaci 6n |a
Comi si 6n podra solicitar que se nodifique o se destruya |a informaci 6n que
conserva la Secretaria General. El resultado de sus | abores de fiscalizacién
y de sus investigaciones se notifica al Conmté E ecutivo de la O ganizaci én
para que | os Organos conpetentes introduzcan | as nodificaci ones necesari as,
con arreglo al articulo 25 del Regl anento de Cooperaci 6n

Flujo de datos a través de las fronteras (N 9)

La circul aci6on de informaci 6n entre la Secretaria General y |as
aut ori dades policiales de | os Estados menbros o | as demas enti dades
habi litadas se rige por los Principios que se enuncian supra y por diversas
di sposi ci ones concretas del Reglanento de Cooperaci 6n (arts. 5, 7, 8 y 9),
gue establ ecen condiciones estrictas para | a conuni caci 6n de i nfornmaci 6n
policial a |las autoridades pertinentes o a otras enti dades nacionales o
i nt ernaci onal es.

Canpo de aplicacion (N 10)

La Secretaria CGeneral de |a Organi zaci 6n manti ene dos cl ases de ficheros
sobre personas: |os ficheros policiales y |os administrativos.

Los principios que se exponen supra se aplican a los ficheros policiales
manual es o autonati zados (Criminal Information Systen).

Los ficheros adm nistrativos conprenden | os que corresponden al persona
de la Organizacion y a | as personas que tienen contacto oficial con ella.
Est os expedi entes no estan sujetos a las misnmas nornas juridicas que rigen
para | os ficheros policiales. No obstante, con respecto a ellos la
Organi zaci 6n observa igualmente | os Principios rectores que se enuncian en e
docunento E/ CN. 4/1990/72, sin perjuicio de que pueda adaptarl os para atender
al buen funcionam ento de la Organizacién y al cunplimento de |a | abor de
verificacion que realiza |la Comsién de Control Interno de | os Ficheros de |la
A Pd I nterpol .

En resunen, las informaciones que conserva |la Secretaria General sobre el
personal, | os subcontratistas y los visitantes de | a Organi zaci 6n se recogen
de nanera licita, a través de decl araci ones de | os propios interesados u
obt eni éndose de fuentes publicas (registros civiles o conerci al es,
aut ori dades naci onal es, 6Organos internacionales, etc.), teniendo presente |la
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actual i zaci 6n que efectlan los interesados o | os servicios conpetentes de |la
Secretaria General, y previa verificaciéon de su exactitud. Estos ficheros
admi nistrativos se destinan a fines de gestion, contabilidad, seguridad
social, admnistracion y a toda otra finalidad conpatible con | os objetivos
de I a Organi zaci 6n que se enuncian en su Estatuto y en sus regl anent os

i nternos.

El Estatuto y el Reglanmento del personal incorporan |os principios de la
funci 6n publica internacional, adaptando al gunos de | os que figuran en el
docunmento E/CN. 4/1990/72. Dichas normativas autorizan al personal a tener
acceso directo a su fichero. Los datos relativos al personal son
confidenciales y se utilizan Unicanente a efectos de gesti én y de
admi ni straci 6n. Esta prohi bido todo acceso a ellos sin autorizaci 6n o que no
se justifique por |as necesidades del servicio. La violacion de estos
princi pi os puede dar |ugar a procedi m entos disciplinarios, sonmetidos a
control del Tribunal Administrativo de la AQT.
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Anexo

PRI NCl PI OS5 RECTORES SOBRE LA UTI LI ZACI ON DE FI CHERGCS
COVPUTADORI ZADOS DE DATOS PERSONALES

Las nodal i dades de aplicaci 6n de | os reglanentos relativos a los ficheros

conput adori zados de datos personales se dejan a la libre iniciativa de cada
Estado con sujeci6n a |las siguientes orientaciones:

A, Principios relativos a las garantias mnims que deberian
preverse en la | eqgislacién naciona

1. Principio de la licitud vy lealtad

Las infornmaci ones relativas a | as personas no se deberian recoger ni
el aborar con procedimentos desleales o ilicitos, ni utilizarse con fines
contrarios a los propOsitos y principios de la Carta de | as Naci ones Uni das.

2. Principio de exactitud

Las personas encargadas de |la creaci 6n de un fichero o de su
funci onam ento deberian tener | a obligaci é6n de verificar la exactitud y
pertinencia de | os datos registrados y cerciorarse de que siguen siendo |o
nmas conpl etos posibles a fin de evitar los errores por om sién y de que se
actual i cen, periodi camente o cuando se utilicen las infornaci ones conteni das
en un expedi ente, mentras se estén procesando.

3. Principio de finalidad

La finalidad de un fichero y su utilizacion en funci én de esta finalidad
deberian especificarse y justificarse y, en el nonmento de su creaci 6n, ser
obj eto de una nedi da de publicidad o ponerse en conocimento de |a persona
interesada a fin de que ulteriornmente sea posi bl e asegurarse de que:

a) todos | os datos personal es reuni dos y registrados siguen siendo
pertinentes a la finalidad perseguida;

b) ni nguno de esos datos personales es utilizado o revelado sin e
consentimento de | a persona interesada, con un propésito
i nconpati ble con el que se haya especificado;

c) el periodo de conservaci 6n de | os datos personal es no excede de
necesari o para al canzar la finalidad con que se han regi strado.

4. Principio de acceso de | a persona interesada

Toda persona que demuestre su identidad tiene derecho a saber si se esta
procesando i nformaci 6n que | e concierne, a conseguir una comruni caci 6n
intelegible de ella sin denoras o gastos excesivos, a obtener |as
rectificaci ones o supresiones adecuadas cuando | os registros sean ilicitaos,
injustificados o inexactos y, cuando esta informaci 6n sea conuni cada, a
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conocer | os destinatarios. Deberia preverse una via de recurso, en su caso,
ante | a autoridad encargada del control de confornidad con el principio 8
infra. En caso de rectificacion, el costo deberia sufragarlo el responsabl e
del fichero. Es conveniente que |as disposiciones de este principio se
apliquen a todas | as personas, cual qui era que sea su nacionalidad o su

resi denci a.

5. Principio de no discrimnacién

A reserva de | as excepciones previstas con criterio limtativo en el
Principio 6, no deberian registrarse datos que puedan origi nar una
discrimnacion ilicita o arbitraria, en particular informaci 6n sobre e
origen racial o étnico, color, vida sexual, opiniones politicas, convicciones
religiosas, filosoficas o de otro tipo o sobre, la participaci6n en una
asociacion o la afiliacion a un sindicato.

6. Facul t ad de establ ecer excepci ones

S6l o pueden autorizarse excepciones a los Principios 1 a 4 si son
necesari as para proteger |la seguridad nacional, el orden publico, la salud o
la nmoral publica y, en particular, |os derechos y libertades de | os demas,
especi al mrent e de personas persegui das (clausula hurmanitaria), a reserva de
gue estas excepci ones se hayan previsto expresanente por la |ley o por una
regl ament aci 6n equi val ente, adoptada de conform dad con el sistema juridico
naci onal, en que se definan expresanmente los Iimtes y se establezcan | as
gar antias apropi adas.

Las excepciones al Principio 5, relativo a |la prohibicidn de
di scrimnaci 6n, deberian estar sujetas a las msnas garantias que |as
previstas para | as excepciones a los Principios 1 a 4 y s6lo podrian
autorizarse dentro de los limtes previstos por la Carta |nternacional de
Der echos Humanos y demas instrumentos pertinentes en nateria de protecci 6n de
| os derechos y de lucha contra |la discrimnacion

7. Principio de seqguridad

Se deberian adoptar nedi das apropi adas para proteger los ficheros contra
| os riesgos naturales, conb |a pérdida accidental o |a destrucci én por
siniestro, y contra los riesgos humanos, conb el acceso sin autorizacién, |la
utilizacion encubierta de datos o |la contam naci én por virus informatico.

8. Control y sanci ones

Cada | egi sl aci 6n deberia designar a |la autoridad que, de conform dad con
el sistemm juridico interno, se encarga de controlar el respeto de |os
Princi pios anteriornmente enunci ados. Dicha autoridad deberia ofrecer
garantias de inparcialidad, de independencia con respecto a | as personas u
or gani snbs responsabl es del procesam ento de | os datos o de su aplicacién, y
de conpetencia técnica. En caso de violacion de | as disposiciones de |la
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| egi sl aci 6n interna promul gada en virtud de los Principios anteriornmente
enunci ados, deberian preverse sanciones penales y de otro tipo asi conp
recursos individual es apropi ados.

9. Flujo de datos a través de las fronteras

Cuando | a | egislacion de dos o mas paises af ectados por un flujo de datos
a través de sus fronteras ofrezca garantias conparabl es de proteccién de |a
vida privada, la informaci 6n debe poder circular tan libremente conp en e
interior de cada uno de los territorios respectivos. Cuando no haya
garantias conparables, no se podran inponer |imtaciones injustificadas a
dicha circulacion, y sélo en la nedida en que asi lo exija |la protecci 6n de
la vida privada.

10. Canpo de aplicacién

Los presentes Principios deberian aplicarse en priner lugar a todos |os
ficheros conput adori zados, tanto publicos conp privados y, por extensién
facultativa y a reserva de | as adaptaci ones pertinentes, a los ficheros
nmanual es. Podrian tomarse disposiciones particul ares, igual nente
facultativas, para extender la aplicacion total o parcial de estos Principios
a los ficheros de | as personas juridicas, en particular cuando contengan en
parte informaci 6n sobre personas fisicas.

B. Aplicacién de los Principios rectores a los ficheros

de |l as organi zaci ones internaci onal es gubernanent al es
gue contienen datos personal es

Los presentes Principios rectores deberian ser aplicables a los ficheros
de | as organi zaci ones internaci onal es gubernanental es de datos personal es, a
reserva de | as adaptaci ones necesarias para tener en cuenta | as posibles
di ferenci as que puedan existir entre los ficheros con fines internos, cono
los relativos a la gestion del personal, y los ficheros con fines externos
relativos a terceras personas rel aci onadas con |a organi zaci 6n

Cada organi zaci 6n deberia designar a la autoridad que estatutari amente es
conpetente para velar por la correcta aplicaci 6n de estos Principios
rectores.

Causula hunmenitaria: deberia preverse de manera especifica una
excepci 6n a estos Principios cuando el fichero tenga por finalidad proteger
| os derechos humanos y las |ibertades fundanental es de | a persona de que se
trate, o prestar asistencia hunmanitaria.

La | egi sl aci 6n naci onal deberia contener una excepci 6n anal oga para | as
or gani zaci ones i nt ernaci onal es gubernanental es en cuyo conveni o sobre | a sede
no se hubiera excluido la aplicaci6n de dicha |egislaci6n nacional, asi conp
para | as organi zaci ones internacional es no gubernanental es a que sea
aplicabl e dicha |egislacio6n



