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 مقدمة -أوس  
بشــ ن التطــورات  28ي71  القــرار 2016كــانون الأوليديســمبر   5اتخــ ت اعمعيــة العامــة     - 1

مـن القـرار   3  ميدان المعلومات والاتصـالات السـلكية واللاسـلكية   سـيام الأمـن الـدوا. و  الفقـرة 
دعـــت اعمعيـــة العامـــة  يـــا الـــدول الأع،ـــاة إ  أن توااـــت  يمـــ ة   اعتبارهـــا التقييمـــات والتواـــيات 

قريـر الصـادر عـن فريـبر ا ـبراة الحكـومي  المعـر بالتطـورات   ميـدان المعلومـات والاتصـالات الواردة   الت
(  موافــاة الأمــ  العــام  راقيــا وتقييما ــا بشــ ن A/70/174الســلكية واللاســلكية   ســيام الأمــن الــدوا  

 المساقت التالية:
 م العام لمساقت أمن المعلومات؛التقيي  أ( 
اعيــود المب ولــة علـــى الصــعيد الـــونر لتعويــو أمـــن المعلومــات وتشـــ يا التعــاون الـــدوا   ب( 

 ه ا الميدان؛  
 من القرار؛ 2م،مون المفاهيم الم كورة   الفقرة   ج( 
التــــــــدابن الــــــــا تكــــــــن أن يتأــــــــ ها التمــــــــا الــــــــدوا لتعويــــــــو أمــــــــن المعلومــــــــات علــــــــى   د( 

 العالمي. صعيدال
إ   يــا الــدول  2016 ــبافيفبراير  16واســت ابة لــ لط الطلــت  وجيــت مــ كرة  ــفوية    - 2

ــــــــدعو ا إ  تقــــــــدب معلومــــــــات عــــــــن المو ــــــــو   أعقبتيــــــــا مــــــــ كرة  ــــــــفوية أمــــــــر  مؤرمــــــــة  الأع،ــــــــاة ل
نشـــر . ويت،ـــمن الفـــر  الرـــاني الـــردود الـــا وردت حـــر إعـــداد هـــ ا التقريـــر. وست2017حويرانييونيـــ   12

  الموقـــا الشـــبكي لمكتـــت  ـــؤون نـــو  الســـلا   2017تموزييوليـــ   31الـــردود اف ـــافية الـــا وردت بعـــد 
 www.un.org/disarmament/.باللغة الأالية ) 
  

 الردود الواردة من الح وما  -ثانياً  
 أفغانستان  

 ]الأات: بافنكليوية[
 [2017أياريمايو  26]

بشــــ ن التطــــورات   ميــــدان  28ي71مــــن منطــــوم قــــرار اعمعيــــة العامــــة  3فيمــــا لــــ  الفقــــرة  
المعلومــات والاتصــالات الســلكية واللاســلكية   ســيام الأمــن الــدوا  أفــادت وزارة تكنولوجيــا المعلومــات 

 لامية بما يلي.والاتصالات    يورية أفغانستان افس
 

 الإنجازا   
عمــلا علــى تعويــو الأمــن الــدوا لتكنولوجيــا المعلومــات وســلامة المعــاملات افلك ونيــة  أنشــ ت  

وزارة تكنولوجيا المعلومـات والاتصـالات جيـازا عامـا رقيسـيا للبنيـة التحتيـة. وأنشـ ت الـوزارة أي،ـا منظومـة 
ة بنظنا ـــا   الـــدول الأع،ـــاة مـــن أجـــت الوقـــو  علـــى لمراكـــو إدارة الشـــبكات  وتعتـــوم ربـــ  هـــ ا المنظومـــ

 احة افحصاةات البيانات المتدفقة عبر افن نت والتحقبر منيا.

https://undocs.org/ar/A/RES/71/28
https://undocs.org/ar/A/70/174
https://undocs.org/ar/A/RES/71/28
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وأعــدت الــوزارة مشــاريا قــوان  لل ــراقم الســيبرانية وأرســلتيا إ  وزارة العــدل لدراســتيا. و   ــوة  
المعــاملات افلك ونيــة الم مونــة ومنــا هــ ا القــوان   تكــن إوــاد حلــول أساســية تســمم  جــراة المويــد مــن 

 اعراقم السيبرانية.
وو ــعت الــوزارة اســ اتي ية ســـيبرانية مــن أجــت تبــادل المعلومـــات بشــكت مــ مون  وإنشــاة إنـــار  

لأمـــن تكنولوجيـــا المعلومـــات لصـــاة مشـــرو  اتياـــة الوننيـــة للتبـــادل عـــن نريـــبر افن نـــت  نيكســـا( الـــ ي 
 اقم السيبرانية والوقو  علييا.ستنف ا الوزارة  والتصدي لل ر 

 
 اتقترحا   

ـــوافر لـــدييا  ـــرنة   ـــا المعلومـــات والاتصـــالات إ  البلـــدان المتقدمـــة الـــا تت تطلـــت وزارة تكنولوجي
 سيبرانية أن تساعد الوزارة وتتعاون معيا   إنشاة الشرنة السيبرانية.

ينبغــي إنشــاة نظــام متماســط وبغيــة التصــدي لل ــراقم الســيبرانية ومكافحــة هــ ا الظــاهرة جــديا  
  يوفر المعلومات اعناقية( على الصعيد الدوا.

ومن الحلول اتامة لأمن افن نت إنشاة حوكمة للإن نت. فمـن مـلال حوكمـة افن نـت  تكـن  
تـــوفن أســـاس لتبـــادل المعلومـــات والبيـــانات الســـرية بـــ   يـــا إدارات الحكومـــة ومكاتبيـــا مـــن أجـــت تنفيـــ  

 كورة أعلاا. و  ه ا الصدد  تلتمس الوزارة تعاون  يا الدول الأع،اة.الشبكة الم  
وتطلـت الـوزارة أي،ـا إ  الـدول الأع،ـاة أن تـدعم مـوزفي الـوزارة   مكافحـة اعـراقم الســيبرانية  

 وتحس  أمن المعلومات  عن نريبر توويدهم ببرامج تدريبية مينية وتقنية.
  

 أرمينيا  
 ]الأات: بافنكليوية[

 [2017أياريمايو  31]
 التقييم العام تسائل أمن اتعووما   

بالنظر إ  وتنة تطور مجتمـا المعلومـات    يوريـة أرمينيـا  تتسـم مسـاقت أمـن المعلومـات   يـة   
 كبنة عميا جوانت الأمن الونر وتؤثر علييا تأثنا هاقلا.

ت والاتصــــالات  ديــــدات وتحــــديات وتطــــر  الاتاهــــات الســــاقدة   مجــــال تكنولوجيــــا المعلومــــا 
ــــج جديــــدة ل،ــــمان الاســــتأدام المــــ مون  جديــــدة مــــن الناحيــــة النوعيــــة تتطلــــت تنســــيقا منتظمــــا واتبــــا    

باتــت  “حــرب المعلومــات”لتكنولوجيــا المعلومــات والاتصــالات. وتعلــبر أرمينيــا  مراعــاة منيــا لأن تقنيــات 
أمــن المعلومــات مــن أجــت الحفــام علــى الســلام  تســتأدم   بياــات نــوا   تلفــة  أ يــة كــبر  علــى  ــمان

 والأمن الدولي .
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الجهووووود اتب ولووووة ووووووط اتسووووتوم الوووووات لتعجيووووج أموووون اتعوومووووا  ول وووو ي  التعوووواون الوووودولي ي   
 اتيدان  ه ا

ا ـــــطلعت أرمينيـــــا  نشـــــطة ترمـــــي إ  اـــــون مصـــــاة الدولـــــة وعامـــــة اعميـــــور   ميـــــدان أمـــــن  
بر بــــ  التشــــريعات ةات الصــــلة والمعــــاين الدوليــــة. وبــــدأ نفــــاة مجموعــــة مــــن المعلومــــات  وإ  تحقيــــبر تناســــ

الصــكوا المعياريــة الــا تحكــم هــ ا الميــدان  تشــمت الاســ اتي ية الأمنيــة الوننيــة ومفيــوم أمــن المعلومــات  
يعـات وك لط قوان  تتعلبر بمكافحـة افرهـاب؛ وأسـرار الدولـة والأسـرار الرويـة؛ والوثاقـبر افلك ونيـة والتوق

 الرقمية؛ وحماية البيانات الشأصية؛ وحرية المعلومات؛ ووساق  افعلام.
 وتنفي ا للقرارات ةات الصلة الا اتخ  ا الحكومة  تم القيام بما يلي: 
اتخـــاة عـــدد مـــن التـــدابن ل،ـــمان حمايـــة معلومـــات اتياـــات الحكوميـــة الـــا تكـــن لعامـــة   أ( 

ت  وربــ  نظــم المعلومــات ا ااــة  ــا بشــبكة افن نــت عــن نريــبر اعميــور الواــول إلييــا بواســطة افن نــ
 والة م مونة؛

اعتمــــــاد متطلبــــــات دنيــــــا للمواقــــــا الشــــــبكية الرويــــــة الــــــا تنشــــــايا اتياــــــات الحكوميــــــة   ب( 
 افن نت. على

 واعتمدت أرمينيا ونبقت مجموعة من معاين المنظمة الدولية لتوحيد المقاييس تتصت  من المعلومـات. و 
  تم التصــديبر علــى اتفاقيــة مجلــس أوروبا المتعلقــة باعــراقم الســيبرانية  وأعقــت 2006تشــرين الأوليأكتــوبر 

 ةلط إدمال التعديلات اللازمة على التشريعات الوننية.
وتشـــارا أرمينيـــا بنشـــاف   الـــبرامج والـــدورات التدريبيـــة والمبـــادرات التعاونيـــة ةات الصـــلة المنفـــ ة  

 تلفـة مرـت رابطـة الـدول المسـتقلة  ومنظمـة معاهـدة الأمـن اعمـاعي  والاتحـاد الأورو    من أنر دوليـة 
ومنظمـــة حلـــا طـــال الأنلســـي. وبوجـــ  مـــاا  نفـــ ت الـــدول الأع،ـــاة   رابطـــة الـــدول المســـتقلة   

  وهــي عمليــة مشــ كة ةات مــرحلت . وا قــ   إعــداد “مكافحــة افرهــاب الســيبراني”عمليــة  2016 عــام
اتفــام بشــ ن التعــاون بــ  الــدول الأع،ــاة   منظمــة معاهــدة الأمــن اعمــاعي   مجــال  ــمان ”مشــرو  

توناــــــة للموافقــــــة الدامليــــــة عليــــــ  علــــــى المســــــتو  المشــــــ ا بــــــ  افدارات   مطلــــــا  “أمــــــن المعلومــــــات
  .2017 عام
 

 2مضمون اتفاهيم ات كورة ي الفقرة   
حمايـة ” نـ   “أمـن المعلومـات”ي ـعَر ِّ   مفيوم أمـن المعلومـات ا ـاا وميوريـة أرمينيـا مصـطلم  

 .“المصاة الوننية   ميدان المعلومات  وهو أمر يرتب  بم مت المصاة المتوازنة للأفراد والتما والدولة
مــــت مشــــ ا بــــ  ومراعــــاة للتطــــور الســــريا لتكنولوجيــــا المعلومــــات والاتصــــالات  أنشــــ  فريــــبر عا 

  مفيومـا دـدثا بشـ ن أمـن المعلومـات وسياسـة المعلومـات 2017الوكالات كي يصوغ  بحلول أوامر عام 
    يورية أرمينيا.

 
 التدابير التي يم ن أن يتخ ها المجتم  الدولي لتعجيج أمن اتعووما  ووط الكعيد العاتي  

بشـ ن المسـاقت المتعلقـة  مـن المعلومـات  وتشـدد علـى دور تؤكد أرمينيـا أ يـة تعويـو التعـاون الـدوا الفعـال 
  الاتحاد الدوا للاتصالات.
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 بي روس  
 ]الأات: بالروسية[

 [2017حويرانييوني   5]
 التقييم العام تسائل أمن اتعووما   

إن الحالة الراهنة لأمن المعلومات على الصعيد الدوا لا تبعث على الارتيا . إة تبـ ل دـاولات  
 لاستأدام تكنولوجيا المعلومات لأغراض سياسية.

 وتواج  بيلاروس عددا من المساقت ا ااة   مجال أمن المعلومات هي: 
عـــدم تـــوافر حمايـــة كافيـــة للقطـــا  الـــونر تصـــون  مـــن التعـــرض لح ـــت ا دمـــة المـــوز     أ( 

 ات الاست،افة؛وةلط على مستو  مقدمي ا دمة الرقيسي  والمحلي   بت وحر على مستو  منص
إمكــان أن تظيــر   منت ــات أمــن المعلومــات قــدرات غــن معلنــة ومــوانن  ــعا مــا   ب( 

الافتقــار إ  القــدرة علــى كشــفيا   الوقــت المناســت  يرــا يقــوض   كرــن مــن الأحيــان أثــر التــدابن الراميــة 
 إ  حماية المعلومات؛

والبنيــــــة التحتيــــــة لتكنولوجيــــــا  التيديــــــد مــــــن دمــــــلاة ييــــــا ون البنيــــــة التحتيــــــة الحرجــــــة  ج( 
 المعلومات  مرت نظم افمداد بالطاقة والنظم المؤتمتة فدارة افنتاج والنقت.

 
الجهووووود اتب ولووووة ووووووط اتسووووتوم الوووووات لتعجيووووج أموووون اتعوومووووا  ول وووو ي  التعوووواون الوووودولي ي   

 اتيدان ه ا
 تشمت ه ا اعيود ما يلي: 
لتحـديث المتطلبـات المتعلقـة بالحمايـة التقنيـة وال ميويـة العمت علـى نطـام النظـام  سـرا   أ( 

 للمعلومات الا ي قيَّد نشرها ويأو توفنها؛
 تنظيم وتطبيبر قواعد ومعاين تقنية تتصت بالحماية التقنية وال ميوية للمعلومات؛  ب( 
 علومات؛تنفي  اتفاقات تبادل المعلومات المبرمة ما الشركات الراقدة   مجال أمن الم  ج( 
التعـــاون المنـــتظم مـــا اتياـــات والمنظمـــات التابعـــة للدولـــة مـــن أجـــت تيســـن الاســـت ابات   د( 

 السريعة لحوادث دددة تتعلبر  من المعلومات؛
 قيام البلدان نفسيا بتعيد حوم برامجيا المتعلقة بالكشا عن البرامجيات ا بيرة؛ (ه  
 اعماعي من ملال مركو تنسيبر استشاري.التعاون ما بلدان منظمة معاهدة الأمن   و( 

 
درا ووة اتفوواهيم الدوليووة الراميووة  أ لعجيووج أموون نوووم اتعوومووا  واسلكوواس  السووو ية وال  ووو ية   

 ووط الكعيد العاتي
يــــرتب   ــــج رقيســــي تتبعــــ  بــــيلاروس بشــــ ن أمــــن المعلومــــات علــــى الصــــعيد الــــدوا ب،ــــرورة درة  

 لمعلومات والاتصالات بما يقوض الأمن الونر والاستقرار والأمن الدوا.الاستغلال المحتمت لتكنولوجيا ا
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وتشــارا بــيلاروس مشــاركة نشــطة   المناقشــات الــا تــدور بشــ ن أمــن المعلومــات علــى الصــعيد  
الـــدوا   دافـــت منظمـــات دوليـــة  تلفـــة  مـــن بينيـــا الأمـــم المتحـــدة  ومنظمـــة معاهـــدة الأمـــن اعمـــاعي  

 عاون   أوروبا.ومنظمة الأمن والت
وتـــــدعم بـــــيلاروس المبــــــادرة الراميـــــة إ  اعتمــــــاد اـــــط عــــــالمي بشـــــ ن أمــــــن المعلومـــــات   إنــــــار  

 المتحدة.  الأمم
 التدابير التي يم ن أن يتخ ها المجتم  الدولي لتعجيج أمن اتعووما  ووط الكعيد العاتي  

 إعمــال مبــدأ عــدم التــدمت   يرــا يتســم   يــة حاوــة  علــى الصــعيد الــدوا  التوســا تــدرويا   
الشــؤون الدامليــة للــدول ةات الســيادة والــرفع المشــ ا للأعمــال العدوانيــة   ميــدان المعلومــات. وينبغــي 
أن تتأـــ  هـــ ا ا طـــوات بصـــورة رقيســـية مـــن مـــلال دعـــم الســـيادة المعلوماتيـــة للـــدول الأع،ـــاة   الأمـــم 

 المتحدة من أجت:
وتخــــــــــوين ونشــــــــــر معلومــــــــــات كاملــــــــــة وموثوقــــــــــة  دعــــــــــم حقــــــــــوم المــــــــــوانن    تلقــــــــــي  أ( 
 التوقيت؛ ومناسبة

إقامــة مجتمــا معلومــات يتـــيم للــدول الأع،ــاة   الأمــم المتحـــدة أن تشــارا علــى قـــدم   ب( 
 المساواة   علاقات معلوماتية عالمية؛

 مان افدارة المعلوماتية الفعالة لسياسة حكومية دوليـة ترمـي إ  منـا انتشـار الأفكـار   ج( 
 رهابية والمتطرفة؛اف

  مان مرونة أداة البنية التحتية الحرجة.  د( 
 التدابير التي يم ن أن يتخ ها المجتم  الدولي لتعجيج أمن اتعووما  ووط الكعيد العاتي  

إنشـــــــاة يليـــــــات للتعـــــــاون الـــــــدوا  علـــــــى النحـــــــو المبـــــــ    اـــــــكوا القـــــــانون الـــــــدوا   أ( 
 والمقبلة؛ الحالية

فعــال بـــ  التمــا الــدوا والشــركات المتعـــددة اعنســيات الــا تـــتحكم   إقامــة تعــاون   ب( 
الأغلبيــة الســاحقة مــن تكنولوجيــا المعلومــات والاتصــالات  مــن أجــت تحديــد وح ــت المصــادر الــا  ــدد 

 المعلومات. أمن
  

 بروني دار الس م  
 ]الأات: بافنكليوية[

 [2017حويرانييوني   29]
تعــ   بــروني دار الســلام  ن الاتاهــات العالميــة قــد تبــدلت بحكــم مــا يشــيدا ميــدان المعلومــات  

والاتصـــالات الســــلكية واللاســــلكية مــــن تطــــورات تتوايــــد أ يتيــــا. ونــــر  ةلــــط أي،ــــا    الوقــــت نفســــ   
 ديـــدات وتحــــديات جديــــدة    اــــورة قراــــنة وجــــراقم ســـيبرانية وإرهــــاب ســــيبرني  تعــــرض للأطــــر البــــ  
التحتية والشبكات وا دمات الحيوية على الصعيد العالمي. ويتطلت نابعيا العـابر للبلـدان وغـن الملمـوس 

 جيودا تعاونية من جانت التما الدوا لبناة بياة إلك ونية م مونة وموثوم  ا. 
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ناقفـة  وعلى الصعيد الونر يقيم البلد  تحت رعايـة عنـة الأمـن الـونر  روابـ  تعاونيـة قويـة مـا 
  2004من الوكالات الأمنية المحلية لمواجية التيديدات الداملية المحدقة بالأمـن السـيبراني. و  أياريمـايو 

أنشــ  الفريــبر الــونر للاســت ابة للطــوار  الحاســوبية   بــروني وأاــبم الوكالــة الوننيــة المرجعيــة اعامعــة   
ــــة الحاســــوبية والشــــبكية. ومــــن مــــلال الارتبــــاف مــــا الفــــرم الأمــــر  المعنيــــة  التعامــــت مــــا الحــــوادث الأمني

بالاســـت ابة للطـــوار  الحاســـوبية علـــى الصـــعيد العـــالمي  لصـــت الفريـــبر الـــونر علـــى معلومـــات قيمـــة عـــن 
التيديــدات الأمنيــة لتكنولوجيــا المعلومــات والاتصــالات  ويتبــادل النتــاقج المتعلقــة بالمأــانر الأمنيــة الــا تم 

 التحتية لتكنولوجيا المعلومات والاتصالات   البلد.الوقو  علييا   إنار البنية 
وبروني دار السلام ملتومة بالعمت ما الشركاة افقليمي  والدولي  للحفام بصـفة متوااـلة علـى  

حالــة الاســتعداد   مواجيــة التيديــدات الســيبرانية الدوليــة الكــبر . وستشــارا بــروني دار الســلام   ــمن 
م جنـوب  ـرم يسـيا  يسـيان(    فريـبر ا ـبراة العامـت المعـر بالأمـن السـيبراني  اتيكت افقليمي لرابطة أم

بلـــدا ويرمـــي إ  تعويـــو  18المنشــ    إنـــار اجتمـــا  وزراة دفـــا  رابطـــة يســـيان و ــركاقيا  وهـــو فريـــبر ي،ـــم 
ا التعـــاون العملـــي والفعـــال وزيادة القـــدرة علـــى حمايـــة الف،ـــاة الســـيبراني للمنطقـــة ومواجيـــة التحـــديات الـــ

 تواج  الأمن السيبراني.
وتع   الحكومة بالتيديدات الماثلة   كت البياات السيبرانية  بما فييا الحوسبة السحابية والنظم  

 اعوالة  وتر  أ ا تمرت جانبا رقيسيا من أولويات الأمن والدفا  لبروني دار السلام.
  

 كندا  
 ]الأات: بافنكليوية[

 [2017تموزييولي   17]
 ا ل  المساقت السيبرانية  تر  كندا:فيم 
أن الف،ـــاة الســـيبراني الحـــر والمفتـــو  واةمـــن يتســـم   يـــة حاوـــة لتعويـــو الأمـــن والرمـــاة   أ( 

 وحقوم افنسان؛
أن القــــــانون الــــــدوا الحـــــــاا ينطبــــــبر علــــــى اســـــــتأدام الــــــدول لتكنولوجيــــــا المعلومـــــــات   ب( 

 والاتصالات؛
الســلوا   أوقــات الســلم يســاعد علــى  ياــة بياــة تس  ــد أن تعويــو المعــاين الــا تحكــم   ج( 

 الدول فييا بمباد  السلوا المسؤول فيما تقوم ب  من أعمال؛
أن التـــــدابن العمليـــــة لبنـــــاة الرقـــــة نريقـــــة ثبتـــــت فعاليتيـــــا   الحـــــد مـــــن مطـــــر نشـــــوب   د( 

 المسلم. النـوا 
لأمـن السـيبراني الـا ركـوت  اسـ اتي ية 2010وعلى الصعيد الونر  أاـدرت الحكومـة   عـام  

علـى تأمـ  الــنظم السـيبرانية الكنديــة وحمايـة الكنــدي  علـى  ـبكة افن نــت. وانتيـت الحكومــة مـؤمرا مــن 
النيج  2017استعراض تدابن الأمن السيبراني القاقمة. واستنادا ت ا الاستعراض  سيَصدر   أوامر عام 

 لسيبراني.اعديد ال ي سيتبع  البلد   مجال الأمن ا
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اســـترمارات جديــدة وتوجييـــا جديــدا للسياســـات مـــن  2017وتت،ــمن السياســـة الدفاعيــة لعـــام  
أجـــــت تحســـــ  الاســـــتفادة مـــــن القـــــدرات الســـــيبرانية   دعـــــم العمليـــــات العســـــكرية. وستأ،ـــــا القـــــدرات 

الأمـــر   الســـيبرانية الفعالـــة للقـــوات الكنديـــة لـــنفس القواعـــد الصـــارمة الـــا تخ،ـــا تـــا الأدوات العســـكرية 
   ةلط القوان  المحلية والدولية وقواعد الا تباا الواجبة الانطبام. بما

 وعلى الصعيد الدوا  تنش  كندا بعدد من الطرم: 
تواات كندا التش يا على تطوير المعاين الا تحكم سـلوا الـدول   الف،ـاة السـيبراني   أ( 

إلييـــــا فريقـــــا ا ـــــبراة الحكـــــومي  الـــــدولي  المعنيـــــان   أوقـــــات الســـــلم  بمـــــا   ةلـــــط النتـــــاقج الـــــا ملـــــ  
  ميـــدان المعلومـــات والاتصـــالات الســـلكية واللاســـلكية   ســـيام الأمـــن الـــدوا    الف تـــ   بالتطــورات
 ؛2015-2014و  2012-2013

   اــــدَّقت كنــــدا علــــى اتفاقيــــة مجلــــس أوروبا لل ــــراقم الســــيبرانية  اتفاقيــــة بودابســــت(  ب( 
كنـــدا البلـــدان علـــى أن تصـــبم أنرافـــا   الاتفاقيـــة  أو أن تتأـــ ها  وةجـــا  وتشـــ ا. 2015تموزييوليـــو 

 لتنفي  قوانينيا المتعلقة باعراقم السيبرانية؛
مليون دولار لدعم مشاريا بناة القدرات  11  مبلغ 2007مصصت كندا  من  عام   ج( 

   مجال الأمن السيبراني؛
ت المتحــدة مــن أجــت تنفيــ  مطــة عمــت الأمــن الســيبراني تتعــاون كنــدا أي،ــا مــا الــولايا  د( 

 المش كة ب  كندا والولايات المتحدة  والا  د  إ  تعويو قدرة بنيتيا التحتية السيبرانية على الصمود؛
دأبـــت كنـــدا علـــى تنفيـــ  تـــدابن لبنـــاة الرقـــة    تلـــا المحافـــت  بمـــا فييـــا منظمـــة الأمـــن  (ه  

 د  افقليمي لرابطة أمم جنوب  رم يسيا؛والتعاون   أوروبا والمنت
تـدعم كنـدا مـا تب لـ  منظمــة حلـا طـال الأنلسـي مـن جيــود مـن أجـت تعويـو قــدرات   و( 

 الدفا  السيبراني للمنظمة ولفراد  الحلفاة.
  

 كوبا   
 ]الأات: بافسبانية[

 [2017نيسانيأبريت  5]
  28ي71ا جـاة   قـرار اعمعيـة العامـة تكن للتطورات العلمية والتكنولوجيـة أن يكـون تـا  كمـ 

تطبيقـــــات مدنيــــــة وعســـــكرية علــــــى حـــــد الســــــواة  ووـــــت الحيلولــــــة دون أن تـــــؤثر هــــــ ا التطـــــورات علــــــى 
 الدوا. الأمن

ومــن ال،ــروري اتخــاة تــدابن لتعويــو النظــر  علــى الصــعد المتعــددة الأنــرا     الأمطــار القاقمــة  
 والمحتملة   ميدان أمن المعلومات  وك لط   الاس اتي يات الممكنة لدرقيا والتصدي تا. 

ولا ســــبيت إ  منــــا تحويــــت الف،ــــاة افلكــــ وني إ  مســــر  للعمليــــات العســــكرية ســــو  التعــــاون  
 ش ا ب   يا الدول.الم
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وتـــــــــدعم كـــــــــوبا عمـــــــــت فريـــــــــبر ا ـــــــــبراة الحكـــــــــومي  المعـــــــــر بالتطـــــــــورات   ميـــــــــدان المعلومـــــــــات  
  والـ ي يشـارا 32ي58السلكية واللاسلكية   سيام الأمـن الـدوا  المنشـ  بموجـت القـرار  والاتصالات

 في  مبن كو . 
ونــر  أن مـــن ال،ـــروري إنشــاة إنـــار تنظيمـــي دوا ملــوم قـــانونا  يكـــون مكمــلا للقـــانون الـــدوا  

 القاقم ولكن  يسري على تكنولوجيات المعلومات والاتصالات. 
وإن نظــم المعلومــات والاتصــالات الســلكية واللاســلكية تكــن تحويليــا إ  أســلحة عنــدما ت صــمَّم  

نيــة التحتيــة لدولــة مــن الــدول. ووــت علــى  يــا الــدول أن تحــ م أو ت ســتأدَم مــن أجــت إلحــام  ــرر بالب
ــــــة القاقمــــــة   هــــــ ا الــــــال. ويتعــــــ  أن تكــــــون إمكــــــانات الواــــــول إ  نظــــــم المعلومــــــات  المعــــــاين الدولي

الاتصــالات الســلكية واللاســلكية لــد  دولــة أمــر  متمشــية مــا مــا أ بــرم مــن اتفاقــات التعــاون الــدوا   أو
مبـدأ موافقــة الدولـة المعنيـة. ووــت أن يتقيـد نـابا ونطــام التبـادلات بقـوان  الدولــة  وينبغـي أن تسـتند إ 

 الا تتيم إمكانية الواول إ  نظاميا.
ويشـــكت الاســـتأدام العـــداقي للاتصـــالات الســـلكية واللاســـلكية  بنيـــة معلنـــة أو مفيـــة تتـــومى  

يــة المتعــار  علييــا   هــ ا الــال  وترــت تقــويع النظــام القــانوني والسياســي للــدول  انتياكــا للمعــاين الدول
اســتأداما غــن قــانوني وغــن مســؤول تــ ا الوســاقت. وتكــن أن يــؤدي هــ ا الاســتأدام إ  نشــوة تــوترات 
وأو ا  غن مؤاتيـة لتحقيـبر السـلام والأمـن الـدولي   وتكـن أن يـؤثر تأثـنا سـلبيا   سـلامة البـ  التحتيـة 

 الال  المدني والعسكري.  للدول يرا ي،ر  منيا   كت من
وتكـــرر كـــوبا افعـــراب عـــن قلقيـــا مـــن قيـــام أفـــراد  ومنظمـــات  ودول  باســـتأدام الـــنظم الحاســـوبية  

للـــدول الأمـــر   علـــى يرـــو ســـري وغـــن مشـــرو   بغـــرض ميا ـــة بلـــدان ثالرـــة لأن ةلـــط قـــد يتســـبت   
 نشوب نواعات دولية. 

عيــــة وتلفويونيــــة غــــن مشــــروعة  علــــى ميا ــــة ودأبــــت الــــولايات المتحــــدة  مــــن مــــلال بــــرامج إةا 
موجات الأثن الكوبية  وةلط ببـث بـرامج مصـممة مصيصـا للتحـريع علـى افناحـة بالنظـام الدسـتوري 

ــــولايات المتحــــدة  بــــث  2016الــــ ي أنشــــ ا الشــــعت الكــــو . و  عــــام  جــــر   انطلاقــــا مــــن أرا ــــي ال
تـرددا. وتتعـارض  25ا  د كـوبا  باسـتأدام ساعة من البرامج غن المشروعة أسبوعي 1 875متوسط   ما

الـــبرامج افةاعيـــة والتلفويونيـــة المســـتمرة الـــا تبريـــا الـــولايات المتحـــدة  ـــد كـــوبا مـــا مقااـــد ميرـــام الأمـــم 
 المتحدة ومبادق  والقانون الدوا وما الأنظمة الصادرة عن الاتحاد الدوا للاتصالات. 

 ا السياســات العدوانيــة الــا تنتيــط ســيادة كــوبا ومــرة أمــر   تــدعو كــوبا إ  الوقــا الفــوري تــ 
 والا تتنافى  علاوة على ةلط  ما إقامة علاقات تستند إ  الاح ام المتبادل والتعاون ب  الدول.

وتعـــرب عـــن أمليـــا أي،ـــا   أن ي رفـــا الحصـــار الاقتصـــادي والت ـــاري والمـــاا  الـــ ي تســـبت    
صــار أثــر  ــار   مجــال المعلومــات والاتصــالات  مــن  لــة أ ــرار بالغــة للشــعت الكــو . وقــد كــان للح

 جوانت أمر  من جوانت الحياة اليومية للشعت الكو . 
وملال مؤتمر القمة الراني عماعة دول أمريكا اللاتينية ومنطقة البحـر الكـاريا المعقـود   هافـانا  

ــــة ومنطقــــة البحــــر الكــــاريا   قــــام ر ســــاة دول وحكومــــات أمريكــــا اللات2014  كــــانون الرانييينــــاير  يني
 عــــلان منطقــــة أمريكــــا اللاتينيــــة والبحــــر الكــــاريا منطقــــةَ ســــلام  تحقيقــــا  لأهــــدا  منيــــا دعــــم التعــــاون 
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والعلاقـــــات الوديـــــة فيمـــــا بينيـــــا ومـــــا الـــــدول الأمـــــر   بصـــــر  النظـــــر عـــــن امـــــتلا  ن ظميـــــا السياســـــية 
اج التســـامم والتعـــاي    جـــو مـــن الســـلام والاقتصـــادية والاجتماعيـــة أو تبـــاين مســـتويات تنميتيـــا  وانتيـــ

 وح سن اعوار. 
و  مــؤتمر القمــة ا ــامس لل ماعــة  الــ ي عقــد   بونتــا كــانا باعميوريــة الدومينيكيــة   كــانون  

ــــاير  ــــط  ــــبكة 2016الرانييين ــــات المعلومــــات والاتصــــالات  بمــــا   ةل ــــراز أ يــــة تكنولوجي   تم مجــــددا إب
و الســـلام ورفـــاا افنســـان والتنميـــة والمعرفـــة وافدمـــاج الاجتمـــاعي والنمـــو افن نـــت  بواـــفيا أدوات لتعويـــ

 الاقتصادي. 
تأكيد أن التعاون الـدوا أمـرأ أساسـي لمواجيـة المأـانر الـا تنطـوي علييـا إسـاةة  -وتكرر كوبا  

 اســتأدام تكنولوجيــات المعلومــات والاتصــالات. وتشــدد كــوبا أي،ــا علــى أنــ  يتعــ  علــى الاتحــاد الــدوا
 للاتصالات أن يقوم بدور ميم   المناقشة الحكومية الدولية بش ن مساقت الأمن السيبراني. 

  
  كوادور   

 ]الأات: بافسبانية[
 [2017تموزييولي   28]

الأمـن   العلاقـات الدوليـة وـت أن يسـتند إ  الرقـة والاحـ ام بـ  الـدول.  - تر  إكـوادور أن 
عنيـــا لاســـتأدام نظـــم الت ســـس الواســـعة النطـــام والعشـــواقية   راـــد والحـــالات الـــا يتوااـــت الكشـــا 

اتصالات  يا المـوانن     يـا أيرـاة العـاض  ف،ـلا عـن اسـتأدام تكنولوجيـات المعلومـات والاتصـالات 
علـى يرــو ينتيـط القــانون الـدوا  تنــتق  مـن مبــدأي احـ ام الســيادة وعـدم التــدمت   الشـؤون الدامليــة 

علــى ةلــط  فــ ن هــ ا افجــراةات ت ــدمت عنصــرا  مطــنا  مــن عــدم الاســتقرار   العلاقــات للــدول. وعــلاوة 
بـــــ  الـــــدول وتـــــؤثر بالتـــــاا علـــــى الأمـــــن الـــــدوا. وتنتيـــــط نظـــــم  الت ســـــس هـــــ ا أي،ـــــا  تلـــــاَ حقـــــوم 

 الأساسية. افنسان
والمحتملـــــة وتـــــ ا الســـــبت  تؤيـــــد إكـــــوادور اعيـــــود المب ولـــــة لموااـــــلة دراســـــة التيديـــــدات القاقمـــــة  

ميدان أمن المعلومات والتدابن التعاونية الا تكن اتخاةها للتصدي تـا  ف،ـلا عـن الطريقـة الـا ينبغـي   
 ــا تطبيــبر القــانون الــدوا علــى اســتأدام الــدول لتكنولوجيــات المعلومــات والاتصــالات  وكــ لط معــاين 

 وقواعد ومباد  السلوا المسؤول للدول   ه ا الال.
  

 سوفادور ال  
 ]الأات: بافسبانية[

 [2017أياريمايو  24]
إن السلفادور  امترالا لالتواما ا تاا الأمم المتحدة  يشرفيا أن تفيـد  فيمـا يتعلـبر بقـرار اعمعيـة  
الات الســلكية واللاســلكية   ســيام الأمــن بشــ ن التطــورات   ميــدان المعلومــات والاتصـ 28ي71العامـة 

نظاما لتشفن وثاققيـا المؤسسـية مـن  2016الدوا   ن القوات المسلحة   السلفادور قد اقتنت   عام 
 أجت تعويو أمن المعلومات. والنظام   مرحلة التنفي .
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   تونيا  
 ]الأات: بافنكليوية[ 

 [ 2017أياريمايو  31]
ن الأمــن   العــاض الســيبراني أاــبم مســ لة بالغــة الأ يــة   ســيام الأمــن الــدوا ت ســل ِّم إســتونيا   

 الأوسا نطاقا. ول لط  ف ن دور الأمم المتحدة ومشاركتيا يكتسيان أ ية متوايدة. 
لقـــد كـــان الأمـــن علـــى  ـــبكة افن نـــت إحـــد  الأولـــويات العليـــا للحكومـــة افســـتونية. والوثيقـــة  

(. 2017-2014 ن هـــ ا المســـ لة هـــي الاســـ اتي ية الوننيـــة للأمـــن الســـيبراني  التوجيييـــة الرقيســـية بشـــ
ويـــدعم مجلـــس الأمـــن الســـيبراني التـــابا لل نـــة الأمـــن الحكوميـــة التعـــاون فيمـــا بـــ  الوكـــالات علـــى المســـتو  
الاسـ اتي ي ويشــر  علـى تنفيــ  أهــدا  اسـ اتي ية الأمــن السـيبراني. وقــد أنشــ     لـ  مركــو الامتيــاز 

لتعاوني للدفا  السيبراني  التابا لمنظمة حلا طـال الأنلسـي  وواـت عـدد الـدول الأع،ـاة المسـا ة فيـ  ا
 دولة. 20إ   2017أياريمايو  30حر 

وإســــتونيا مقتنعــــة  ن الاســــتأدام الواســــا للأــــدمات الرقميــــة يتطلــــت درجــــة عاليــــة مــــن الأمــــن  
العســـكري للأمـــن  - الاقتصـــادي والسياســـي - تمـــاعيالســـيبراني. وبالنســـبة فســـتونيا  فـــ ن اعـــانب  الاج

الســيبراني متشــابكان. وتــر  اســتونيا أنــ  مــن الأساســي أن تمتنــا البلــدان عــن ميا ــة البــ  التحتيــة الحيويــة 
الوننيـــة. وتـــدعو إســـتونيا أي،ـــا إ  اتبـــا  ســـلوا مســـؤول تـــاا البـــ  التحتيـــة العالميـــة للاتصـــالات لتعويـــو 

الرقة بتكنولوجيـا المعلومـات والاتصـالات. وتـر  أن مـن مسـؤولية كـت بلـد اـياغة الواول إ  المعلومات و 
وإنفـــاة قـــوان  وننيـــة تســـاعد    ـــب  الاســـتأدامات ال،ـــارة لتكنولوجيـــا المعلومـــات والاتصـــالات مـــن 
جانــت جيــات مــن غــن الــدول  والتمــاس ســبت لتحســ  اــياغة ونشــر وتــرويج سياســات وأســاليت ســرد 

 وفعالة فيما ل  الف،اة السيبراني. ونرم داج ة مسؤولة
وإســتونيا ع،ــو   فريــبر ا ــبراة الحكــومي  المعــر بالتطــورات   ميــدان المعلومــات والاتصــالات  

السلكية واللاسلكية   سيام الأمن الدوا  وةلط للمرة الرابعـة علـى التـواا. وقـد عمـت الفريـبر كمنتـد  
أداة مفيدة لا فيما يتعلبر بدراسة التيديـدات السـيبرانية وسـبت  مرمر للغاية. و  المستقبت  تكن أن يكون

الانتصــا  الممكنــة فحســت  بــت لفيــم كيفيــة تنفيــ  البلــدان المأتلفــة للقــوان  والمعــاين والقواعــد والمبــاد  
الدولية القاقمـة. وتـر  إسـتونيا أنـ  ينبغـي للفريـبر أن يوااـت عملـ  بشـ ن النيـوض بالحـوار فيمـا بـ  الـدول 

،اة  يرا ييسر تبادل المعلومات وأف،ت الممارسات. وباف افة إ  ةلـط  ينبغـي لـ  أن ينـاق  تـدابن الأع
التعـاون العملـي ويلياتــ  للنيـوض ببنـاة قــدرات الـدول الأع،ــاة   ـد   ـاقي يتمرــت   توويـدها بالكفــاةة 

 والقدرة على مواجية التحديات المتعلقة بافن نت من  يا جوانبيا.
ــــبر ا ــــبراة الحكــــومي  للفــــ ة ومــــن الم  ــــ ي أحــــرز   اجتماعــــات فري يــــم الم،ــــي قــــدما بالتقــــدم ال
مـن مـلال موااـلة تعويــو معـاين سـلوا الــدول الـا تـدعم الانفتــا  والمسـاةلة وغـن ةلــط  2014-2015

مـــن القـــيم الدتقرانيـــة الأمـــر    الف،ـــاة الســـيبراني. وتأمـــت إســـتونيا أن يصـــدر الفريـــبر مـــرة أمـــر  تقريـــرا 
  .2017بتوافبر اةراة   حويرانييوني  
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 فنوندا  
 ]الأات: بافنكليوية[

 [2017تموزييولي   21]
  .28ي71ترحت فنلندا بفراة تقدب تقرير عن تنفي  قرار اعمعية العامة  
 يلي:وتشمت اعيود المب ولة على الصعيد الونر ما  
( وبـــــرنامج تنفيـــــ ها المــــ ــحَدَّث 2013تحـــــدد الاســـــ اتي ية الوننيـــــة للأمـــــن الســـــيبراني    أ( 

 ( المباد  التوجييية وافجراةات الرقيسية   مجال تعويو الأمن السيبراني وقدرت  على الصمود؛2017 
ة  وعينـت سـفنا أنش ت فنلندا مركوا وننيا للأمن السـيبراني ومركـوا لمنـا اعـراقم السـيبراني  ب( 

  .2016للشؤون السيبرانية   وزارة ا ارجية. واعت مدت الاس اتي ية الوننية لأمن المعلومات   عام 
 تسيم فنلندا بنشاف   التعاون   مجال الف،اة السيبراني دامت الاتحاد الأورو ؛  ج( 
ومـــات والاتصـــالات   تؤيــد فنلنـــدا الاســتفادة مـــن الأ ــكال المأتلفـــة لتكنولوجيــا المعل  د( 

دال التنمية  ومشاريا بناة القدرات ةات الصلة بالف،اة السيبراني. وهي من الشركاة المؤسس  للمنتد  
  ان،ـمت إ  الصـندوم الاسـتاماني للشـراكة مـن أجـت 2016العالمي  برات الف،اة السيبراني. و  عام 

لنـدا إدارة  ـبكة افن نـت اسـتنادا إ   ـوةج يقـوم علـى التنمية الرقمية الـا أقاميـا البنـط الـدوا. وتؤيـد فن
تعــــدد أاــــحاب المصــــلحة. وقــــد  ــــاركت بنشــــاف   القمــــة العالميــــة لتمــــا المعلومــــات وعمليــــة متابعتــــ   

ةلـط المشـاركة   أعمـال منتـد  إدارة افن نـت وتـوفن التمويـت لـ . وع قـد المنتـد  الفنلنـدي الرــامن    بمـا
 ؛2017هلسنكي   نيسانيأبريت لشبكة افن نت   

تشـــارا فنلنـــدا بنشـــاف   الحـــوار بشـــ ن مســـاقت الف،ـــاة الســـيبراني   المحافـــت المتعـــددة  (ه  
الأنرا  وافقليمية  وعلى المستو  الرناقي. و  إنار منظمة الأمن والتعاون   أوروبا  تعمـت علـى تعويـو 

وم بتنفيــ  التــدابن المتفــبر علييــا   مجــال بنــاة الرقــة   الرقــة والأمــن والاســتقرار   الف،ــاة الســيبراني  وتقــ
 الف،اة السيبراني.

ـــدا علـــى تقريـــر عـــام   و(  الصـــادر عـــن فريـــبر ا ـــبراة الحكـــومي  المعـــر  2015اـــدقت فنلن
بالتطــــورات   ميــــدان المعلومــــات والاتصــــالات الســــلكية واللاســــلكية   ســــيام الأمــــن الــــدوا  وتشــــارا 

الحــاا. و ــاركت بنشــاف   المناقشــات الــداقرة بشــ ن القــانون الــدوا   الف،ــاة بنشــاف   عمــت الفريــبر 
لــدليت  لــ   كمــا  ــاركت   حلقــات عمــت  2.0 الســيبراني  ومرــال ةلــط المشــاورات المتعلقــة بافاــدار

 نظميا معيد الأمم المتحدة لبحوث نو  السلا ؛
  وهــي تســاهم 2012  عــام  ان،ــمت فنلنــدا إ  تحــالا الحريــة علــى  ــبكة افن نــت  ز( 

  الــ ي 2016   ــراكة المــدافع  عــن الحريــة الرقميــة. ونظمــت مــؤتمر اليــوم العــالمي لحريــة الصــحافة لعــام 
 عقد   هلسنكي؛ 

تعــد فنلنــدا نرفــا   اتفاقيــة مجلــس أوروبا المتعلقــة باعــراقم الســيبرانية. وتســتيد  مطــةأ    ( 
  المـــوارد لمنـــا اعرتـــة افلك ونيـــة وتطـــوير الدرايـــة   مجـــال ( تخصـــي2015اســـ اتي ية جديـــدة للشـــرنة  

 الأمن السيبراني. وهناا أي،ا مطة  املة لمنا اعراقم السيبرانية.

https://undocs.org/ar/A/RES/71/28
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 وتشمت الالات ةات الأولوية الا تستلوم مويدا من العمت من جانت التما الدوا ما يلي: 
  فنلنــــدا أ يــــة كبــــنة وهــــي مســــتعدة عمــــت فريــــبر ا ــــبراة الحكــــومي  الحــــاا الــــ ي توليــــ  أ( 

للإسـيام   ااحــ   بمــا   ةلــط موااــلة تحديــد قواعـد الســلوا المســؤول للــدول   الف،ــاة الســيبراني  مــا 
 ال كيو بصفة مااة على الأنشطة الم،طلا  ا   وقت السلم؛

ة الأمـن مواالة و ا تدابن بناة الرقة وتنفي ها علـى الصـعيد افقليمـي   إنـار منظمـ  ب( 
 والتعاون   أوروبا؛

موااـــلة دعـــم بنـــاة القـــدرات الســـيبرانية لتعويـــو القـــدرة علـــى الصـــمود وتونيـــد الأمـــن     ج( 
 السيبراني؛ الف،اة

الحـــوار بــــ  أاـــحاب المصــــلحة المتعــــددين  الـــ ي ستوااــــت فنلنـــدا دعمــــ  وتشــــ يع     د( 
 الونر والدوا.وتعويو الشراكات ب  القطاع  العام وا اا على الصعيدين 

  
 أتانيا  

 ]الأات: بافنكليوية[
 [2017أياريمايو  30]

يتــــيم تطــــور تكنولوجيــــا المعلومــــات والاتصــــالات العديــــد مــــن الفــــرا الاقتصــــادية والاجتماعيــــة  
والعلميــة. وقـــد أ ـــحت كفالـــة الواـــول إ  الف،ـــاة الســيبراني  والحفـــام علـــى ســـلامة البيـــانات واـــحتيا 

 السيبراني مس لت  حيويت    القرن الحادي والعشرين.وسريتيا   الف،اة 
و  عــاض يــوداد ترابطــا بصــورة مطــردة  تعتمــد الــدول والبــ  التحتيــة الحيويــة ومؤسســات الأعمــال  

الت اريــة والأفــراد علــى الأداة الموثــوم بــ  لتكنولوجيــا المعلومــات والاتصــالات. وقــد لا تبقــى عواقــت ســوة 
لومـــات والاتصـــالات مقتصـــرة علـــى الف،ـــاة افلكـــ وني  إة  مكا ـــا أن تســـبت اســـتأدام تكنولوجيـــا المع

أ ــرارا اجتماعيــة واقتصــادية وسياســية وأ ــرار أمــر . فعلــى ســبيت المرــال  تكــن أن تــؤثر ات مــات الــا 
 تستيد  مؤسسات الدولة أو العمليات الدتقرانية والسياسية على النظام العام والسلامة العامة. 

ألمانيـــا مــا هـــ ا التحــديات عـــن نريــبر تعويـــو الالتــوام بالقـــانون الــدوا والتقيـــد بالقواعـــد  وتتعامــت 
 وبناة الرقة   سيام استأدام الدولة لتكنولوجيا المعلومات والاتصالات على ثلاثة مستويات:

 على المستو  العالمي  تدعم ألمانيا اعيود الرامية إ  الاتفام على كيفية تطبيبر القانون  أ( 
الدوا على استأدام الدولة لتكنولوجيا المعلومات والاتصالات وو ا معاين أو قواعـد أو مبـاد  نوعيـة 
غــن ملومــة للســلوا المســؤول للــدول الــ ي ييــد  إ  إوــاد بياــة مفتوحــة ويمنــة ومســتقرة ومتاحــة وســلمية 

الأفرقـة المتعاقبـة مـن ا ـبراة لتكنولوجيا المعلومات والاتصالات. ويرا ل  أ يـة مااـة   هـ ا السـيام عمـت 
الحكـــومي  المعنيـــ  بالتطـــورات   ميـــدان المعلومـــات والاتصـــالات الســـلكية واللاســـلكية   ســـيام الأمـــن 
الدوا. وقد  ارا ا براة الألمان بنشاف   تلط الأفرقة  وتلتوم ألمانيا بتعويـو تواـيا م. وقـد حـان الوقـت 

ع،ــاة الأمــم المتحــدة علــى نطــام أوســا  بغيــة إ ــفاة نــابا عــالمي اةن لتوســيا نطــام المناقشــة وإ ــراا أ
علــى العمــت المتعلــبر بتكنولوجيــا المعلومــات والاتصــالات   ســيام الأمــن الــدوا. وتؤيــد ألمانيــا قيــام الأمــم 
المتحدة بدور قيادي وتعويو قدرا ا   ه ا الال. وتشمت المساقت الا يتع  الم،ي   استكشافيا تبادل 
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لومـــات والتعـــاون علـــى الصـــعيد الـــدوا بشـــ ن تحديـــد مصـــادر ات مـــات الســـيبرانية. وينبغـــي أن تكـــون المع
هنــاا قواعــد وا ــحة ود مــة عالميــا تتنــاول الاســتأدام ا بيــث للقــدرات الســيبرانية  ف،ــلا عــن الت ســس 

 عبر افن نت لأغراض اقتصادية؛
ــــدابن بنــــاة الرقــــ  ب(  ة علــــى التصــــدي  طــــر تصــــاعد وعلــــى المســــتو  افقليمــــي  تســــاعد ت

حوادث تكنولوجيا المعلومات والاتصالات إ  أزمات سياسية أو حـر عسـكرية. و  إنـار منظمـة الأمـن 
والتعــاون   أوروبا  زلــت ألمانيــا نشــطة منــ  ســنوات   تحديــد وتنفيــ  تــدابن بنــاة الرقــة الراميــة إ  تحقيــبر 

ت و  اســـتأدام الدولـــة تـــا. ومـــلال تـــوا ألمانيـــا ر ســـة الأمـــن   مجـــال تكنولوجيـــا المعلومـــات والاتصـــالا
  وافقـــت الـــدول المشـــاركة علـــى تـــدابن إ ـــافية مـــن هـــ ا 2016منظمـــة الأمـــن والتعـــاون   أوروبا   عـــام 

  ال ي عقد   هامبورغ  على 2016القبيت. ووافبر اللس الوزاري لمنظمة الأمن والتعاون   أوروبا لعام 
ر توجييات  د  لا إ  تنفي ها فحست  بت  د  أي،ـا إ  الا ـطلا  بمويـد ه ا التوايات  وأاد

العسـكرية ومراعـاة الأبعـاد المتعـددة  -من العمـت. وهـ ا لتـاج إ  عـدم الاقتصـار علـى اعوانـت السياسـية 
   للأمن. ومارج منظمـة الأمـن والتعـاون   أوروبا  تـدعم ألمانيـا أي،ـا جيـودا يراثلـة   منظمـات إقليميـة

 قارات أمر .
وعلى المستو  الرناقي  توااـت ألمانيـا عقـد حـوارات سـيبرانية وتـري مشـاورات سـيبرانية   ج( 

منتظمــة مــا  ــركاة متعــددين. واســتنادا إ  علاقــات الشــراكة القاقمــة  تــدعم ألمانيــا أي،ــا اعيــود المب ولــة 
ومة الألمانيـة  لـد  تحـديث اسـ اتي يتيا لبناة قدرات الأمم الأمر    مجال الأمن السيبراني. وقررت الحك

  العمت علـى إنشـاة معيـد ألمـاني للأمـن السـيبراني 2016المتعلقة بالأمن السيبراني   تشرين الرانيينوفمبر 
 الدوا بغية تنظيم تلط اعيود   إنار يرنيج وزياد ا. 

ة واللاســـلكية   ســـيام وتعـــد اعيـــود الـــا تبـــ تا ألمانيـــا بشـــ ن المعلومـــات والاتصـــالات الســـلكي 
الأمـــن الـــدوا جـــوةا  مـــن العمـــت المكرـــا للنيـــوض  مـــن تكنولوجيـــا المعلومـــات والاتصـــالات بوجـــ  عـــام. 

  وتحــديث 2015و ـد  التـدابن التنظيميــة الوننيـة الأمــنة  مرـت قـانون أمــن تكنولوجيـا المعلومــات لعـام 
س  أمن تكنولوجيا المعلومات والاتصالات من   إ  تح2016الاس اتي ية الوننية للأمن السيبراني لعام 

  يا جوانب    ألمانيا.
  

 اليونان  
 ]الأات: بافنكليوية[

 [2017أياريمايو  26]
 اعريــــدة الحكوميــــة  2016ي4411  إنــــار مجلــــس أوروبا  اــــدقت اليــــونان بموجــــت القــــانون  

A 142  3  عــــراقم الســــيبرانية  بودابســــت  ( علــــى اتفاقيــــة مجلــــس أوروبا المتعلقــــة با2016يبيأغســــطس
( وعلـــى البروتوكـــول اف ـــا  للاتفاقيـــة المتعلـــبر بت ـــرب الأعمـــال ةات الطـــابا العنصـــري 2001ي11ي23

 الرــانيي كـانون 28والمنطويـة علـى كراهيــة الأجانـت الــا ترتكـت عــن نريـبر الــنظم الحاسـوبية  س اســبورغ  
 (.2003يناير 

دمــــج الأمــــر التــــوجييي للاتحــــاد الأورو  بشــــ ن أمــــن نظــــم  وتــــدر اف ــــارة إ  أنــــ  وــــري حاليــــا   
الشــبكات والمعلومــات   القــوان  الوننيــة. ويكتســي هــ ا الأمــر التــوجييي أ يــة قصــو  مــن أجــت تعويــو 
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القــدرة علــى الصــمود   مواجيــة ات مــات الســيبرانية علــى الصــعيد الــونر  ولــدد عــددا مــن الالتوامــات 
ـــدول الأع،ـــاة   الاتحـــاد الأورو   ويشـــمت أي،ـــا اعتمـــاد اســـ اتي ية ةات الصـــلة  ـــ ا الغايـــة عم ـــا ال ي

 وننية بش ن أمن الشبكات ونظم المعلومات.
ووفقـــا للمعلومـــات المقدمـــة مـــن وزارة الـــدفا  اليونانيـــة  تقـــوم ر يـــة اليـــونان للأمـــن الســـيبراني علـــى  

ا الوننيــة  ــد أحــدث التيديــدات تطــوير مجموعــة كاملــة مــن القــدرات للــدفا  عــن بناهــا التحتيــة و ــبكا 
الســيبرانية ومــرتكا اعــراقم الســيبرانية. ويشــمت ةلــط معاعــة ق،ــايا الــدفا  الســيبراني علــى أعلــى مســتو  
اس اتي ي دامت المنظمات المعنية بالدفا    البلد  وزيادة إدماج الدفا  السـيبراني   العمليـات  وتوسـيا 

ة للنشر. وتم الا طلا  باعيود التالية على الصـعيد الـونر لتعويـو نطام التغطية لتشمت الشبكات القابل
 أمن المعلومات وتش يا التعاون الدوا 

وري حاليا و ا إنار الاس اتي ية الوننية للدفا  السيبراني  أما الاس اتي ية الوننية   أ( 
تـــنظم افنــار العـــام للأمـــن للأمــن الســـيبراني فتم،ــي   ســـبيليا كــي تتحـــول إ  قــانون  وهـــي اســ اتي ية 

 السيبراني وتحدد افجراةات اللازمة للحفام على الحد الأدنى من متطلبات الأمن السيبراني؛
أاــبم الــدفا  الســيبراني بالفعــت جــوةا  مــن مطــ  عمليــات الــدفا  الــونر  بينمــا أ درج   ب( 

شـن إ  نظـم المعلومـات  وأ دمـج النظام الونر للإن ار بحالات الطوار    معظم وثاقـبر السياسـات الـا ت
   يا العمليات الوننيـة الرقيسـية. وأدرج الأمـن السـيبراني   مطـ  العمليـات المتعلقـة بفـ ات الأزمـات 

    يا المؤسسات العامة؛
وقـد نـورت اليـونان قـدرات الاسـت ابة للطــوار  وهـي تحسـنيا باسـتمرار   إنـار المركــو   ج( 

ـــرد الســـريا   غ،ـــون ميلـــة قصـــنة العســـكري للتصـــدي للحـــوادث  الحاســـوبية. وتكـــن أن تنتشـــر أفرقـــة ال
للمساعدة على التصدي للحوادث السيبرانية واستعادة القدرة على العمت بعد وقوعيا  وةلط فيما ل  
الشــبكات التابعــة للمؤسســات العســكرية أو الشــبكات العامــة. وقــد تم دمــج التعليمــات المتعلقــة باســتعادة 

العمـــــــــت بعــــــــد الأعطـــــــــال أو ات مــــــــات الســـــــــيبرانية   الوثاقــــــــبر المتعلقـــــــــة بسياســــــــة أمـــــــــن  القــــــــدرة علــــــــى
 الحاسوبية؛ المعلومات
ــــدفا    د(  ــــا نظــــم  ــــبكات ال ــــات الأمــــن الســــيبراني عمي ــــا إنشــــاة مركــــو لعملي ووــــري حالي

الحاسـوبية العسكري الوننية  بينما توجد على الصعيد الـونر أربعـة أفرقـة مسـؤولة عـن التصـدي للطـوار  
   القطاع  العام وا اا.

وفيمـــا يلـــي التـــدابن الـــا تكـــن أن يتأـــ ها التمـــا الـــدوا مـــن أجـــت تحقيـــبر مســـتو  أعلـــى مـــن  
 المعلومات:  أمن

زيادة قــــــدرات الاســــــت ابة للحــــــوادث  وقــــــدرات راــــــد الشــــــبكات  والــــــدفا  العملــــــي   أ( 
للأمـــــن الســـــيبراني تتـــــوافر تـــــا مقومـــــات التيديـــــدات الســـــيبرانية مـــــن مـــــلال مراكـــــو عمليـــــات وننيـــــة   ـــــد

 الكامت؛ التشغيت
 إدماج الدفا  عن الف،اة السيبراني   العمليات إدماجا  ما؛  ب( 
 و ا اس اتي يات وننية للأمن السيبراني والدفا  السيبراني؛  ج( 
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ــــدفا  الســــيبراني وتحســــ    د(  ــــد  المــــوزف  العــــامل    مجــــال ال ــــوعي الســــيبراني ل ــــو ال تعوي
 القدرات التقنية القاقمة؛

 توفن التدريت المستمر للموزف  العامل    منظمات الدفا  السيبراني؛ (ه  
ــــــــة المتعلقــــــــة   و(  ــــــــة والقــــــــوان  والتوجييــــــــات العالمي ــــــــ  القــــــــوان  الونني ــــــــبر التناســــــــبر ب تحقي
 السيبراني. بالأمن

اعــراقم الســيبرانية التابعــة  ووفقــا للمعلومــات المقدمــة مــن الشــرنة اليونانيــة  تت،ــمن ميمــة  ــعبة 
  منـا اعـراقم المرتكبـة عـبر افن نـت 2014ي178من المرسـوم الر سـي  30للشرنة اليونانية  وفقا للمادة 

أو غنهــا مــن وســاق  الاتصــال افلك ونيــة والتحقيــبر فييــا والمقا ــاة علييــا. و ــعبة اعــراقم الســيبرانية هــي 
 ييا مبا رة إ  رقيس مقر قيادة الشرنة اليونانية.داقرة مركوية مستقلة يسند اف را  عل

وتتــــو  إحــــد  وحــــدات الشــــعبة المســــؤولية عــــن أمــــن الاتصــــالات افلك ونيــــة واتاتفيــــة وحمايــــة  
البرامجيـــات وحمايـــة حقـــوم التـــ ليا والنشـــر. وبصـــورة أكرـــر تحديـــدا  تقـــوم الوحـــدة بالتحقيـــبر   حـــالات 

ة  وســــرقة البرامجيــــات والبيــــانات الرقميــــة والمصــــنفات الســــمعية الامــــ ام غــــن المشــــرو  للأنظمــــة الحاســــوبي
 البصرية    يا أيراة البلد أو تدمنها أو الاتار  ا.

وتعمــــت  ــــعبة الشــــرنة الســــيبرانية التابعــــة للشــــرنة اليونانيــــة بالتعــــاون الوثيــــبر مــــا اتياــــة الوننيــــة  
بارات الوننية. وتتمرت ميمة اتياة الوننيـة لمكافحة ات مات افلك ونية  الا هي جوة من داقرة الاستأ

ــــة  ــــد  ــــبكات الاتصــــالات ومرافــــبر تخــــوين البيــــانات ونظــــم    العمــــت علــــى منــــا ات مــــات افلك وني
ـــا المعلومـــات والاتصـــالات والتصـــدي تـــا بالســـلت وافوـــاب. وإ ـــافة إ  ةلـــط  فـــ ن الســـلطة  تكنولوجي

 تصة.مسؤولة عن تييو البيانات وإبلاغ السلطات المأ
  

 اليابان  
 ]الأات: بافنكليوية[

[2017تموزييولي   27]  
تــــر  اليــــابان أن الف،ــــاة الســــيبراني ينبغــــي أن يكــــون ف،ــــاة ت كفــــت فيــــ  الحريــــة دون فــــرض قيــــود  

لازمة  ولا تنا كت من يرغت   الدمول إلي  من ةلط  ولا ي ستبعد من  دون سبت مشرو . وتتقيد  غن
ــــة: التــــدفبر الحــــر للمعلومــــات  وســــيادة القــــانون  جيــــود اليــــابان   هــــ ا الصــــ دد بالمبــــاد  ا مســــة التالي

 تعدد أاحاب المصلحة. والانفتا   والحوكمة ال اتية  واتبا   ج يقوم على
  تبـــ ل اليـــابان 2015واســتنادا إ  اســـ اتي ية الأمـــن الســـيبراني الــا و  ـــعت   أيلوليســـبتمبر  

 جيودا لتعويو أمن المعلومات.
م اعيــود الــا تبــ تا اليــابان علــى الركــاقو الــرلاث التاليــة: تعويــو ســيادة القــانون   الف،ــاة وتقــو  

 السيبراني  وتدابن بناة الرقة  وبناة القدرات. 
وفيمــا يتعلــبر بتعويــو ســيادة القــانون  تســيم اليــابان علــى يرــو فعــال   النقــا  الــدوا الرامــي إ   

الــدوا الحــاا ينطبــبر   الف،ــاة الســيبراني  وكــ لط   و ــا قواعــد تــرويج فيــم مشــ ا مفــادا أن القــانون 
نوعيـة غـن ملومــة. وتشـكت هــ ا القواعـد أساســا  لكفالـة اسـتقرار التمــا الـدوا وإمكانيــة التنبـؤ بمســلك . 
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وبالنظر إ  ا صاق  الفريدة لتكنولوجيا المعلومات والاتصالات  فـ ن الأمـر يقت،ـي مويـدا مـن افي،ـا  
 تطبيبر كت واحد من القواعد والمباد  المأتلفة. لكيفية

ولــد  النيــوض بتــدابن بنــاة الرقــة  مــن ال،ــروري  ــمان الشــفافية وتقاســم المعلومــات؛ بيــد أن  
مســتو  التــدابن المتأــ ة لتلــا مــن دولــة إ  أمــر   حيــث أن لكــت دولــة ســلطة تحديــد المســتو  الــ ي 

ـــاة الرقـــة مـــن مـــلال الحـــوار الرنـــاقي والأنـــر تتـــومى أن تتصـــر    حـــدودا. وتشـــارا اليـــابان    تعويـــو بن
المتعددة الأنرا  مرت المنتد  افقليمي لرابطة أمم جنوب  رم يسيا. ولا بد من إجـراة دراسـة عـن سـبت 

 إقامة تعاون حقيقي.
وفيمــا يتعلـــبر ببنـــاة القــدرات  مـــا برحـــت اليــابان تشـــ ا علـــى اســتحداث قـــوان  ونظـــم أساســـية  

للأمن السيبراني  وما فتات تشارا    مان الأمن السيبراني لليياـات الحكوميـة ومشـغلي وأنر سياساتية 
البنيــة التحتيــة الأساســية للمعلومــات؛ وو ــا تــدابن لمكافحــة اعرتــة الســيبرانية؛ وتنميــة المــوارد البشــرية مــن 

كنولوجيـــات الأمـــن أجـــت التشـــ يا علـــى الاســـتعانة ســـبراة الأمـــن الســـيبراني؛ والبحـــث والتطـــوير   مجـــال ت
السـيبراني. واســتنادا إ  هـ ا ا ــبرات والمعـار  الم اكمــة  ستوااـت اليــابان التعـاون الاســتباقي علـى اــعيد 

 بناة القدرات.
  

 الأردن  
 ]الأات: بالعربية[

[2017يةاريمارس  23]  
وميــة  تعتــبر تكنولوجيــا المعلومــات والاتصــالات مــن الأمــور الــا أاــبحت أساســية   حياتنــا الي 

والا تعـوز  ـو التمعـات المحليـة وتطورهـا مـن  يـا النـواحي ومصواـا  الاجتماعيـة والرقافيـة والاقتصـادية  
 بما ينعكس على مستو  الفرد دامت التما وانفتاح  على التما الدوا بشر النواحي.

للمأــــــانر  إن التقــــــدم اتاقــــــت الســــــريا   تكنولوجيــــــا المعلومــــــات والاتصــــــالات وعليــــــا عر ــــــة 
والتحــديات يرــا يظيــر الحاجــة للتصــدي تــ ا المأــانر ومواجيتيــا بالوســاقت التكنولوجيــة والقانونيــة وإوــاد 

 الحلول العملية القابلة للتطبيبر للحد من أمطارها وتفادي ا ساقر الفادحة الا تسببيا.
ســلم علــى المســتو  الــونر تلعــت القــوات المســلحة الأردنيــة دورا  فعــالا  ومــؤثرا    تعويــو الأمــن وال 

وافقليمــــــي والعــــــالمي مــــــن مــــــلال تطــــــوير واســــــتأدام التكنولوجيــــــا وتوزيفيــــــا   مجــــــال أمــــــن المعلومــــــات 
 والاتصالات السلكية واللاسلكية ويتمرت ه ا التطور   الالات التالية:

تحــديث كافــة أنظمــة الاتصــالات ونقــت المعلومــات مــن مــلال  ــبكات دميــة ومشــفرة   أ( 
 ( مشفرة   كافة أيراة المملكة بما فييا الحدود لتعويو الأمن الونر وافقليمي؛IPتقنية   تعتمد

التعاون ما التما الدوا   حفـ  الأمـن الـدوا مـن مـلال أنظمـة اتصـالات متوافقـة   ب( 
مــا أنظمــة الاتصــالات المســتأدمة   منظمــة حلــا طــال الأنلســي وجــي  الــولايات المتحــدة الأمريكيــة 

 ؛(type 1و من المعاين الدولية ةات التشفن عاا المستو   
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تعويو القدرات الفنية من مـلال امـتلاا أنظمـة اتصـالات لا تعتمـد علـى البنيـة التحتيـة   ج( 
لتـــ م  منـــانبر النـــوا  و يمـــات اللاجاـــ  والمنـــانبر الناقيـــة لتعويـــو الأمـــن الـــونر ومدمـــة القـــوات المســـلحة 

   دعم عمليات حف  السلام   منانبر الصرا  حول العاض؛ -  اعي  العر  -الأردنية 
تدريت وتأهيت كافة المستأدم  والمعني  على إدامـة واـيانة كافـة أنظمـة الاتصـالات   د( 

 دون الاعتماد على الشركات الموردة لويادة الاعتمادية والموثوقية لاستأداميا   كافة الأوقات؛
نظمة القيادة والسيطرة على الأنظمة المستأدمة   اعيو  لرفا تطبيبر أعلى المعاين لأ (ه  

 مستو  التنسيبر والتعاون لدعم الأمن الونر وافقليمي والدوا؛
المشاركة الفاعلة   المؤتمرات الدوليـة والتما ـي مـا قرار ـا لـويادة التكامليـة بـ  اعيـو    و( 

مت ب  أنظمة الاتصـالات المسـتأدمة   الـدول الـاورة الصديقة لت م  بياة مالية من التشوي  أو التدا
 و من افقليم والتنسيبر   ما بينيا للسيطرة والمراقبة على الحدود الدولية.

ــــة المحيطــــة وتأثــــن أمــــن   وــــت ال كيــــو داقمــــا  علــــى وعــــي المــــوانن   فيــــم التيديــــدات افلك وني
إمكانية التعامت ما الأنظمة افلك ونية يرا يؤدي المعلومات علييا من ناحية التقليت من حدوثيا وك لط 

إ  المساعدة   مجا تيا ورفـا الحـس الأمـر بالتعامـت مـا أي نـو  مـن المعلومـات وبشـكت لا يتعـارض مـا 
 استأدام التكنولوجيا والاستفادة منيا.

 لونر:افجراةات المتأ ة للحماية بالنسبة لشبكة المعلومات عالية الأ ية على المستو  ا 
اســــــــــــتأدام وســــــــــــاقت التشــــــــــــفن عميــــــــــــا الشــــــــــــبكات وأنظمــــــــــــة الاتصــــــــــــال الصــــــــــــو    أ( 
 وبالفيديو؛ والبياني

 العمت  من  بكة مغلقة   بكة إن نت مااة(؛  ب( 
 الرب  ما اعيات الأمنية الأمر  من ملال أجيوة نرفية منفصلة؛  ج( 
للمعرفة وتحديـد اـلاحيات  تطبيبر إجراةات أمن المعلومات والاتصالات ومبدأ الحاجة  د( 

 الدمول إ  المواقا والتدقيبر المستمر للمستأدم ؛
( حيــــث يتعامــــت المســــتأدم مــــا  ا ــــة virtualizationاســــتأدام  ــــبكات اف ا ــــية   (ه  

مربونـــة علـــى النظـــام حســـت اـــلاحية الـــدمول والواـــول للمعلومـــات ولا يســـتطيا اســـتأدام أي وســـيلة 
 إدمال أو رب  مرت الفلا ات؛

 قام الأردن  ادار وتشريا عدد من القواني  المتعلقة  من المعلومات وهي: و(  
 قانون اعراقم افلك ونية؛ ‘1’ 
 قانون المعاملات افلك ونية؛ ‘2’ 
 عمت مسودة اس اتي ية وننية لأمن وحماية المعلومات؛ ‘3’ 
 عمت مسودة سياسات وننية لأمن وحماية المعلومات؛ ‘4’ 
من مجلـس  2012الاس اتي ية الوننية ل،مان أمن المعلومات والأمن السيبراني   إقرار ‘5’ 

 ر سة الوزراة.
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 افجراةات المق حة على الصعيد العالمي: 
 تصنيا  بكات الاتصال والمعلومات المتداولة حست الأ ية؛  أ( 
 تطبيبر إجراةات الحماية وأمن المعلومات؛  ب( 
 عرفة؛تطبيبر مبدأ الحاجة للم  ج( 
 استأدام افجراةات الفنية من تشفن وقفو ترددي؛  د( 
 تدقيبر وتصنيا المستأدم  والاحيات الدمول على المواقا والشبكات؛ (ه  
الـــرب  بــــ  الشـــبكات المأتلفــــة بواســــطة أجيـــوة نرفيــــة مفصــــولة عـــن هــــ ا الشــــبكات   و( 

 stand alone؛) 
نــــة وتنــــت اســــتأدام الشــــبكة اســــتأدام  ــــبكة إن انــــت مااــــة  ــــمن  ــــبكات معي  ز( 

 العنكبوتية ما أمكن؛
علــى مســتو  الأمــم المتحــدة  تعويــو  ــبكة افن انــت ا ااــة بالأمــم المتحــدة وفصــليا    ( 

عن الشبكات العامة واستأدام افجـراةات الأمنيـة والفنيـة اللازمـة لحمايـة هـ ا الشـبكة باسـتأدام أجيـوة 
 قيبر؛التشفن والحماية والاحيات الدمول والتد

تعويــو التعــاون   عمــت نــرم متابعــة الام اقــات  فريــبر التصــدي للطــوار  الحاســوبية(   ف( 
 وإجراةات الحماية ومعاعة الرغرات؛

 تعميم افجراةات الأمنية وأسلوب معاعة الام اقات.  ي( 
ـــا المعلومـــات والاتصـــالات   تـــوفن التنميـــة المســـتدامة   ومااـــة ال كيـــو علـــى اســـتأدام تكنولوجي

 للمنانبر الفقنة والناقية من ملال ما يلي:
تسريا إ اة الفقـر مرـت الصـنفة المتنقلـة الـا جلبـت بالفعـت فواقـد مبا ـرة للملايـ  مـن   أ( 

 الناس    يا أيراة العاض يرن ليس لدييم ا برة   المصار ؛
يرـــــة والوســـــاقت التقليـــــت مـــــن يثار الاعـــــات مـــــن مـــــلال اســـــتأدام التكنولوجيـــــات الحد  ب( 

 العصرية اعديدة الا توفر أهم المعلومات للموارع  فتمكنيم من اتخاة قرارات احيحة بش ن منت ا م.
 

 التوايات: 
إنشــاة فــرم دوليــة للاســت ابة لحــوادث أمــن المعلومــات والتعــا  منيــا ومجا ــة الكــوارث   أ( 

 والأزمات المعلوماتية؛
مجموعـــة فريــــبر ا ـــبراة الحكـــومي  المعـــر بالتطــــورات   إ ـــراا منـــدوب مـــن الأردن     ب( 

 ؛2003ميدان المعلومات والاتصالات السلكية واللاسلكية   سيام الأمن الدوا المنش    عام 
تعويـــــو التعـــــاون العلمـــــي والبحرـــــي وتبـــــادل الفـــــرا التدريبيـــــة بـــــ  الـــــدول الأع،ـــــاة     ج( 

 الأمن. مجلس
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 مدغ قر  
 ]الأات: بالفرنسية[

[2017حويرانييوني   20]  
 تستند توايات منظمة الأمم المتحدة إ  الأمن الدوا وتتومى ما يلي: 

موااـــلة الدراســـات الراميـــة إ  تعويـــو أمـــن الـــنظم المعلوماتيـــة العالميـــة والـــنظم العالميـــة للاتصـــالات  - 
 السلكية واللاسلكية؛

مجـال أمـن المعلومـات واعتمـاد اسـ اتي يات تقييم  يا التيديدات الموجودة أو الا قد توجد    - 
 ملاقمة للتعامت ما ه ا اةفة؛

التــــوام المســــؤول  الحكــــومي  بتعويــــو أمــــن المعلومــــات   ــــد  و ــــا ر يــــة مشــــ كة للأمــــن علــــى  - 
 العالمي؛ الصعيد

ومــات والاتصـالات السـلكية واللاسـلكية  وهـو ميــدان تحديـدا مجـال المعل 28ي71ويتنـاول القـرار  
 يشيد  وا هاقلا   مدغشقر. وتتطلت الاست ابة ت ا القرار مشورة ا براة   ه ا الال.

  
 هولندا  

 ]الأات: بافنكليوية[ 
 [ 2017أياريمايو  31]

ترحـــت هولنـــدا ترحيبـــا حـــارا بالفراـــة الـــا أتيحـــت تـــا لعـــرض اســـت ابتيا لقـــرار اعمعيـــة العامـــة  
 .28ي71

ويشـــكت الف،ـــاة الســـيبراني  ولا ســـيما  ـــبكة افن نـــت  مـــوردا بالـــغ الأ يـــة للنمـــو الاقتصـــادي  
يــدة تــ ا الف،ــاة التمــا الــدوا أمــام تحــديات جديــدة. وت عــد التمعــات والتمعــي. ووَ ــعت الأ يــة المتوا

 ديدة ال اب  والاعتماد على  بكة افن نت وتكنولوجيا المعلومات والاتصالات وأابحت أكرر عر ـة 
لسوة استأدام ه ا التكنولوجيات. وتت لى التوترات اعيوسياسية   الف،ـاة السـيبراني وتسـتأدم الـدول 

ت الفاعلة الأمر  العمليات السيبرانية على يرو متوايد لتحقيبر مصالحيا الاس اتي ية. وما ةلط  واعيا
قــد تتســبت تلــط العمليــات الســيبرانية   عــدم اســتقرار العلاقــات الدوليــة وتكــن أن تشــكت  ــانر علــى 

 السلم والأمن الدولي . 
ا. و   ــوة مــا ســببر  فــ ن هولنــدا ومــن الوا ــم أن الحــد مــن هــ ا المأــانر يســتلوم تعــاونا دوليــ 

تكرا مشاركتيا   مجال الدبلوماسية السيبرانية مـن أجـت اـون السـلام والاسـتقرار   الف،ـاة السـيبراني  
النظـــام القـــانوني الـــدوا  وتعويـــو ثقافـــة الأمـــن التعـــاوني  المبينـــة   اســـ اتي يتيا الســـيبرانية الدوليـــة  وتعويـــو

 . “اعسور الرقمية بناة”
ويتأــ  التمــا الــدوا مطــوات للتصــدي لتلــط المأــانر. وتتســم تقــارير فريــبر ا ــبراة الحكــومي   

المعــر بالتطــورات   ميــدان المعلومــات والاتصــالات الســلكية واللاســلكية   ســيام الأمــن الــدوا   يـــة  
ــــة أي،ــــا لأنــــ  سيتســــ  تــــا أن تســــاهم   فريــــبر ا ــــبرا ــــنة   هــــ ا الصــــدد. وهولنــــدا يرتن ة الحكــــومي  كب

 . 2017 لعام

https://undocs.org/ar/A/RES/71/28
https://undocs.org/ar/A/RES/71/28


 A/72/315 

 

22/30 17-13876 

 

وتوااـــت هولنـــدا التشـــ يا علـــى إجـــراة حـــوار  ـــامت بشـــ ن ســـلوا المســـؤول للـــدول   الف،ـــاة  
الســـيبراني  وتـــدافا عـــن حقـــوم افنســـان علـــى  ـــبكة افن نـــت  وتعـــوز بنـــاة القـــدرات مـــن مـــلال أنشـــطة 

  تلفة. وب لت هولندا جيودا  ر  منيا على وج  ا صوا ما يلي:
اة   ف،ت  ج لدعم تطـوير النظـام القـانوني الـدوا  نَظمـت هولنـدا مشـاورات بـ  اهتد  أ( 

مــن دليــت  لــ  المتعلــبر بالقــانون الــدوا المنطبــبر علــى  2.0المستشــارين القــانوني  للــدول بشــ ن افاــدار 
 العمليات السيبرانية؛

ة مـن ثـلاث دعمت هولندا معيد الأمـم المتحـدة لبحـوث نـو  السـلا    تنظـيم سلسـل  ب( 
حلقــات عمــت بشــ ن المعــاين الســيبرانية  والقــانون الــدوا  والتصــدي لانتشــار الأدوات والتقنيــات ا بيرــة  

 واحت   أن تحشد للمشاركة فييا الدبلوماسي  والأوساف التقنية؛
 وأمنا  أنلقت هولندا العديد من المبادرات الرامية إ  تعويو القواعد التوجيييـة  بمـا    ج( 

ةلــــط الل نــــة العالميــــة المعنيــــة باســــتقرار الف،ــــاة الســــيبراني  الــــا ســــتعمت علــــى و ــــا مق حــــات القواعــــد 
 والسياسات الرامية إ  تونيد الأمن والاستقرار الدولي . 

و ـــد  كـــت هـــ ا اعيـــود إ  تحقيـــبر مويـــد مـــن الاســـتقرار والأمـــن للعلاقـــات الدوليـــة   الـــال  
نفســـ . وتعتقـــد هولنـــدا أن هـــ ا الأمـــر  ـــروري للحـــد مـــن مطـــر نشـــوب نـــوا  الرقمـــي وللف،ـــاة الســـيبراني 

 وللحفام على ف،اة سيبراني مفتو  وحر ويمن.
  

 النرويج  
 ]الأات: بافنكليوية[

 [2017تموزييولي   27]
تعــد النــرويج مــن بلــدان العــاض الأ ــد اســتأداما للتكنولوجيــا الرقميــة وتعتمــد بشــكت متوايــد علــى  

 اعيد الأداة واةمن. وتلتوم بكت ارامة  ن يكون الف،اة السيبراني حـرا ومفتوحـا وسـلميا ف،اة السيبراني
ويمنا كي يتس  حماية منافع  الاقتصادية والاجتماعية وإ حتيا لل ميا. ولا يعـر  الف،ـاة السـيبراني أي 

ــــــبر  ــــــدوا بالتعــــــاون الوثي ــــــى الصــــــعيد ال ــــــ  إلا عل ــــــة الأمــــــن في ــــــة ولا تكــــــن كفال ــــــدول حــــــدود ونني ــــــ  ال ب
 ا اا.  والقطا 

 
 الجهود اتب ولة لتعجيج أمن اتعووما   
 الني ج الوننية   

ــــوان   ــــيع بعن ــــابا أب ــــا المعلومــــات والاتصــــالات: مســــؤولية ”أاــــدرت الحكومــــة كت أمــــن تكنولوجي
( يشمت مططا للإنار الونر الكفيت بتحس  التنسيبر ب  اعيات الفاعلـة 2017-2016  “مش كة

ةات الصـــلة علـــى الصـــعيد الـــونر وإنشـــاة قاعـــدة تقنيـــة مـــن أجـــت تحســـ  تبـــادل المعلومـــات بـــ  كيـــانات 
 القطاع  العام وا اا.

مــدمات الأمــن    أ نشــ  المركــو الموحــد للتنســيبر الســيبراني مــن أجــت2017يةاريمــارس  31و   
 والاستأبارات.

 



A/72/315 
 

 

17-13876 23/30 

 

 الني ج الدولية  
 أاـــــــدرت الحكومــــــــة كتـــــــابا أبــــــــيع عــــــــن التحـــــــديات الأمنيــــــــة العالميـــــــة   سياســــــــتيا ا ارجيــــــــة  

 (  وهي تحديات تؤدي التيديدات السيبرانية دورا كبنا فييا.2014-2015 
 والنرويج بصدد إنلام اس اتي ية دولية للف،اة السيبراني مااة بالبلد. 
عــدة مبــادرات للتعــاون افقليمــي ةات اــلة بمســاقت الف،ــاة الســيبراني  مــن  وتشــارا النــرويج   

 قبيت ما يلي:
العمــــت   إنــــار منظمــــة الأمــــن والتعــــاون   أوروبا فيمــــا يتعلــــبر بصــــياغة مجموعــــة مــــن   أ( 

تكنولوجيـا المعلومـات  المعاين وتدابن بناة الرقة الراميـة إ  الحـد مـن  ـانر النواعـات النا ـاة عـن اسـتأدام
 والاتصالات؛

التعــاون الوثيــبر مــا مركــو الامتيــاز المعــر بالــدفا  الســيبراني التعــاوني التــابا لمنظمــة حلــا   ب( 
طـال الأنلسـي    لـ   بمــا   ةلـط تطبيـبر القــانون الـدوا   الـال الســيبراني و  و ـا المبـاد  المرعيــة 

   ه ا الصدد؛
 وبا المتعلقة باعرتة السيبرانية.اتفاقية مجلس أور   ج( 
وتؤيــد النــرويج عمــت فريــبر ا ــبراة الحكــومي  المعــر بالتطــورات   ميــدان المعلومــات والاتصــالات  

 السلكية واللاسلكية   سيام الأمن الدوا. 
وتشـــارا النـــرويج   الحـــوارات الرناقيـــة وافقليميـــة بشـــ ن المســـاقت الســـيبرانية  ومصواـــا   إنـــار  

 الشمال الأورو . دول
 

 التدابير التي يم ن أن يتخ ها المجتم  الدولي لتعجيج أمن اتعووما  ووط الكعيد العاتي  
تر  النرويج أن القانون الدوا ينطببر على الف،ـاة السـيبراني  وأن تقي ـد الـدول بالقـانون الـدوا   

يشـــكت إنــــارا أساســـيا لمـــا تتأـــ ا مــــن ولا ســـيما الالتوامـــات المنصـــوا علييـــا   ميرــــام الأمـــم المتحـــدة  
إجراةات   مجال استأدام تكنولوجيا المعلومات والاتصالات. ويتع  على التما الدوا أن يستكشـا 
ـــــبر القـــــانون الـــــدوا   الـــــال الســـــيبراني  وكـــــ لط و ـــــا معـــــاين للســـــلوا المســـــؤول    بقـــــدر أكـــــبر تطبي

 السيبراني. الف،اة
ـــوازن الصـــحيم بـــ  الانفتـــا  والأمـــن والمنعـــة وتعتمـــد اســـتدامة  ـــبكة افن نـــ  ت العالميـــة علـــى الت

والحريـــة. ولا تكـــن كفالـــة هـــ ا الشـــرف إلا مـــن مـــلال التعـــاون والحـــوار الـــدولي   علـــى الصـــعيدين العـــالمي 
وافقليمــي. وينبغــي أن يســتمر العمــت اعــاري  ــ ا الشــ ن   دافــت مرــت الأمــم المتحــدة والاتحــاد الأورو   

 لتعاون والتنمية   الميدان الاقتصادي  ومنظمة الأمن والتعاون   أوروبا.ومنظمة ا
وتنطبـــبر أي،ـــا حقـــوم افنســـان العالميـــة علـــى الـــال الســـيبراني. ووـــت كـــ لط أن تحظـــى نفــــس  

الحقوم الا يتمتا  ا الأفراد مارج  بكة افن نت بالحماية دامت الشبكة  لا سيما حرية التعبـن  بمـا   
 ةلط حرية التماس المعلومات وتلقييا ونقليا  والحبر   ا صواية. 
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 باراغواي  
 ات: بافسبانية[]الأ

 [2017تموزييولي   31]
ت قر باراغواي  ن أمن المعلومات مجال تتنامى أ يت  على الصعيد العـالمي مـا اعتمـاد الحكومـات  

بشكت متوايد على تكنولوجيات المعلومـات والاتصـالات والف،ـاة السـيبراني. ويتعـ  أن تكـون الاسـت ابة 
وفعالـة ومتناسـبة. فبغـن اسـت ابة اسـ اتي ية علـى الصـعيد العـالمي  لارتفا  ات مات افلك ونية مت،ـافرة 

ســـتفتقر اعيـــود الــــا يبـــ تا كــــت بلـــد بمفــــردا   مجـــال الأمــــن الســـيبراني إ  الاســــتدامة  وستتســـم بالتنــــاثر 
 والازدواجية وعدم الكفاةة.

ومــــــن أجــــــت تعويــــــو أمــــــن المعلومــــــات علــــــى الصــــــعيد الــــــونر  اعتمــــــدت حكومــــــة باراغــــــواي    
ا طــة الوننيــة للأمــن الســيبراني  الــا تم إعــدادها بمشــاركة مبا ــرة مــن يررلــ  عميــا  2017نيســانيأبريت 

رــــت هــــ ا ا طــــة الأســــاس الــــ ي تســــتند إليــــ   القطاعــــات الــــا تــــا دور ومصــــاة   الف،ــــاة الســــيبراني. وتم 
راغــواي مــن أجــت تعويــو الحكومــة والسياســات الوننيــة   هــ ا الــال  وتحــدد افجــراةات الــا ســتتأ ها با

أمــــن أاــــوتا البالغــــة الأ يــــة وفوــــاد ف،ــــاة ســــيبراني يمــــن وموثــــوم ومــــرن. ويت،ــــمن التشــــريا اعنــــاقي   
باراغواي تعريفا لل راقم السيبرانية. وملال السـنوات ا مـس الما ـية  است،ـافت باراغـواي مـؤتمر ومعـرض 

 ا المــــؤتمر منتــــد  لتبــــادل ا ــــبرات والتعــــر  علــــى البلـــدان الأيبنيــــة الأمريكيــــة لأمــــن المعلومــــات  ويعــــد هـــ
 التطورات وتقييم الحلول للتحديات النا ة عن  و استأدام تكنولوجيات المعلومات والاتصالات.

هياــــة داقمــــة هــــي  (وعلــــى الصــــعيد دون افقليمــــي  تملــــط الســــوم اعنوبيــــة المشــــ كة  منكوســــور 
واية والب  التحتية التكنولوجيـة   بلـدان منكوسـور  الـ ي اجتما  اتياات المعنية  من المعلومات وا ص

يقـــــ   السياســـــات والمبـــــادرات المشـــــ كة المتعلقـــــة بالأمـــــن الســـــيبراني. وعـــــلاوة علـــــى ةلـــــط  تملـــــط منطقـــــة 
الأمـــريكت  اســـ اتي ية أمريكيـــة  ـــاملة للأمـــن الســـيبراني تقـــر ب،ـــرورة أن يـــدرا  يـــا المشـــارك    نظـــم 

دوارهـــــــم ومســـــــؤوليا م فيمـــــــا يتعلـــــــبر بالأمـــــــن  وةلـــــــط مـــــــن أجـــــــت إوـــــــاد ثقافـــــــة و ـــــــبكات المعلومـــــــات أ
 السيبراني. للأمن

ويعتمــد إنشــاة إنــار فعــال لحمايــة  ــبكات ونظــم المعلومــات علــى الصــعيد العــالمي  بمــا   ةلــط  
  بكة افن نت  والتصدي للحوادث والتعا  منيا  على اتخاة التما الدوا التدابن التالية:

دب المعلومـــــات إ  المســـــتأدم  لتمكيــــــنيم مـــــن حمايـــــة نظـــــم المعلومــــــات ا ااـــــة  ـــــم مــــــن تقـــــ - 
 التيديدات وموانن ال،عا

 تش يا الشراكات ب  القطاع  العام وا اا لتعويو الترقيا والتوعية - 
ـــة عـــن نريـــبر  -  ـــة أمـــن المعلومـــات المنقول تحديـــد وتقيـــيم المعـــاين التقنيـــة والممارســـات الف،ـــلى لكفال

 بكات الاتصالات  والتش يا على اعتمادها 
التشــ يا علــى اعتمــاد سياســات وتشــريعات بشــ ن اعرتــة الســيبرانية لحمايــة المســتأدم  ومنــا  - 

ـــــــم وغـــــــن المشـــــــرو  للمعـــــــدات الحاســـــــوبية  إ  جانـــــــت احـــــــ ام  وكـــــــبم الاســـــــتأدام غـــــــن الملاق
 للمستعمل  من حقوم   ا صواية. ما

  



A/72/315 
 

 

17-13876 25/30 

 

 البرلغال  
 بافنكليوية[]الأات: 

 [2017تموزييولي   27]
بشـــ ن التطـــورات   ميـــدان المعلومـــات والاتصـــالات  28ي71أ ـــارت اعمعيـــة العامـــة   قرارهـــا  

السلكية واللاسلكية   سيام الأمن الدوا إ  أ ية العلم والتكنولوجيا   ه ا السيام  مـا التسـليم  ن 
التطــــورات   هــــ ين الــــال  تكــــن أن تكــــون تــــا تطبيقــــات مدنيــــة وعســــكرية. ويعــــر التقــــدم   مجــــال 

كية واللاســـلكية زيادة فــــرا تطــــوير المعــــار   والتعـــاون فيمــــا بــــ  الــــدول  المعلومـــات والاتصــــالات الســــل
وتش يا افبدا  البشري  وتداول المعلومـات   التمـا ككـت؛ ومـن ناحيـة أمـر   تـر  البرتغـال أن هـ ا 
التكنولوجيـــات والوســـاقت لتمـــت أن ت ســـتأدم بطـــرم منافيـــة للاســـتقرار والأمـــن الـــدولي   وقـــد تـــؤثر تأثـــنا 

 على السلامة الوننية للدول. سلبيا
 ن لت إ  الدول الأع،اة تقدب معلومات   أربعة مجالات هي: 28ي71و  القرار  
 التقييم العام لمساقت أمن المعلومات؛  أ( 
شـ يا التعـاون الـدوا   اعيود المب ولة على الصعيد الـونر لتعويـو أمـن المعلومـات وت  ب( 

 ه ا الميدان؛
م،ــــــمون المفــــــاهيم الراميــــــة إ  تعويــــــو أمــــــن نظــــــم المعلومــــــات والاتصــــــالات الســــــلكية   ج( 

 واللاسلكية على الصعيد العالمي؛
التــــــــدابن الــــــــا تكــــــــن أن يتأــــــــ ها التمــــــــا الــــــــدوا لتعويــــــــو أمــــــــن المعلومــــــــات علــــــــى   د( 
 العالمي. الصعيد

كـومي  المعــر بالتطـورات   ميـدان المعلومـات والاتصـالات الســلكية وقـد عـرض فريـبر ا ـبراة الح 
(  بعـــع التواــيات فيمـــا يتعلـــبر A/68/98  2013واللاســلكية   ســـيام الأمــن الـــدوا    تقريـــرا لعــام 

ل للـــــدول؛ وتـــــدابن بنـــــاة الرقـــــة وتبـــــادل بالـــــالات التاليـــــة: المعـــــاين  والقواعـــــد  ومبـــــاد  الســـــلوا المســـــؤو 
 المعلومات؛ وتدابن بناة القدرات.

 وبناة على تلط التوايات  تقدم البرتغال التعليقات التالية. 
 

 اتعايير والقواود ومبادئ السووك اتسؤول لودول  
ــــة   ــــة عــــبر الشــــبكات يتســــم بالأ ي ــــبر البرتغــــال أن الأمــــن فيمــــا لــــ  المعلومــــات المنقول وأنــــ  تعت

 يتعوز. فت  ما
ومن الميم تسلي  ال،وة على تقدم اعيود الرامية إ  تنفي  التشـريعات المتعلقـة  مـن الشـبكات  

وسـلامتيا  باعتمــاد أســاليت تقيـيم المأــانر الــا تتطلــت اتخـاة تــدابن أمنيــة تعاونيـة كافيــة  علــى المســتوي  
الأمنيـة أو امـتلالات   سـلامة الـنظم  الـا تـا التقر والتنظيمي  وتشمت  رف افبلاغ عن الانتياكات 

 أثر كبن على أداة ا دمات. 
وعلى مستو  المفاهيم  من الميم ترسيخ الفكرة القاقلة  ن اللواقم التنظيمية ينبغي أن تنبربر مـن  

 القواعد الدولية   المقام الأول.

https://undocs.org/ar/A/RES/71/28
https://undocs.org/ar/A/RES/71/28
https://undocs.org/ar/A/68/98
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م بتمـــارين التـــدريت الميـــداني   وعلـــى الصـــعيد الـــدوا  مـــن الميـــم تعويـــو تبـــادل المعلومـــات والقيـــا 
 المنانبر الحدودية.

 
 لدابير لعجيج الثقة ولبادل اتعووما   

مــن الأ يــة بمكــان تعويــو تبــادل المعلومــات فيمــا بــ  أاــحاب المصــلحة كافــة   ســواة مــن القطــا   
 العام أو ا اا(  وةلط ما مراعاة سيام العولمة الأوسا نطاقا.

ت اعيـود الــا تبـ تا البرتغــال علـى إاـاز تــدريبات مشـ كة  ــاركت وعلـى الصـعيد الــونر  تركـو  
فييـــا الكيـــانات العامـــة وا ااـــة؛ وعلـــى تعويـــو توحيـــد المقـــاييس التقنيـــة؛ وعلـــى تنظـــيم المـــؤتمرات والحلقـــات 

 الدراسية  الا  ارا   بعع منيا متحدثون دوليون.
 

 لدابير بناء القدرا   
القـــدرات. غـــن أن باـــة اـــعوبات تتصـــت بتـــدريت واســـتبقاة المـــوارد مـــن الميـــم و ـــا تـــدابن لبنـــاة  

 البشرية المرتبطة   ا الأنشطة.
ــــا أاــــحاب المصــــلحة الرقيســــي  علــــى المعــــار  وتشــــ يا   وباــــة حاجــــة إ  تيســــن حصــــول  ي

 التدريت اعماعي   افوفيم بش ن عدة جوانت  بما فييا الأمن.
  

 قطر  
 ]الأات: بافنكليوية[

 [2017أياريمايو  4]
أدركــت دولــة قطــر منــ  فــ ة مــن الــومن أن أمــن المعلومــات أو الأمــن الف،ــاة الســيبراني لــيس مجــرد  

مســ لة تتعلــبر بالتكنولوجيــا فحســت بــت أنــ  أي،ــا مســ لة سياســة وننيــة. وتحقيقــا تــ ا الغايــة  تم تشــكيت 
أجــت حفــو التغيــن  وبشــكت مــن  2005( عــام www.Qcert.orgالطــوار  الحاســوبية  انظــر  فريــبر مواجيــة

أكرـــر تحديـــدا للتع يـــت باعتمـــاد يرارســـات وسياســـات فعالـــة للأمـــن الســـيبراني علـــى نطـــام واســـا  وتنـــاف 
 بالفريبر اةن ولاية وننية تتمرت   الحفام على الأاول الرقمية لدولة قطر. 

سـ اتي ية    كت رقيس الـوزراة عنـة وننيـة للأمـن السـيبراني. وو ـعت الل نـة ا2013و  عام  
وننية للأمن السيبراني من أجـت تحسـ  الحالـة الأمنيـة لقطـر وكفالـة اسـتمرار اـا  الأمـة و وهـا مـن مـلال 

 خمس ركاقو تحدد الالات الا ستتأ  إجراةات فييا  وهي:
 اون البنية التحتية الوننية الحيوية للمعلومات • 
عــــا  منيــــا عــــن نريــــبر تقاســــم المعلومــــات التصــــدي للحــــوادث وات مــــات الســــيبرانية وحليــــا والت • 

 والتعاون واتخاة افجراةات   الوقت المناست
 و ا إنار قانوني وتنظيمي فواد ف،اة سيبراني يمن ونابع بالحياة • 
 تعويو ثقافة أمن سيبراني تعوز الاستأدام الم مون والمناست للف،اة السيبراني • 
 الأمن السيبراني.تنمية واقت القدرات الوننية   مجال  • 
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وقـــد اـــم فريـــبر مواجيـــة الطـــوار  الحاســـوبية   تقـــدب  تلـــا مـــدمات أمـــن المعلومـــات لتلبيـــة  
الحــوادث   احتياجــات مؤسســات البلــد الماليــة و ــركات  الت اريــة ومنظماتــ   ولا ســيما   مجــالات مواجيــة

ت  وإاـدار ال امـي  وهـويات والاستأبارات  والقـدرة علـى الصـمود  والتـدريت والتوعيـة  وإدارة الأزمـا
 المستأدم فيما يتعلبر بالب  التحتية الرقيسية العامة  وإنشاة افنار الونر للامترال لأمن المعلومات.

وتعتقـــد قطــــر أن هنـــاا حاليــــا ف ـــوة   قــــدرة الــــدول علـــى اكتســــاب وتقاســـم المعــــار  الكافيــــة  
قليمـــي والـــدوا بمـــا تكنيـــا مـــن اتخـــاة قـــرارات بالأو ـــا  الســـاقدة   الف،ـــاة الســـيبراني علـــى الصـــعيدين اف

فعالة. ويلوم القيام بمويد مـن العمـت بشـ ن الوقايـة القاقمـة علـى التعـاون مـن أجـت كفالـة أمـن سـيبراني أكرـر 
إحكامــا عميــا البــ  التحتيــة وا ــدمات الســيبرانية بمــا ي،ــمن قــدر ا علــى الصــمود  ولا ســيما فيمــا يتعلــبر 

 بصورة عادية للحكومات والدواقر والمؤسسات الت ارية والمستيلك  والموانن .بتسين الحياة اليومية 
وض ولا يتوافر للأمن السيبراني أكبر قدر من الفعالية إلا عندما يستند إ  تبادل المعلومات. ومن  

 ــ ن العمــت علــى إبــرام اتفاقــات لتقاســم المعلومــات  مــن مــلال أنــر تعاونيــة تصــا مني يــات التحقــبر 
 مترال  أن يكون مكسبا كبنا للدول.والا

ــــة أن تســــتعد   ــــدول والحكومــــات والمنظمــــات والصــــناعة المعني فات مــــات ســــتقا  ووــــت علــــى ال
 لمواجيتيا. معا
  

  نغافورة  
 ]الأات: بافنكليوية[

 [2017تموزييولي   31]
ســـيبراني يمـــن تـــدعم ســـنغافورة  بواـــفيا دولـــة اـــغنة وكريفـــة الاتصـــال بافن نـــت  إوـــاد ف،ـــاة  

وقــادر علــى الصــمود يســتند إ  القــانون الــدوا  وقواعـــد دــددة جيــدا للســلوا المســؤول للــدول  وجيـــود 
منسقة لبناة القدرات من أجت التقيد   ا القواعد. ويعد التعاون الدوا المت   روريا لمواجية التحديات 

 رة بدورها   ه ا الصدد.المست دة الا تطرحيا التيديدات السيبرانية وست،طلا سنغافو 
لتـــــوفن رقابـــــة مركويـــــة  2015وأنشـــــ ت ســـــنغافورة وكالـــــة الأمـــــن الســـــيبراني ا ااـــــة  ـــــا   عـــــام  

 ميــام الأمــن الســيبراني الوننيــة. وأ نلقــت اســ اتي ية الأمــن الســيبراني   ســنغافورة   تشــرين الأولي علــى
 دمات الأساسية مـن التيديـدات السـيبرانية   وهي تب  النيج الكلي ال ي تتبع  لحماية ا2016 أكتوبر

وفوــاد ف،ــاة ســيبراني يمــن. وتقــوم هــ ا الاســ اتي ية علــى ركــاقر أربــا هــي: بنــاة بنيــة تحتيــة قــادرة علــى 
 الصمود؛ وإواد ف،اة سيبراني أكرر أمانا؛ و ياة بياة حيوية للأمن السيبراني؛ وتعويو الشراكات الدولية.

تعمـــت ســـنغافورة علـــى بنـــاة وتمتـــ  القـــدرات   البلـــدان الـــاورة تــــا.  وعلـــى الصـــعيد افقليمـــي  
ملايــ   10وبـدأت  بالا ـ اا مـا رابطـة أمــم جنـوب  ـرم يسـيا  برنامجـا لبنــاة القـدرات السـيبرانية قيمتـ  

دولار ســنغافوري مــن أجــت تكملــة اعيــود افقليميــة فيمــا بتعلــبر ببنــاة القــدرات. و  إنــار هــ ا الــبرنامج  
  وسـتعقد حلقـة عمـت 2017سنغافورة حلقة عمت للرابطة بش ن القواعد السـيبرانية   أياريمـايو  عقدت

. وتست،ــــيا أي،ــــا أســــبو  2017  يبيأغســــطس  للرابطــــة بشــــ ن بنــــاة القــــدرات   الــــال الســــيبراني
 ـرم يسـيا المـؤتمر الـوزاري لرابطـة أمـم جنـوب ’سنغافورة السيبراني الدوا السـنوي  الـ ي سـيعقد   إنـارا 

الـا سيشـارا فييـا قـادة عـالميون مـن ‘ النـدوة الدوليـة للقـادة   الـال السـيبراني’و ‘ بش ن الأمـن السـيبراني
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الحكومـــــة والصـــــناعة المعنيـــــة والأوســـــاف الأكادتيـــــة مـــــن أجـــــت إةكـــــاة اهتمـــــام المنطقـــــة ومناقشـــــة الق،ـــــايا 
 واعامعة. المست دة
تؤيـــد ســـنغافورة عمـــت فريـــبر ا ـــبراة الحكـــومي  المعـــر  وفيمـــا يتعلـــبر بالتعـــاون المتعـــدد الأنـــرا   

بالتطــورات   ميــدان المعلومــات والاتصــالات الســلكية واللاســلكية   ســيام الأمــن الــدوا  بمــا   ةلــط 
. ومن الميم تحديد وتنفي  القواعد الا تحظـى بموافقـة 2015القواعد افحد  عشرة الواردة   تقريرا لعام 

ســـيما القواعـــد التشـــغيلية. وهـــي تشـــمت عـــدم دعـــم الأنشـــطة افلك ونيـــة الـــا تلحـــبر  واســـعة النطـــام  ولا
ال،ــرر عــن قصـــد بالبنيــة التحتيـــة الحيويــة؛ وعـــدم دعــم الأنشـــطة الــا تمنـــا أفرقــة التصـــدي لحــوادث الأمـــن 

الحـــوادث الســـيبرانية؛ وعـــدم اســـتأدام أفرقـــة التصـــدي تلـــط للا ـــطلا   نشـــطة  الحاســـو  مـــن مواجيـــة
 رة. ا دولية

 لركيا  
 ]الأات: بافنكليوية[

 [2017تموزييولي   31]
ــــاة   ــــوم ومــــن الحي أاــــبحت تكنولوجيــــات المعلومــــات والاتصــــالات جــــوةا أساســــيا مــــن مجتمــــا الي

الاقتصادية. وهي تسيم   الرروة والتنمية الاجتماعيت  ف،ـلا عـن الحيـاة اليوميـة للأفـراد. وتسـتأدم هـ ا 
اعيات تشمت القطاع  العام وا اا وقطاعات البنيـة التحتيـة الحيويـة  التكنولوجيات مجموعة واسعة من

 والأفراد  وأابحت منتشرة على نطام واسا   البلد و  العاض على الرغم من  انر الأمن السيبراني. 
و  هــ ا الســيام   ــاركت تركيــا   العديــد مــن المبــادرات عــن نريــبر افســيام   جيــود تعاونيــة  

الأمــن الســيبراني. واتــد  مــن ةلــط هــو  ــمان الأمــن الســيبراني. ون ظمــت   هــ ا الســيام بشــ ن مســاقت 
تـــدريبات وننيـــة   مجـــال الأمـــن الســـيبراني  قامـــت بتنســـيقيا وزارة النقـــت والشـــؤون البحريـــة والاتصـــالات؛ 

بشــكت وأاـو   اسـطنبول التـدريت الـدوا الأول للـدر  الســيبراني    حـ   ـاركت تركيـا وسـا ت أي،ـا 
منــتظم وســنوي   تــدريبات دوليــة تتصــت بالأمــن الســيبراني  هــي الاقــتلا  الســيبراني لمنظمــة حلــا طــال 

 للناتو  وتدريت الناتو فدارة الأزمات. ‘ الدرو  المقفلة’الأنلسي  الناتو(  وتدريت 
الأمـن والتعـاون وتم تعويو الحوار والتعاون مـا الأمـم المتحـدة  والنـاتو  والاتحـاد الأورو   ومنظمـة  

  أوروبا  وغنهــا مــن المنظمــات الدوليــة والمنظمــات غــن الحكوميــة  والأوســاف الأكادتيــة  وقــادة الــرأي. 
ووــري تونيــد هــ ا الــنيج عــن نريــبر المــؤتمرات والــدورات والحلقــات الدراســية والاجتماعــات والتعلــيم علــى 

قـــود تركيـــا جيـــودا إقليميـــة   مجـــال الأمـــن مســـتو  الدراســـات العليـــا وغـــن ةلـــط مـــن الـــبرامج الداعمـــة. وت
 السيبراني عن نريبر إبرام اتفاقات ثناقية ما دول  تلفة. 

وأقرت عنة الدفا  السيبراني التابعة للناتو م كرة التفاهم الا تصا التعاون ب  النـاتو وحلفاقـ    
عيــا لمركــو الامتيــاز التعــاوني ووـري الا ــطلا  بالأعمــال ةات الصــلة مــن أجــت توقيعيــا. وتعــد تركيــا بلــدا را

للدفا  السيبراني التـابا للنـاتو. وتـتم متابعـة عمـت عنـة التأطـي    حـالات الطـوار  المدنيـة التابعـة للنـاتو 
مركو التعاون الأمر  ويشيد  -واجتماعات مركو المساعدة افقليمي للتحقبر من تحديد الأسلحة وتنفي ا 

المنتـد  العـالمي للأـبرات السـيبرانية  وأاـبحت  تعد تركيا مـن مؤسسـيالتعاون تطورا    تلا المساقت. و 
 نرفا   الوثيقة افنارية وإعلان لاهاي بش ن المنتد  العالمي. 
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 2015تشرين الرانيينوفمبر  16 و 15واتخ     مؤتمر قمة مجموعة العشرين المعقود   تركيا    
ي،ـــطلا بـــ  فريـــبر ا ـــبراة الحكـــومي  المعـــر بالتطـــورات    قـــرار بشـــ ن الأمـــن الســـيبراني نَــــوَّا بالعمـــت الـــ ي

 ميدان المعلومات والاتصالات السلكية واللاسلكية   سيام الأمن الدوا. 
وأقر  ا  2010ووقعت تركيا اتفاقية مجلس أوروبا المتعلقة باعراقم السيبرانية   س اسبورغ   عام  

وتم لاحقــــا الانتيــــاة مــــن تحقيــــبر التناســــبر بينيــــا وبــــ    2014  عــــام  6533مــــن مــــلال القــــانون رقــــم 
 التشريعات الوننية. 

ونتي ة عما واستعراض وتقييم المعلومات الـا نت ـت   نطـام الاجتماعـات ومنصـات الحلـول  
 . 2019-2016العملية  أعدت اس اتي ية وننية ومطة عمت للأمن السيبراني للف ة 

صعيد العالمي  ومن ثم إواد ثقافة أمنية دامـت التمـا الـدوا  ويعد تعويو أمن المعلومات على ال 
مســ لة حاوــة بالنســبة لل ميــا. و  الوقــت نفســ   لــبر لكــت دولــة أن تتأــ  تــدابن لحمايــة نفســيا مــن 
الاســـتأدام ال،ـــار لتكنولوجيـــات المعلومـــات والاتصـــالات مـــن جانـــت افرهـــابي  والمتطـــرف  واعماعـــات 

قرااــنة افن نــت المســتقل   مــن أجــت الحفــام علــى الأمــن القــومي. و  هــ ا الســيام  افجراميــة المنظمــة و 
 يتسم تدعيم التشريعات الدولية وتعويو الاتفاقات الرناقية الدولية   ية كبنة أي،ا. 

  
 اتمو ة اتتحدة لبريطانيا العومط وأيرلندا ال مالية  

 ]الأات: بافنكليوية[
 [ 2017تموزييولي   31]

بشـ ن التطـورات    28ي71ترحت المملكة المتحدة بفراة عرض ردها على قرار اعمعية العامـة 
ميـدان المعلومـات والاتصــالات السـلكية واللاســلكية   سـيام الأمـن الــدوا  ويسـتند ردهــا هـ ا إ  ردهــا 

الأمــــن ”. وتســــتأدم المملكــــة المتحــــدة   مجمــــت ردهــــا مصــــطلم 2016  عــــام  237ي70علــــى القــــرار 
( الـــ ي تف،ـــل  هـــو ومـــا يتصـــت بـــ  مـــن مفـــاهيم تفـــاديا  للـــبس  نظـــرا لوجـــود cybersecurity“  الســـيبراني

   ه ا السيام.“ أمن المعلومات”تفسنات  تلفة لمصطلم 
ة المتحــدة أن الف،ــاة الســيبراني عنصــر أساســي لتــ م  البــ  التحتيــة الحيويــة علــى وتــدرا المملكــ 

الصــعيدين الــونر والــدوا  وركيــوة أساســية مــن ركــاقو النشــاف الاقتصــادي والاجتمــاعي مــن مــلال  ــبكة 
اني افن نـــت. ولا تـــوال التيديـــدات الفعليـــة والمحتملـــة النابعـــة مـــن الأنشـــطة الـــا تمـــارس   الف،ـــاة الســـيبر 

تشك ت مصدر قلبر بالغ. وستصوغ الاس اتي ية الوننية اعديدة المتعلقة بالأمن السيبراني  الـا نشـرت   
  جيــود البلــد مــلال الســنوات ا مــس المقبلــة مــن أجــت الــدفا  عــن أاــول  2016تشــرين الأوليأكتــوبر 

 ورد  مصوم  وتطوير قطا  الأمن السيبراني في .
لا طلا  بدور قيادي   النقا  الـدوا بشـ ن الأمـن السـيبراني. وقـد وتواات المملكة المتحدة ا 

ا ــبراة الحكــومي  ا مســة المعنيــة بالتطــورات   ميــدان المعلومــات والاتصــالات  وفــرت مــبراة عميــا أفرقــة
الســلكية واللاســلكية   ســيام الأمــن الــدوا. وعلــى الــرغم مــن عــدم التواــت إ  توافــبر   اةراة   فريــبر 

  ف ن البلد ملتوم بالتش يا على إواد إنار دوا يكفت الاسـتقرار   مجـال الف،ـاة السـيبراني 2017عام 
استنادا إ  تطبيـبر القـانون الـدوا القـاقم  والمعـاين الطوعيـة المتفـبر علييـا للسـلوا المسـؤول للـدول  وتـدابن 

كــة المتحــدة أي،ــا باعيــود الــا بنــاة الرقــة  وةلــط بــدعم مــن بــرامج منســقة لبنــاة القــدرات. وترحــت الممل

https://undocs.org/ar/A/RES/71/28
https://undocs.org/ar/A/RES/70/237
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تبــ تا منظمــة الأمــن والتعــاون   أوروبا وغنهــا مــن المنتــديات افقليميــة لتقــدب مق حــات مــن أجــت تنفيــ  
ت   ب  فيما ل  اعتماد ه ا التدابن.   تدابن بناة الرقة  وستسعى إ  مواالة توفن مرال ل 

تونيــد الأمــن الســيبراني وتحســين  وتبــادل أف،ــت  ويعــرض هــ ا الــرد أعمــال المملكــة المتحــدة بشــ ن 
الممارسات  على الصعيدين المحلي والعالمي  بمـا   ةلـط مـا الشـركاة الـدولي  مـن أجـت التصـدي لل ـراقم 
السيبرانية والحوادث الكبر   وبناة القـدرات. وتتطلـا المملكـة المتحـدة إ  ر يـة المويـد مـن التقـدم  ويسـرها 

هـــ ا المســـاقت. وستوااـــت المشـــاركة بشـــكت كامـــت   تعويـــو القـــدرات والتعـــاون الـــدوا  المشــاركة بفعاليـــة  
 بش ن الأمن السيبراني.

 


