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55/10. El papel de los Estados en la lucha contra los efectos
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efectividad de los derechos humanos

El Consejo de Derechos Humanos,
Guiado por los propositos y principios de la Carta de las Naciones Unidas,

Reafirmando la Declaracién Universal de Derechos Humanos y la Declaracion vy el
Programa de Accion de Viena, asi como las obligaciones de los Estados en virtud del Pacto
Internacional de Derechos Civiles y Politicos, el Pacto Internacional de Derechos
Econdmicos, Sociales y Culturales y otros instrumentos de derechos humanos,

Recordando las resoluciones pertinentes aprobadas por la Asamblea General y el
Consejo de Derechos Humanos, en particular la resolucion 76/227 de la Asamblea, de 24 de
diciembre de 2021, titulada “Contrarrestar la desinformacion para promover y proteger los
derechos humanos y las libertades fundamentales”, y las resoluciones del Consejo 44/12, de
16 de julio de 2020, y 50/15 de 8 de julio de 2022 sobre la libertad de opinién y de expresion,
47116, de 13 de julio de 2021, sobre la promocion, la proteccion y el disfrute de los derechos
humanos en Internet, y 49/21, de 1 de abril de 2022, sobre el papel de los Estados en la lucha
contra los efectos negativos de la desinformacion en el disfrute y la efectividad de los
derechos humanos,

Tomando nota con aprecio del informe del Secretario General titulado “Contrarrestar
la desinformacion para promover y proteger los derechos humanos y las libertades
fundamentales™ y de los informes de la Relatora Especial sobre la promocién y proteccion
del derecho a la libertad de opinién y de expresion sobre la desinformacion y la libertad de
opinién y de expresion?,

Recordando los Principios Rectores sobre las Empresas y los Derechos Humanos?,
refrendados por el Consejo de Derechos Humanos en su resolucién 17/4, de 16 de junio
de 2011,
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Reiterando que todos los derechos humanos son universales e indivisibles, estan
relacionados entre si, son interdependientes y se refuerzan mutuamente, y afirmando que los
mismos derechos que asisten a las personas fuera de Internet también deben protegerse en
linea,

Preocupado por el creciente y profundo impacto negativo que tienen sobre el disfrute
y la efectividad de los derechos humanos la creacién y difusién deliberadas de informacion
falsa o manipulada con la intencién de engafiar y confundir al pablico, ya sea para causar
dafio o para obtener beneficios personales, politicos o financieros,

Poniendo de relieve que la desinformacion puede concebirse y difundirse con el fin
de inducir a error y de cometer violaciones y abusos de los derechos humanos, en particular
el derecho a la privacidad y la libertad de las personas de buscar, recibir y difundir
informacion, especialmente en tiempos de emergencia, crisis y conflicto armado, cuando
dicha informacién es vital,

Destacando que el hecho de condenar y contrarrestar la desinformacion no debe servir
de pretexto para restringir el disfrute y la efectividad de los derechos humanos o para
justificar la censura, entre otras cosas mediante leyes imprecisas y excesivamente generales
que tipifiqguen como delito la desinformacion, y que todas las politicas o leyes adoptadas para
contrarrestar la desinformacion deben respetar las obligaciones de los Estados en virtud del
derecho internacional de los derechos humanos, incluido el requisito de que toda restriccion
de la libertad de expresidn se ajuste a los principios de legalidad y necesidad,

Poniendo de relieve que las campafas de desinformacion pueden utilizarse para
vilipendiar a personas y grupos, exacerbar las divisiones sociales, sembrar la discordia,
polarizar las sociedades, difundir el odio, la misoginia, los estereotipos negativos, la
estigmatizacion, el racismo, la discriminacion racial, la xenofobia y las formas conexas de
intolerancia e incitar a la violencia, la discriminacién y la hostilidad, y expresando
preocupacion particular ante los casos de incitacion a la comisién de crimenes de lesa
humanidad y otras violaciones o abusos de los derechos humanos,

Poniendo de relieve también que la desinformacion es una amenaza para la
democracia que puede inhibir la participacién politica, entre otras cosas al suscitar o avivar
la desconfianza hacia las instituciones y los procesos democraticos, incluidos los procesos
electorales, especialmente en este afio de elecciones con repercusion mundial, y menoscabar
la efectividad de la participacién informada en los asuntos politicos y publicos,

Reconociendo la importancia de proteger el espacio para la investigacion cientifica y
para un debate y una toma de decisiones que se basen en datos, en interés del disfrute de los
beneficios del progreso cientifico, y la necesidad de hacer frente, de una manera acorde con
el derecho internacional de los derechos humanos, a las campafias de desinformacion
dirigidas especificamente a desacreditar la investigacion cientifica,

Preocupado por que la rdpida evolucion de las tecnologias de inteligencia artificial
generativa pueda aumentar la velocidad y la magnitud de la manipulacion de la informacion
y la difusion de desinformacién e informacion errénea, y por que los avances puedan facilitar
aln més la eficacia de tales fendmenos, erosionando la confianza dentro de las sociedades,
lo cual podria tener efectos adversos en los procesos electorales y en la confianza publica en
los sistemas democraticos, al tiempo que reconoce las numerosas oportunidades que podrian
ofrecer las nuevas tecnologias, como la inteligencia artificial, para aportar respuestas eficaces
a la desinformacion y la informacion erronea si se utilizan de conformidad con el derecho
internacional de los derechos humanos,

Reconociendo con preocupacion que cada vez se recurre mas a campafas de
desinformacidn en linea, especialmente centradas en la difusion no consentida de contenidos
de carécter intimo, y a los medios sintéticos con el fin de disuadir a las mujeres y las nifias
de participar en la esfera publica, y que las periodistas, las politicas, las mujeres y nifias
defensoras de los derechos humanos y las defensoras de los derechos de la mujer y la igualdad
de género son el principal objetivo de dichas campafias,

Observando con preocupacién que las brechas digitales, incluida la brecha digital de
género, que afectan desproporcionadamente a las mujeres y las nifias, pueden hacer que las
personas afectadas sean méas vulnerables a la desinformacion que otras y pueden amplificar
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el impacto negativo de la desinformacion en el disfrute y la efectividad de sus derechos
humanos,

Reafirmando la contribucion esencial que el ejercicio del derecho a la libertad de
opinién y de expresion, asi como el pleno respeto de la libertad de buscar, recibir y difundir
informaciones, aportan al fortalecimiento de la democracia, la promocion del pluralismo y el
multiculturalismo, la mejora de la transparencia y la libertad de prensa y la lucha contra la
desinformacion, y que el ejercicio del derecho a la libertad de expresién entrafia deberes y
responsabilidades especiales, de conformidad con el articulo 19 del Pacto Internacional de
Derechos Civiles y Politicos,

Reconociendo la importancia de salvaguardar unos medios de comunicacion libres,
independientes, plurales y diversos, de garantizar la seguridad de los periodistas y de los
trabajadores de los medios de comunicacion, tanto en Internet como en otros entornos, y de
proporcionar y promover el acceso a informacion independiente, factica y con base empirica
para contrarrestar la desinformacion,

Reconociendo también la importancia de la accesibilidad y disponibilidad de la
informacion y los medios de comunicacion, asi como de las tecnologias, los sistemas y los
formatos de la informacion y las comunicaciones, para que todas las personas, en toda su
diversidad, incluidas las personas con discapacidad, puedan disfrutar de su derecho a la
libertad de expresion, incluida la libertad de buscar, recibir y difundir informaciones, en
igualdad de condiciones con las demaés, sin lo cual las personas con discapacidad pueden
correr un mayor riesgo de sufrir los efectos negativos de la desinformacién,

Observando que la desinformacién forma parte de un conjunto mas amplio de
problemas que pueden derivarse del desarrollo y la utilizacion de la tecnologia de la
informacién y las comunicaciones, como la vigilancia arbitraria o ilegal, la violencia de
género facilitada por la tecnologia, el acoso sexual y las actividades maliciosas en la red, y
puede suponer una amenaza para el disfrute y la efectividad de los derechos humanos,

Reconociendo la responsabilidad primordial de los Estados, como principales garantes
de derechos, de promover y proteger los derechos humanos en linea y en otros contextos, y
la importancia de que apoyen las iniciativas multipartitas pertinentes que refuercen la
resiliencia de las sociedades frente a los efectos negativos de la desinformacion a todos los
niveles, en particular mediante el desarrollo de la alfabetizacién meditica e informacional,
la transmision de competencias digitales a toda la poblacion, el entendimiento intercultural,
la verificacion de la informacion y la adopcién de soluciones tecnoldgicas transparentes y
responsables,

Poniendo de relieve el papel de los Estados en la promocion del acceso a informacion
diversay fiable para contrarrestar la desinformacidn, entre otras cosas aumentando su propia
transparencia, divulgando motu proprio los datos oficiales en linea y por otros medios y
reafirmando el compromiso con la diversidad e independencia de los medios de
comunicacion, y en la proteccion del derecho a la libertad de opinién y de expresion, incluida
la libertad de buscar, recibir y difundir informaciones e ideas de todo tipo, a través de
cualquier medio de comunicacion,

Expresando profunda preocupacion por las restricciones de los Estados a la libertad
de buscar, recibir y difundir informaciones y por la difusion de desinformacion a través de
instituciones o representantes estatales para difundir falacias, controlar el debate publico y
limitar el ejercicio de los derechos a la libertad de opinién y de expresion y a la libertad de
reunién pacifica,

Destacando que, a menudo, la difusion de desinformacion puede constituir un
fendmeno transnacional y ser utilizada por los Estados y por agentes patrocinados por estos
en el marco de operaciones de influencia hibridas que explotan y menoscaban la libertad de
las sociedades, y puede entrafiar graves violaciones del derecho internacional,

Profundamente preocupado ante las campafias de desinformaciéon que se estan
utilizando para agravar o mantener la violencia, incrementar el sufrimiento humano,
alimentar el odio o incitar a él y deshumanizar a personas 0 grupos en situaciones de
vulnerabilidad, incluso en el contexto de conflictos armados y en contra del derecho
internacional humanitario,
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Condenando enérgicamente el recurso a la interrupcion o a las restricciones del acceso
a Internet para impedir u obstaculizar deliberadamente el acceso a informacién en linea o su
divulgacién, incluso como medio para contrarrestar la desinformacion, y destacando la
importancia de una Internet libre, abierta, interoperable, fiable y segura,

Subrayando que para contrarrestar la desinformacion se requieren respuestas
multidimensionales y colectivas que se ajusten al derecho internacional de los derechos
humanos, asi como la participacion proactiva de las organizaciones internacionales, los
Estados, la sociedad civil, los defensores de los derechos humanos, los circulos académicos,
los reguladores independientes y el sector privado, incluidos los medios de comunicacion,
las plataformas en linea, los medios sociales y las empresas tecnoldgicas, y que los Estados
estan en una posicion Unica para promover y facilitar la cooperacion entre las partes
implicadas,

Poniendo de relieve que la integridad de la informacion en linea es un importante
medio para dar respuesta a la propagacion de la desinformacion en linea, de manera acorde
con el derecho internacional, incluido el derecho internacional de los derechos humanos,

Recordando el articulo 20, parrafo 2, del Pacto Internacional de Derechos Civiles y
Politicos, segun el cual estara prohibida por la ley toda apologia del odio nacional, racial o
religioso que constituya incitacion a la discriminacion, la hostilidad o la violencia,

1. Afirma que la desinformacion puede afectar negativamente al disfrute y la
efectividad de todos los derechos humanos y que los Estados desempefian un papel esencial
en la lucha contra la desinformacion;

2. Exhorta a los Estados a que se aseguren de que sus respuestas a la propagacion
de desinformacion se ajustan al derecho internacional de los derechos humanos y que sus
esfuerzos por contrarrestar la desinformacion promueven, protegen y respetan el derecho de
las personas a la libertad de expresion y a la libertad de buscar, recibir y difundir
informaciones, asi como otros derechos humanos;

3. Insta a los Estados a que faciliten un entorno propicio para contrarrestar la
desinformacion mediante respuestas multidimensionales y colectivas que se ajusten al
derecho internacional de los derechos humanos, entre otras cosas reforzando la cooperacién
con las organizaciones internacionales, la sociedad civil, los medios de comunicacion, el
sector privado y otras partes interesadas;

4, Invita a los Estados a que alienten a las empresas, incluidas las empresas de
medios sociales, a hacer frente a la desinformacion desde el respeto de los derechos humanos,
entre otras cosas revisando los modelos de negocio, en particular el papel de los algoritmos
y los sistemas de clasificacién en la amplificacion de la desinformacion, aumentando la
transparencia, haciendo cumplir todas las protecciones juridicas aplicables a los usuarios y
fomentando la diligencia debida en consonancia con los Principios Rectores sobre las
Empresas y los Derechos Humanos;

5. Exhorta a todos los Estados a que se abstengan de realizar o patrocinar
campanas de desinformacion a nivel nacional o transnacional con fines politicos o de otro
tipo, y los alienta a que condenen tales actos;

6. Se compromete a promover la cooperacion internacional para contrarrestar los
efectos negativos de la desinformacion en el disfrute y la efectividad de los derechos
humanos;

7. Invita a los Estados a que mejoren el acceso a fuentes de informacion diversas

y verificables, en particular mediante leyes y politicas robustas que protejan y propicien el
acceso a la informacion, la transparencia de la gobernanza y la promocién de medios de
comunicacion independientes, libres, plurales y diversos, y a que tomen medidas para cerrar
las brechas digitales, incluida la brecha digital de género, y garantizar la seguridad de los
periodistas y trabajadores de los medios de comunicacidn, tanto en Internet como en otros
entornos;

8. Insta a los Estados, a la sociedad civil, a la industria, a las organizaciones
internacionales, a los medios de comunicacidn y a otras partes interesadas a que sean
conscientes de los riesgos multiplicados que la desinformacién podria introducir en los
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procesos electorales y otros procesos democraticos, y a que trabajen de manera intersectorial
para desarrollar estrategias practicas, por ejemplo a través de la alfabetizacion mediatica e
informacional, para mitigar los riesgos y asegurar al mismo tiempo el pleno disfrute de los
derechos humanos y las libertades fundamentales;

9. Solicita al Comité Asesor del Consejo de Derechos Humanos que realice un
estudio y prepare un informe sobre los efectos de la desinformacion en el disfrute y la
efectividad de los derechos humanos, y que lo presente al Consejo de Derechos Humanos en
su 61°" periodo de sesiones;

10.  Solicita a la Oficina del Alto Comisionado de las Naciones Unidas para los
Derechos Humanos que, en consulta con la Relatora Especial sobre la promocién y
proteccion del derecho a la libertad de opinién y de expresion, convoque, antes del
59° periodo de sesiones del Consejo de Derechos Humanos, un taller de expertos de medio
dia de duracion, abierto a la participacion de los Estados, los miembros de la sociedad civil
y el sector privado, los expertos de las Naciones Unidas y todas las partes interesadas
pertinentes, con el fin de examinar los métodos utilizados para difundir la desinformacion y
de promover instrumentos y enfoques para contrarrestar tales métodos, al tiempo que se
protegen y refuerzan las normas de derechos humanos, y que haga el taller plenamente
accesible a las personas con discapacidad, y solicita al Comité Asesor que durante el taller
de expertos presente oralmente informacién actualizada sobre la preparacion del informe
arriba citado;

11.  Solicita también a la Oficina del Alto Comisionado que presente un informe
sobre el taller de expertos al Consejo de Derechos Humanos en su 61° periodo de sesiones;

12.  Decide seguir ocupdndose de la cuestion.

532 sesion
3 de abril de 2024

[Aprobada sin votacién.]
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