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Mantenimiento de la paz y la seguridad internacionales

23/05/2022

Se abre la sesién a las 10.05 horas.

Aprobacion del orden del dia

Queda aprobado el orden del dia.

Mantenimiento de la paz y la seguridad
internacionales

Tecnologia y seguridad

La Presidenta (habla en inglés): De conformidad
con el articulo 39 del Reglamento Provisional del Con-
sejo, invito a los siguientes ponentes a participar en
esta sesion: la Secretaria General Adjunta de Asuntos
Politicos y de Consolidacion de la Paz, Sra. Rosemary
DiCarlo; la Directora de Advox, proyecto de Global Voi-
ces sobre derechos digitales, Sra. Nanjala Nyabola, y el
Profesor Adjunto del Centro de Estudios sobre la Paz y
la Seguridad Internacionales de la Universidad McGill
y miembro no residente de International Peace Institute,
Sr. Dirk Druet.

El Consejo de Seguridad comenzara ahora el exa-
men del tema que figura en el orden del dia.

Tiene ahora la palabra la Sra. DiCarlo.

Sra. DiCarlo (habla en inglés): Las tecnologias
digitales han transformado profundamente todas las
facetas de nuestras sociedades. Ofrecen oportunidades
ilimitadas para el desarrollo sostenible, la educacién y
la inclusion. Los medios de comunicacion social, por
ejemplo, han transformado la defensa de los derechos
humanos y la ayuda humanitaria, haciendo posible que
personas de todo el mundo se movilicen de forma rapida
y eficaz en torno a cuestiones que requieren una aten-
cion urgente. Ademas, han generado nuevas posibilida-
des para nuestra labor de paz y seguridad. Los avances
tecnologicos han mejorado nuestra capacidad para de-
tectar las crisis, posicionar mejor de manera anticipada
nuestras reservas humanitarias y elaborar programas de
consolidacién de la paz basados en datos.

En la actualidad utilizamos las tecnologias di-
gitales en nuestra labor de prevencion de conflictos,
establecimiento de la paz y consolidacién de la paz.
Permitaseme dar a conocer un par de ejemplos.

Las herramientas digitales fortalecen nuestra ca-
pacidad de recopilacion de informacidn y de alerta tem-
prana. En el Yemen, la Mision de las Naciones Unidas
en Apoyo del Acuerdo sobre Al-Hudayda ha utilizado
diversas herramientas de cartografia, sistemas de infor-
macion geografica y tecnologia de satélites para mejorar
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su vigilancia del alto el fuego en la provincia. Gracias
a ellas ha mejorado nuestro estado de preparacion para
comprender, analizar y responder a las crisis que pue-
dan tener una dimensidn digital y para hacer frente a los
riesgos digitales. Por ejemplo, hemos trabajado con aso-
ciados para crear una plataforma de aprendizaje electro-
nico sobre la gestion de riesgos digitales.

Las nuevas tecnologias pueden ser beneficiosas
para apoyar los procesos politicos, especialmente para
promover la inclusién. En diversas negociaciones de
paz, hemos utilizado didlogos digitales asistidos por in-
teligencia artificial para llegar a miles de interlocutores
y escuchar sus puntos de vista y prioridades. Esta ha
sido una forma especialmente Gtil de llegar a grupos tra-
dicionalmente excluidos, en particular las mujeres.

En Libia, la Mision de las Naciones Unidas celebro
cinco diadlogos digitales, cada uno de ellos con mas de
1.000 participantes. Ese esfuerzo incrementé la legitimi-
dad del proceso, ya que las diferentes comunidades se
dieron cuenta de que sus voces podian ser escuchadas.
En el Yemen, a través de las consultas digitales, el Envia-
do Especial entr6 en contacto con centenares de mujeres
de varias provincias, lo que proporciond una perspectiva
mas profunda de la dimensién de género de la guerra.

El uso de las tecnologias digitales también puede
mejorar la seguridad y proteccion de nuestro personal
de mantenimiento de la paz y del personal civil sobre el
terreno. El lanzamiento de la Estrategia para la Trans-
formacién Digital del Mantenimiento de la Paz de las
Naciones Unidas representa un paso esencial para lograr
ese objetivo, asi como para aplicar mas eficazmente los
mandatos, aumentando de ese modo las capacidades de
alerta temprana.

Por Gltimo, con esas herramientas podemos vi-
sualizar la informacién y transmitir un analisis rico en
datos para apoyar la toma de decisiones del Consejo de
Seguridad. Nuestra reciente presentacion de realidad
virtual ante el Consejo de Seguridad sobre Colombia
muestra como podemos llevar nuestro trabajo sobre el
terreno a la atencién de este 6rgano de nuevas maneras.

Los beneficios de las tecnologias digitales para el
mantenimiento de la paz y la seguridad internacionales
son multiples. Sin embargo, los progresos tecnolégicos
también han generado riesgos nuevos considerables y
que pueden tener efectos nefastos en la dindmica de los
conflictos. Diversas esferas son objeto de preocupacion.

Segun ciertas estimaciones, el nimero de inciden-
tes de uso malintencionado de las tecnologias digitales
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con fines politicos o militares, patrocinados o no por
los Estados, casi se ha cuadruplicado desde 2015. Son
especialmente preocupantes las actividades dirigidas
contra las infraestructuras que prestan servicios publi-
cos basicos, como la salud y los organismos humanita-
rios. Entretanto, las armas autonomas letales plantean
cuestiones relativas a la responsabilidad humana por el
uso de la fuerza.

Como ha sefialado con claridad el Secretario Ge-
neral, las maquinas que tienen el poder y la discrecion
de segar vidas sin una intervencion humana son poli-
ticamente inaceptables, moralmente repugnantes y de-
berian estar prohibidas en virtud del derecho interna-
cional. Ademas, los agentes no estatales son cada vez
mas expertos en la utilizacidn de tecnologias digitales
de bajo costo y amplia disponibilidad para llevar ade-
lante sus agendas. Grupos como el Estado Islamico en
el Irag y el Levante y Al-Qaida siguen activos en las
redes sociales y utilizan plataformas y aplicaciones de
mensajeria para compartir informaciéon y comunicarse
con sus seguidores con fines de reclutamiento, planifi-
cacion y recaudacion de fondos. La disponibilidad cada
vez mayor de métodos de pago digitales, como las crip-
tomonedas, plantea desafios adicionales.

Ademas, las tecnologias digitales han suscitado
preocupaciones graves en materia de derechos huma-
nos, desde sistemas de inteligencia artificial que pueden
ser discriminatorios hasta la disponibilidad generaliza-
da de tecnologias de vigilancia que pueden desplegarse
contra las comunidades o las personas. Asimismo, nos
preocupa el uso creciente de los cortes de Internet, in-
cluso en situaciones de conflicto activo, que privan a las
comunidades de sus medios de comunicacidn, trabajo y
participacion politica.

En Myanmar, por ejemplo, los cortes de Internet y de
los servicios de telefonia moévil han aumentado en nimero
y duracion desde el golpe militar del 1 de febrero de 2021,
en especial en las zonas de operaciones militares. Las re-
des sociales pueden alimentar la polarizaciony, en ocasio-
nes, la violencia. El uso indebido de los medios sociales
y la respuesta, a veces limitada o no del todo adecuada,
de las empresas encargadas de ellos estdn permitiendo la
propagacion de la desinformacién, la radicalizacion, el
racismo y la misoginia. Ello puede agudizar las tensiones
y, en algunos casos, exacerbar los conflictos. En Etiopia,
a medida que se intensificaban los combates, se produjo
un aumento alarmante de las publicaciones en las redes
sociales que difundian un discurso incendiario, y algunas
llegaban a incitar a la violencia étnica, como reconocio el
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Consejo de Seguridad en su comunicado de prensa de 5 de
noviembre de 2021 (SC/14691).

Hemos sido testigos de que la desinformacion y
el discurso de odio en Internet pueden provocar dafios
fuera de la red, incluso violencia. Somos conscientes
de que la desinformacion puede obstaculizar la capa-
cidad de nuestras misiones para cumplir sus mandatos,
al exacerbar las falsedades y alimentar la polarizacién.
Estamos emprendiendo una serie de acciones para miti-
gar esos riesgos, impulsadas por la Estrategia y el Plan
de Accidn de las Naciones Unidas para la Lucha contra
el Discurso de Odio, que puso en marcha el Secretario
General, e iniciativas como Verified. Por ejemplo, en
el Irag, tras los informes sobre el aumento del acoso en
linea a las candidatas en las elecciones del afio pasado,
la Misién de Asistencia de las Naciones Unidas para el
Iraq colaboré con organizaciones de la sociedad civil
para vigilar el discurso de odio, emitir informes publi-
cos y fortalecer la educacién electoral.

Debemos aprovechar al maximo las oportunida-
des que brindan las tecnologias digitales para fomentar
la paz, pero, con ese fin, también debemos mitigar los
riesgos gque estas suponen y promover su uso respon-
sable por parte de todos los agentes. Por medio de la
Asamblea General, los Estados Miembros han logra-
do progresos importantes en el establecimiento de un
marco normativo para garantizar un comportamiento
responsable en el ciberespacio. Los Estados Miembros
también estan cooperando para elaborar y aplicar una
serie de medidas de fomento de la confianza destina-
das a prevenir conflictos, evitar percepciones erréneas
y malentendidos y aliviar las tensiones.

No obstante, hay que hacer mas para promover,
elaborar y aplicar el nuevo marco normativo. En su in-
forme titulado “Nuestra Agenda Comun” (A/75/982), el
Secretario General se mostro partidario de un pacto di-
gital global con principios comunes, que permitan for-
jar un futuro digital abierto, libre y seguro para todos.
Junto con otros aspectos de “Nuestra Agenda Comun”,
como la nueva agenda para la paz y el cédigo de con-
ducta propuesto que promueve la integridad en la infor-
macion publica, tenemos una oportunidad fundamental
para lograr consenso sobre como utilizar las tecnolo-
gias digitales en beneficio de las personas y el planeta,
al tiempo que se afrontan los riesgos que plantea. Sin
embargo, la accion colectiva de los Estados Miembros
sigue siendo esencial para lograr ese objetivo.

La Presidenta (habla en inglés): Doy las gracias a
la Sra. DiCarlo por su exposicion informativa.
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Tiene la palabra la Sra. Nyabola.

Sra. Nyabola (habla en inglés): Es un honor y un
placer dirigirme al Consejo de Seguridad con respecto
a la cuestion de la tecnologia digital en relacién con la
paz y la seguridad. Como los miembros escucharon en
la introduccion, soy una investigadora que examina la
confluencia de la tecnologia, la sociedad y la politica,
con un interés especifico en aumentar nuestra compren-
sion colectiva de los derechos digitales.

En los Gltimos dos decenios, hemos presenciado
una expansion drastica de la utilizacion de la tecnologia
digital en todas las esferas de nuestra vida social: en los
planos individual, colectivo, nacional y transnacional.
Por desgracia, esa expansion no se ha complementado
con una inversién similar para protegernos de los dafios
que esta ha creado ni con una determinacién de com-
prender y defender los derechos del ser humano en el
seno del sistema que estamos construyendo. En pocas
palabras, nuestra ansia de digitalizacion esta superando
a la conciencia sobre sus repercusiones y, con las cre-
cientes pruebas de los dafios que posibilita ese enfoque
desordenado, es un momento crucial para hacer balan-
ce y decidir si necesitamos cambiar o invertir nuestro
modo de proceder.

Seria absurdo intentar resumir todas las conse-
cuencias de la era digital en materia de derechos en el
tiempo que se me ha concedido. Mas bien, en esta expo-
sicion informativa haré hincapié en algunos de los de-
safios generales que plantea la digitalizacion y en tres
principios fundamentales, que crean oportunidades de
accion para salvaguardar la paz y la seguridad.

Para comenzar, quisiera matizar mis observaciones
y afirmar que hablar de la tecnologia digital en relacion
con la paz y la seguridad no debe interpretarse como
una invitacién a la militarizacién y la titulizacion de
Internet. Al fin y al cabo, el mandato del Consejo es pre-
servar la paz y la seguridad, y es importante guiarse por
un espiritu que esté animado tanto o mas, por el deseo
de una paz positiva como por el interés en la seguridad.
Internet ha sido un espacio de gran innovacion, creati-
vidad y oportunidad y, al pensar en resolver los desafios
que afronta en la actualidad, deseo instar al Consejo a
que tenga la determinacién de preservar Internet como
un bien publico mundial, de la misma manera que nos
guia un espiritu de cooperacién al pensar en espacios
como la Antéartida o el espacio ultraterrestre.

No obstante, tras muchos afios de optimismo tec-
nolégico desenfrenado, nos encontramos en un momen-
to de creciente cinismo, ya que las amenazas que se
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ignoraron mientras intentabamos acelerar el progreso
han empezado a hacerse realidad. En la investigacion
que dirijo con Advox, utilizamos una tipologia sencilla
para ayudarnos a dar sentido a esas amenazas, separan-
do los dominios de la tecnologia digital en cuatro cate-
gorias: datos, acceso, discurso e informacién.

En lo que respecta al tema de los datos, este inclu-
ye préacticas que se dirigen en concreto a la recopilacion
de datos, como la vigilancia o el creciente uso de la bio-
metria. Se ha producido un aumento preocupante de la
economia de la vigilancia mundial, que incluye el uso
generalizado de tecnologias como Pegasus contra diri-
gentes politicos, periodistas y miembros de la sociedad
civil. La tecnologia que hace posibles esas préacticas se
desarrolla en los paises ricos y luego se despliega o ex-
porta a los paises pobres, sin tener en cuenta el contexto
de los derechos, lo que pone en riesgo grave a quienes
estdn a la vanguardia del fomento de la paz.

Por ello, nos sumamos a la Oficina del Alto Co-
misionado de las Naciones Unidas para los Derechos
Humanos para abogar por una moratoria mundial sobre
el desarrollo y la venta de tecnologias de vigilancia e
invitamos al Consejo de Seguridad a unirse a la presion
a las empresas privadas para que cumplan con esa mo-
ratoria. Del mismo modo, se registra un uso cada vez
mayor de tecnologias de recopilacion masiva de datos
por parte de entidades estatales y no estatales, o la data-
ficacién de nuestras vidas, sin un impulso de apoyo para
protegernos o incluso concienciar sobre derechos fun-
damentales como la privacidad o la proteccién de datos.
En las zonas de conflicto, la dataficacidn de la vida de
los refugiados ha aumentado drasticamente, incluido
el incremento de la recopilacion y el almacenamiento
de datos biométricos de los solicitantes de asilo, que se
conservan en condiciones opacas y a veces se utilizan
para denegar a los refugiados sus derechos o restringir
sus libertades.

En la cuestion del acceso, se examinan las practicas
activas y pasivas que restringen la capacidad de las per-
sonas para acceder a Internet, desde los cortes de Internet
y de las redes sociales hasta las disparidades de género
y la falta deliberada de inversién en infraestructura, en
detrimento de las comunidades con pocos recursos. En
2021, la organizacion mundial de derechos digitales Ac-
cess Now documenté 182 cortes de Internet en 34 paises,
lo que supone un aumento respecto a los 159 cortes en
29 paises que se registraron en 2020. El corte mas largo
de Internet dur6 casi tres afios. El pais con mas cortes de
Internet experimenté 109 en un solo afio.

22-35748



23/05/2022

Mantenimiento de la paz y la seguridad internacionales

S/PV.9039

Ademas de los cortes de Internet, también han au-
mentado las practicas conexas, como la limitacion del
ancho de banda y el cierre de las redes sociales, en es-
pecial en los periodos electorales. Esas interrupciones
estan concebidas para enfriar el discurso y la partici-
pacion civicos y son un ataque directo a la democracia
y la paz.

En general, hay varios paises donde las mujeres
todavia se enfrentan a obstaculos sistematicos para ac-
ceder a Internet, lo que se hizo especialmente visible
cuando las escuelas de todo el mundo intentaron recu-
rrir a la educacion virtual en respuesta a la pandemia de
enfermedad por coronavirus. En varios paises donde la
transicién no se produjo de forma adecuada, las nifias
se llevaron la peor parte al no poder acceder a ningln
medio tecnoldgico disponible por ser nifias. Ademas, en
algunos paises, incluidos algunos paises ricos, si bien se
ha producido un aumento en la obligatoriedad de utili-
zar la tecnologia digital para la vida civica, entre otros,
en lo relativo a los registros de nacimientos y defuncio-
nes, se ha invertido sorprendentemente poco en hacer
que la infraestructura digital sea accesible para las per-
sonas con discapacidad o para las personas que hablan
lenguas indigenas y no dominantes.

La cuestion del discurso se refiere a las restricciones
a las libertades de expresion, informacion u opinion. En
muchos paises, las plataformas digitales conviven con las
plataformas analégicas, como los medios de comunica-
cion y las agoras fisicas, como un lugar donde la pobla-
cion puede reunirse, deliberar y compartir ideas sobre la
forma de mejorar su sociedad. Se ha registrado un au-
mento drastico del uso de la legislacion para restringir la
capacidad de las personas de participar en ese discurso,
en particular de las leyes que amplian injustamente la de-
finicion de delito de calumnia para hacer que casi todas
las criticas a los funcionarios del Estado sean ilegales.
La Oficina del Alto Comisionado de las Naciones Uni-
das para los Derechos Humanos sefial6 que, entre 2020
y 2021, se aprobaron por lo menos 40 leyes sobre medios
sociales y 30 se encontraban en fase de examen.

Muchas de esas leyes contienen definiciones am-
plias de los delitos subyacentes que supuestamente
abordan, que se utilizan de forma rutinaria contra los
periodistas y contra quienes critican al Estado. La apro-
bacion de esas leyes suele ir seguida de un aumento de
las causas civiles y penales contra los periodistas. A es-
tas alturas, cabe subrayar que, a menudo, esas practicas
presentan una dimension de género, habida cuenta de
que se sefiala a algunas periodistas como Maria Ressa
y Rana Ayyub, a mujeres miembros de la sociedad civil
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e incluso a mujeres jovenes de a pie por infringir pre-
suntamente la moralidad publica o sin mas, por hacer
su trabajo.

Por altimo, el ambito de la informacion abarca las
précticas que manipulan la informacion en la esfera pu-
blica con el fin de tergiversar la forma en que las per-
sonas perciben la realidad y, por tanto, la capacidad que
tienen para actuar debidamente en respuesta a cuestio-
nes sociales o politicas. Algunas de esas practicas son
la informacion erronea, la desinformacion o la infor-
macién con fines nocivos, asi como el uso de actitudes
coordinadas artificiales o astroturfing para cambiar la
agenda publica en las plataformas de medios sociales.
Esas practicas son posibles gracias a unos servicios de
Internet en los que la publicidad impulsa el trafico y, por
tanto, la percepcién de popularidad puede comprarse.

En las zonas de conflicto, los Gobiernos hostiles re-
curren a una actitud coordinada artificial para silenciar
las voces criticas, bombardeandolas con tantos comen-
tarios negativos que sus medios sociales quedan inutili-
zados. Las administraciones de varios paises han creado
departamentos gubernamentales concebidos expresa-
mente para configurar el discurso en linea u organizacio-
nes similares a las de los informativos para tergiversar la
percepcién de la actitud del Estado o para corromper las
lineas de comunicacion de tal modo que la sefial no pueda
llegar. El conjunto de esas practicas dificulta la consecu-
cion de la paz porque dificulta que la poblacion se ponga
de acuerdo sobre las causas del conflicto y, por tanto, so-
bre lo que hay que hacer para detenerlo.

Tal vez el mayor motivo de alarma sea que el au-
mento de esas practicas no se limita necesariamente a
determinados tipos de Gobierno ni a los que podriamos
calificar facilmente de autoritarios. Por el contrario,
nuestra investigacion revelé una tolerancia cada vez
mayor a la posibilidad de que las preocupaciones sobre
la seguridad nacional superen a las preocupaciones en
materia de derechos humanos y democracia.

Es importante que debo dar la alarma ante la prac-
tica de producir y exportar tecnologias que permiten el
autoritarismo digital desde paises democréaticos desde
el punto de vista tedrico a paises explicitamente auto-
ritarios. Todo ello antes de abordar las injusticias que
encierran las propias tecnologias, entre ellas la inteli-
gencia artificial.

Al mismo tiempo, el hecho de considerar los de-
safios a que se enfrenta Internet en la actualidad como
desafios puramente nacionales tiene como resultado la
fragmentacion de la respuesta normativa, lo que socava
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el valor de Internet como conector. Nuestra investiga-
cion concluye que las amenazas derivadas de la digita-
lizacion son multilaterales, es decir, rara vez se limitan
a afectar a un solo pais; transnacionales, habida cuenta
de que normalmente implican la transferencia de tec-
nologia a través de las fronteras nacionales, y genera-
cionales porque, debido a la percepcién de la seguridad
en la actualidad, estamos hipotecando la posibilidad de
que las generaciones futuras puedan acceder a Internet
de forma gratuita. Esas realidades exigen una respuesta
adecuada. No basta con sefialar a un pais concreto. Lo
que tenemos que hacer es detectar las culturas del auto-
ritarismo digital antes de que arraiguen y se expandan
a todo el mundo.

Para concluir, quisiera recordar una vez mas el
mandato del Consejo de Seguridad respecto de d la pre-
servacion de la paz y la seguridad e instar a que se adop-
te un enfoque multilateral, transnacional y generacional
para abordar los desafios en el &mbito de los derechos
humanos en la era digital. Para lograr ese enfoque, insto
al Consejo a que recuerde tres principios.

En primer lugar, los derechos digitales son dere-
chos humanos, y todo esfuerzo por abordar esos de-
safios debe comenzar con la proteccién de lo humano
frente a los excesos del poder del Estado y de las em-
presas privadas.

En segundo lugar, a pesar de estos y otros desafios,
el poder de Internet puede y debe seguir aprovechando-
se para el bien comin y debemos configurarlo y prote-
gerlo como un bien pablico mundial, sin permitir que
los intereses en materia de seguridad o los beneficios
acallen los intereses relacionados con la paz.

Por tltimo, cualquier accidén que el Consejo decida
emprender debe ir més all4 de este momento para pro-
teger las aspiraciones de las generaciones futuras. ;Qué
futuro digital compartido hacen posible nuestras accio-
nes? ¢Qué futuros circunscriben? Como es evidente, hay
muchas tensiones y contradicciones en esos principios.
¢(Queremos que el Gobierno intervenga mas o menos?
¢Qué papel deben desempefiar las empresas privadas?
¢Como podemos equilibrar nuestro deseo de progreso
técnico y el deseo de un uso holistico y equitativo?

Considero que, teniendo en cuenta esos principios,
se hacen evidentes algunas medidas que las Naciones
Unidas pueden adoptar para proteger los derechos digi-
tales y garantizar que las tecnologias digitales desempe-
fien un papel positivo en la paz y la seguridad interna-
cionales. Las Naciones Unidas deben seguir utilizando
su poder de convocatoria incomparable para fomentar la
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deliberacion y recabar apoyos para la preservacion de
Internet como bien publico mundial. Las Naciones Uni-
das deben utilizar su poder de fijacion de la agenda para
garantizar que los derechos humanos se integren de for-
ma retroactiva y proactiva en las tecnologias digitales
que creamos y empleamos. Las Naciones Unidas deben
utilizar su poder normativo para fomentar el acuerdo so-
bre las normas de derechos humanos que harian posible
un futuro digital libre, seguro y justo, no solo para esta
generacion, sino también para las venideras.

Por dltimo, las Naciones Unidas deben recabar
apoyo para quienes han estado al frente de esta labor
en todo el mundo y a menudo han corrido un gran ries-
go personal hablando en defensa de quienes, como Alaa
Abd El-Fattah, han sufrido graves injusticias por el
modo en que han utilizado Internet para promover los
ideales democraticos.

Aunque en este momento nos encontramos en una
trayectoria que conducira a un futuro digital injusto, es
posible optar por una via diferente y mas justa, y el Con-
sejo tiene la oportunidad de acercarnos a ese futuro mejor.

La Presidenta (habla en inglés): Doy las gracias a
la Sra. Nyabola por su exposicién informativa.

Tiene la palabra el Sr. Druet.

Sr. Druet (habla en inglés): Estoy muy agradecido
por esta oportunidad y por el honor de informar al Con-
sejo sobre la forma en que la evolucidn de las tecnolo-
gias digitales influye en la naturaleza de los conflictos
violentos, asi como sobre las consecuencias que eso tie-
ne para los esfuerzos de las Naciones Unidas encamina-
dos a prevenir la violencia, sostener la paz y mitigar el
sufrimiento y la guerra.

Como ha mencionado la Presidencia del Consejo,
he participado en la creacion de las capacidades tecno-
légicas de las Naciones Unidas durante varios afios, en
particular desde la perspectiva de la conciencia situacio-
nal, el anélisis y la inteligencia para el mantenimiento
de la paz. En la actualidad, investigo sobre esas cuestio-
nes en la Universidad McGill y asesoro a diversas partes
interesadas sobre las intersecciones de la tecnologia, el
caracter de los conflictos y las intervenciones en mate-
ria de paz y seguridad internacionales.

Hoy quisiera ofrecer mi punto de vista sobre tres
temas interrelacionados: en primer lugar, la manera en
que las tecnologias digitales reconfiguran los conflictos
en que se implica el Consejo de Seguridad; en segundo
lugar, la forma en que esas tecnologias y su empleo por
las partes en conflicto y las propias Naciones Unidas
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repercuten en los esfuerzos de la Organizacion por pre-
venir la violencia y darle solucion, y, en tercer lugar,
quisiera presentar algunas sugerencias al Consejo sobre
la manera en que el conjunto de instrumentos de paz y
seguridad de las Naciones Unidas, en particular sus ope-
raciones de paz, puede adaptarse para trabajar de forma
mas eficaz y responsable en esos contextos cambiantes.

Con respecto al primer tema, relativo a las reper-
cusiones, el Consejo ha escuchado en varias ocasiones
como las tecnologias digitales han ayudado a acelerar
las dindmicas dentro y fuera de los grupos, las plata-
formas para la rapida difusion de la desinformacion y
los instrumentos destinados a la manipulacién de la po-
blacion, sobre todo por parte de agentes estatales, no
estatales y extremistas. En Myanmar, por ejemplo, la
incitacion incontrolada a la violencia en Facebook y los
algoritmos que dieron visibilidad a perfiles de ideas ex-
tremistas estan bien documentados por contribuir a la
violencia genocida perpetrada contra el pueblo rohinya.
Desde entonces, el acceso a Internet y a las comunica-
ciones se ha utilizado como instrumento para controlar
a la poblacion de refugiados en Bazar de Cox. Mas re-
cientemente, el conflicto en Ucrania ha puesto de mani-
fiesto la importancia que reviste la opinion publica en
las estrategias de la mayoria de las partes en los conflic-
tos modernos, si no de todas ellas.

En muchos de los conflictos y entornos inestables
en los que intervienen las Naciones Unidas, es impor-
tante sefialar que la poblacidn es claramente vulnerable
a la informacién errénea y la desinformacién. Algunos
paises, como la Republica Centroafricana, carecen de
una cultura profesional de periodismo tradicional y de
una infraestructura de medios de comunicacion, por lo
que la poblacion depende casi exclusivamente de los
medios sociales para informarse. Ademas, aunque las
empresas de medios sociales insisten mucho en la labor
de lucha contra la desinformacion que llevan a cabo en
sus plataformas, la divulgacién de documentos internos
de Facebook en 2021 puso de manifiesto que los recur-
sos de moderacién de contenidos estaban muy sesga-
dos hacia los Estados Unidos y Occidente, mientras que
algunos entornos inestables y afectados por conflictos
practicamente se ignoraban. En ese sentido, el Consejo
de Seguridad tiene la oportunidad de exigir a las empre-
sas de medios sociales que se apliquen sus responsabili-
dades por igual en todo su alcance mundial.

Ademaés de su repercusién en la dinamica de los
conflictos, las tecnologias digitales son cada vez mas
importantes para la proteccién de los derechos humanos
0 para su privacion en situaciones de conflicto. En el
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Afganistan, la poblacion civil se ha pronunciado sobre
el efecto que tiene el rumor constante de los sistemas
aéreos no tripulados en su salud mental, mientras que
en Myanmar la junta militar ha utilizado su control de
Internet para atacar a los opositores al golpe de Estado
de 2021 y limitar su capacidad de comunicacion y orga-
nizacion. Durante la crisis migratoria provocada por el
conflicto en Siria y, mas recientemente, en el conflicto
en Ucrania, han salido a la luz una serie de cuestiones
graves en torno al consentimiento informado para la re-
cogida y gestion de datos biométricos, en particular por
parte de los agentes humanitarios.

En cuanto al segundo tema, relativo a la repercu-
sidn en las operaciones de paz, a medida que aumenta la
importancia de las tecnologias digitales y del discurso
en la ldgica de la guerra, las operaciones de las Nacio-
nes Unidas desplegadas en esos conflictos se han visto
inevitablemente arrastradas por las estrategias de las
partes en conflicto a influir a su favor en el resulta-
do. En la Republica Centroafricana, la Misién Multidi-
mensional Integrada de Estabilizacién de las Naciones
Unidas en la Republica Centroafricana ha sido objeto
de campafias deliberadas destinadas a socavar la credi-
bilidad de la Mision ante los ojos de la poblacién. Los
factores que motivan esas actividades parecen ser muy
diferentes segun el entorno y los agentes implicados.
En Mali, por ejemplo, la desinformacién que algunos
agentes de poder locales dirigen contra la Mision Mul-
tidimensional Integrada de Estabilizacién de las Nacio-
nes Unidas en Mali parece tener como objetivo socavar
las operaciones de la Mision que podrian desbaratar las
redes econdmicas ilegales. En otros casos, la desinfor-
macion parece estar motivada por objetivos ideologicos,
mientras que en otras situaciones las Naciones Unidas
parecen otorgar un papel eficaz a un Estado anfitrién o
a sus asociados, que buscan desviar la atencién de su ac-
tuacion a la hora de proporcionar seguridad y servicios
a la poblacién. Con independencia de los motivos, esos
ataques reducen enormemente el acceso de las Naciones
Unidas a la poblacidn local necesitada, socavan su re-
lacion con los Gobiernos de los paises receptores y las
partes en los procesos de mediacidn y paz y, en algunos
casos, amenazan gravemente la seguridad del personal
de mantenimiento de la paz.

Sin embargo, también es importante reconocer la
funcion que desempefian las tecnologias digitales para
que las Naciones Unidas puedan ejecutar sus mandatos de
manera eficaz en los entornos de conflicto modernos. Las
operaciones de paz de las Naciones Unidas en Somalia
y Mali, por ejemplo, estan recurriendo a tecnologias de
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procesamiento del lenguaje natural para obtener rapida-
mente una comprension matizada de las percepciones
locales y del discurso politico nacional. Las tecnologias
de control y vigilancia, como los sistemas aéreos no tri-
pulados, se estan utilizando con una integracion cada vez
mas eficaz en los instrumentos de recopilacion de datos
cualitativos y cuantitativos y en los sistemas de analisis
de toda la mision, a fin de generar una inteligencia para el
mantenimiento de la paz de mayor calidad. Eso se tradu-
ce en una deteccion mejor fundamentada de las amenazas
y en una actuacion mas rapida para proteger a la pobla-
cion civil y, por supuesto, para garantizar la seguridad
del personal de las Naciones Unidas.

En ese contexto, quisiera ofrecer algunas reflexio-
nes al Consejo para que estudie la manera de hacer que
las Naciones Unidas puedan adaptarse a las repercusio-
nes de las tecnologias digitales en los conflictos, mi-
tigar los efectos negativos de esas tecnologias en sus
propias operaciones y utilizar las tecnologias digitales
de forma maés eficaz y responsable en esos contextos. A
ese respecto, cabe mencionar cuatro aspectos concretos.

En primer lugar, las Naciones Unidas deben asu-
mir un papel mas explicito y deliberado como agentes
de la informacion en entornos de conflicto. El acceso
a una informacion precisa puede considerarse cada vez
mas como un derecho humano en situaciones de guerra
de informacion y las Naciones Unidas tienen una fun-
cion que desempefiar como esclarecedoras de la verdad
y como medio de informacidn fiable. Debo sefialar que
se trata de una funcién que las misiones de las Nacio-
nes Unidas han desempefiado durante muchos afios en
el marco de los mecanismos de los procesos de paz, por
ejemplo, mediante la vigilancia del alto el fuego. Por lo
tanto, cabe examinar la forma en que las buenas prac-
ticas establecidas a través de esos mecanismos pueden
contribuir a informar a las sociedades en conflicto de
manera mas amplia.

Sin embargo, para que las Naciones Unidas puedan
desempeniar esa funcion, es fundamental que sus opera-
ciones se ganen y mantengan la confianza de diferentes
sectores de la poblacién. No es una tarea facil, habida
cuenta de que algunas actividades de las Naciones Uni-
das, como la proteccion de los civiles o el apoyo a las
autoridades de los Estados receptores, pueden convertir
a las misiones en objeto de criticas —unas veces jus-
tificadas y otras no— mas aun cuando esas misiones
se ven afectadas por campafias de desinformacién. Por
ello, como segunda prioridad, las operaciones de paz
de las Naciones Unidas tienen que aumentar de mane-
ra considerable sus capacidades para vigilar y analizar
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el espacio informativo y responder con eficacia a las
comunicaciones malintencionadas. Segun un informe
reciente del International Peace Institute, las misiones
deben anticiparse a las crisis y replantear la retérica uti-
lizada de forma proactiva, con el fin de entablar una
comunicacion bidireccional en lugar de unidireccional,
asi como adaptar sus mensajes a publicos especificos.

En tercer lugar, las propias Naciones Unidas nece-
sitaran nuevas tecnologias y la capacidad de utilizarlas
de forma eficaz, tanto en la esfera de las comunicaciones
como de la conciencia situacional y la inteligencia para
el mantenimiento de la paz, el andlisis de datos para la
planificacioén estratégica o las nuevas tecnologias para
el dialogo y la mediacion. A medida que las Naciones
Unidas avanzan y logran muchas innovaciones interesan-
tes en esas esferas, entre ellas las destacadas por la Sra.
DiCarlo, es fundamental reconocer que esos instrumen-
tos traen consigo cuestiones Eticas, juridicas y politicas
importantes y complejas, que guardan relacion con los
derechos de las personas que ya se encuentran afectadas
por el conflicto. Aunque puede ser tentador adoptar los
marcos y la doctrina de los Estados Miembros para uti-
lizar esos instrumentos, quisiera informar al Consejo de
que las operaciones de las Naciones Unidas difieren en
cuanto a sus intereses y responsabilidades al utilizar arti-
culos sensibles en las situaciones de conflicto.

Por lo tanto, como cuarta recomendacion, quisiera
destacar la importancia de las formas en que las Naciones
Unidas adquieren y utilizan las nuevas tecnologias para
lograr la credibilidad y el posicionamiento politico de las
misiones sobre el terreno. La experiencia ha demostrado
que la adquisicién de nuevas tecnologias sensibles y las
alianzas para su empleo son mas eficaces cuando forta-
lecen la imparcialidad de las Naciones Unidas y ofrecen
garantias publicas creibles de un uso responsable.

Por lo tanto, insto a la Secretaria a que cree sus
propios instrumentos, politicas y procedimientos inte-
grales, de forma que tengan en cuenta el caracter singu-
lar de las Naciones Unidas como usuario de esas tecno-
logias. Ya se esté llevando a cabo una preciada labor a
ese respecto, en particular en el Departamento de Ope-
raciones de Paz, que esta trabajando para enriquecer sus
politicas de control y vigilancia, y en los esfuerzos de
todo el sistema de las Naciones Unidas, dirigidos por la
iniciativa Pulso Mundial de las Naciones Unidas, para
poner en marcha una politica de privacidad de datos en
todo el sistema. Si se hace correctamente y con total
transparencia para los Estados Miembros y el publi-
co, considero que esos esfuerzos tienen un importante
efecto normativo al determinar la forma en que pueden
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utilizarse con responsabilidad los articulos sensibles en
situaciones de conflicto con poblacion vulnerable.

Esos esfuerzos deben reconocer con sinceridad
los limites de la capacidad de las Naciones Unidas para
proteger la informacién sensible, sobre todo la infor-
macién personal, de la intrusion de actores estatales y
no estatales y contar con un examen posterior de las
practicas relacionadas, por ejemplo, con la recopilacion
de datos biométricos en el curso de las operaciones hu-
manitarias. En ese examen debe incluirse también la
elaboracidn de nuevas orientaciones sobre la forma en
que las Naciones Unidas comparten informacién con las
fuerzas ajenas a ellas, en particular las fuerzas militares
paralelas, las autoridades de los paises receptores y los
agentes internacionales del estado de derecho, en con-
sonancia con la Politica de Diligencia Debida en materia
de Derechos Humanos.

Para concluir, en el debate de hoy se abordan dos
conjuntos de cuestiones muy distintos, pero sumamen-
te interrelacionados: en primer lugar, la manera en que
las tecnologias digitales estdn cambiando el caracter de
los conflictos en las situaciones en que intervienen las
Naciones Unidas y, en segundo lugar, la forma en que
las propias Naciones Unidas emplean las tecnologias di-
gitales para cumplir sus mandatos. Ambos exigen un
examen y un debate matizados, asi como respuestas
normativas y operacionales diferentes. Para que nues-
tras operaciones actuales y futuras sean fructiferas, es
fundamental que abordemos correctamente los dos con-
juntos de cuestiones. El Consejo tiene un papel funda-
mental que desempefiar al respecto.

La Presidenta (habla en inglés): Doy las gracias al
Sr. Druet por su exposicion informativa.

Quisiera sefialar a la atencién de los oradores el
parrafo 22 de la nota de la Presidencia S/2017/507, en
el que se alienta a todos los participantes en las sesio-
nes del Consejo a que formulen sus declaraciones en un
tiempo maximo de cinco minutos, adhiriéndose al com-
promiso del Consejo de hacer un uso mas eficaz de las
sesiones publicas.

Formularé ahora una declaracién en calidad de re-
presentante de los Estados Unidos.

Doy las gracias a la Secretaria General Adjunta Di
Carlo por su exposicion informativa. En sus observa-
ciones dejo claro que las nuevas tecnologias ya estan
desempefiando un papel fundamental en los esfuerzos
de mantenimiento de la paz de las Naciones Unidas, y es
esencial que se utilicen de forma constructiva. Doy las
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gracias a la Sra. Nyabola por su inestimable perspectiva
sobre los beneficios y los desafios a los que se enfrentan
los activistas de derechos humanos y la sociedad civil
por el posible uso, asi como el uso indebido, de esas tec-
nologias. Agradezco al Sr. Druet que haya compartido
las formas en que la tecnologia digital puede utilizarse
para apoyar la labor de nuestro personal de manteni-
miento de la paz, mientras que utilizarla indebidamente
también puede socavarla. Permitaseme asegurarme de
maximizar lo primero y minimizar lo segundo. Esta
sesion informativa trata de una enorme oportunidad y
un desafio acuciante.

El Consejo de Seguridad tiene la oportunidad de
aprovechar el poder de la tecnologia digital para pro-
mover la paz y la seguridad con el fin de hacer un uso
responsable de esos instrumentos para que aporten un
enorme beneficio en los mismos conflictos y contextos
en los que estan causando dafio. Al fin y al cabo, esas
tecnologias tienen enormes posibilidades de contribuir
al buen hacer del sistema de las Naciones Unidas en todo
el mundo. Los instrumentos de los medios sociales y las
aplicaciones de mensajeria pueden facilitar el acceso a
informacion que puede salvar vidas durante los conflic-
tos y antes de que estallen. Los datos de los satélites
pueden identificar los riesgos del cambio climatico, pro-
porcionar informacion critica al personal de manteni-
miento de la paz y mejorar las comunicaciones de emer-
gencia durante los conflictos y los desastres naturales.
Podemos identificar y evitar las hambrunas antes de que
empiecen. Podemos encontrar viviendas, alojamiento y
empleos para los refugiados. Podemos proteger mejor
a nuestro personal de mantenimiento de la paz y a las
personas a las que tienen el mandato de servir.

Sin embargo, también debemos abordar un desafio
acuciante, que es el modo en que las tecnologias digita-
les se estan utilizando indebidamente para restringir los
derechos humanos y alimentar los conflictos. En ma-
nos de agentes estatales y, en algunos casos, de agentes
no estatales, esas tecnologias se estan utilizando para
cortar el acceso a la informacion, suprimir la libertad
de expresion y difundir desinformacién, con lo que se
intensifican los conflictos, socavando los valores fun-
damentales de la Carta de las Naciones Unidas que se
nos ha encomendado defender.

En la Republica Centroafricana y en Mali, la des-
informacion dirigida a las misiones de las Naciones
Unidas para el mantenimiento de la paz ha amenazado
la seguridad del personal de mantenimiento de la paz y
ha socavado la capacidad de las misiones para proteger
a los civiles. En Etiopia, las autoridades han cortado el
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acceso a Internet en la regién de Tigré desde noviembre
de 2020 al estallar el conflicto entre las Fuerzas Nacio-
nales de Defensa de Etiopia y las fuerzas regionales de
Tigré. Esas acciones obstaculizan la capacidad de los
civiles para acceder a los servicios sanitarios, retrasan
la documentacion de las atrocidades y los abusos contra
los derechos humanos, interrumpen los servicios finan-
cieros y restringen la conexion virtual de los familiares
con sus seres queridos.

Hay paises sentados en esta misma mesa que tam-
bién estan utilizando la tecnologia para acosar, vigilar
arbitrariamente y censurar y reprimir a la sociedad civil
y a los medios de comunicacion independientes como
nunca antes. En ninguln lugar es mas evidente que en la
guerra que ha decidido librar Rusia contra Ucrania. El
Gobierno ruso sigue cerrando, restringiendo y degra-
dando la conectividad a Internet, censurando conteni-
dos, difundiendo desinformacién en linea e intimidan-
do y deteniendo a periodistas por informar de la verdad
sobre su invasion. Esas practicas son tan erréneas como
generalizadas. Como ya informo la Sra. Nyabola al Con-
sejo, la organizacion no gubernamental Access Now es-
tima que en 2021 se produjeron 182 cortes de Internet
en 34 paises. Hay algo mas preocupante, con frecuencia
oimos decir que esas acciones se llevan a cabo en nom-
bre de la proteccién de la paz y la seguridad. Nada mas
lejos de la realidad.

También seguimos viendo como los agentes no es-
tatales, incluidos los terroristas y los extremistas vio-
lentos, utilizan las plataformas de comunicacion en li-
nea para reclutar, radicalizar y movilizar en favor de la
violencia. Todos los que estamos decididos a abordar y
prevenir los conflictos en todo el mundo debemos hacer
lo que nos corresponde con miras a garantizar que las
tecnologias sirvan de fuerza para el cambio positivo, y
no como un instrumento mal utilizado para perpetrar
abusos contra los derechos humanos, alimentar el odio
y exacerbar los conflictos.

Por ello, los Estados Unidos estan trabajando con
la sociedad civil, el sector privado y otras partes inte-
resadas para lograr progresos en este esfuerzo mundial.
Por nuestra parte, denunciamos el uso de cierres par-
ciales y totales de Internet, la censura y otras técticas
para evitar el ejercicio de la libertad de expresidén en
linea. Tras la Cumbre para la Democracia, seguimos
uniendo fuerzas con nuestros asociados de la Coali-
cion para la Libertad en Linea con miras a proteger la
libertad en Internet y garantizar que todos los ecosis-
temas digitales respeten los marcos internacionales de
derechos humanos.
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Sabemos que los instrumentos de vigilancia y
otras tecnologias de doble uso pueden utilizarse inde-
bidamente para amenazar a los defensores de los dere-
chos humanos y a otras personas. Por eso utilizamos el
control de las exportaciones para hacer rendir cuentas
a las empresas que desarrollan, utilizan o trafican con
programas espia y otras tecnologias que permiten esas
actividades maliciosas.

Estamos trabajando a través de las Naciones Uni-
das y otros foros con miras a defender el marco de la
conducta responsable de los Estados en el ciberespacio,
en el que se expresa claramente que el derecho inter-
nacional se aplica a las actividades cibernéticas de los
Estados y se establece un conjunto de normas volun-
tarias para orientar su comportamiento en tiempos de
paz. Asimismo, estamos colaborando con paises de todo
el mundo para responder a las actividades cibernéticas
maliciosas y protegernos de estas. En todo el mundo,
las formas de acoso y abuso en linea, incluidas las cam-
pafias de desinformacion contra las mujeres dirigentes,
estan perturbando la participacidon igualitaria de las mu-
jeres en la toma de decisiones sobre cuestiones de paz

y seguridad.

Tenemos que trabajar de consuno para combatir la
informacion errénea y la desinformacion a nivel mun-
dial. Las Naciones Unidas ya estdn desempefiando un
papel clave en la elaboracion de informacién transpa-
rente y de facil acceso y en la defensa de los periodistas
que estan en primera linea.

También debemos aprovechar las oportunidades
para liberar el potencial latente de las tecnologias a la
hora de promover la paz y la seguridad. Por ello, el mes
pasado, un grupo de 60 asociados mundiales presento la
Declaracion para el Futuro de Internet con el fin de re-
vitalizar una visién democratica de Internet en el plano
mundial. Invitamos a todas las autoridades competentes
y a los Estados Miembros de las Naciones Unidas que se
han comprometido a defender el principio de la Declara-
cion a que se sumen a nNosotros.

A fin de mantener eficazmente la paz y la seguridad
en el siglo XXI, tenemos que responder a las amenazas
del siglo XXI y valernos de los instrumentos del siglo
XXI. Ha llegado el momento de que las Naciones Unidas
aprovechen responsablemente el poder de la tecnologia
digital para afrontar nuestros desafios méas acuciantes y
promover la paz y la seguridad en todo el mundo.

Vuelvo a asumir ahora mis funciones de Presidenta
del Consejo.
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Sr. Hoxha (Albania) (habla en inglés): Agradecemos
a los Estados Unidos que haya organizado de esta oportu-
na sesion para tratar esta cuestion tan compleja como rele-
vante. También damos las gracias a la Secretaria General
Adjunta DiCarlo por sus siempre perspicaces reflexiones.

Nos complace que la sociedad civil ocupe un lugar
destacado en esta sesion, y por una buena razén, como
hemos podido comprobar con la amplitud de sus aportes
y las recomendaciones que han formulado. Por tanto,
doy las gracias a la Sra. Nyabola y al Sr. Druet.

La rapida evolucidn de la tecnologia ha cambiado
el funcionamiento del mundo, lo que ha afectado a todos
los aspectos de la vida moderna. Se ha arraigado tanto
en nuestra vida cotidiana que es dificil recordar como
era el mundo antes.

Es innegable que la tecnologia moderna aporta una
serie de ventajas en multiples sectores. Los particulares,
los Estados, los Gobiernos, la industria, la sanidad, los
sistemas financieros, las organizaciones regionales e in-
ternacionales y las misiones de mantenimiento de la paz
se aprovechan de la rapida expansion de las tecnologias
digitales. Ayudan a las personas a ser méas productivas y
a las empresas y entidades a ser mas innovadoras, mas
flexibles y a tener una mayor capacidad de adaptacion
que nunca.

Hemos abrazado de buen grado lainterconectividad
de los dispositivos y sistemas, lo que ha facilitado visi-
blemente nuestra vida y nuestro trabajo, pero eso viene
acompafado del inevitable costo de la exposicion a una
amplia gama de amenazas por parte de fuerzas malicio-
sas. El nexo “nueva tecnologia, nuevas amenazas” no
necesita explicacion.

Como hemos escuchado hoy, existe un entendi-
miento comun sobre los inmensos riesgos que entrafian
las actividades maliciosas de agentes tanto estatales
como no estatales. La utilizacion indebida de las tecno-
logias de la informacién y las comunicaciones tiene un
efecto directo en la paz y la seguridad internacionales,
ya que socava la integridad, la seguridad, el crecimiento
econdémico y la estabilidad de la comunidad mundial,
dando lugar a controversias y conflictos.

Habida cuenta de la preocupacion cada vez mayor
por el caracter de doble uso de la tecnologia y sus conse-
cuencias para el mantenimiento de la paz y la seguridad
internacionales, es muy importante que el Consejo de
Seguridad asuma un papel de liderazgo en la evaluacion
de dichos riesgos y consecuencias. Por lo tanto, acojo
con gran agrado la celebracién de la sesion de hoy.
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La inteligencia artificial esta haciendo milagros en
muchos sectores, como la agricultura y la medicina, a
saber, salvando vidas, aumentando la produccion de ali-
mentos, mejorando las fuentes de energia y gestionando
los procesos de produccion. No obstante, si no se utiliza
correctamente y, sobre todo, si no se respeta la ética,
puede dar lugar a graves violaciones de los derechos hu-
manos, como la vigilancia indebida dirigida a grupos y
comunidades especificos. Dado que la tecnologia suele
desarrollarse més rapido de lo que los Estados pueden
captar su repercusion total, debemaos asegurarnos de que
los principios y valores fundamentales, como la equi-
dad, la igualdad, la inclusividad, la responsabilidad, la
transparencia y la rendicion de cuentas, se preserven de
los efectos negativos.

Por desgracia, el potencial de la tecnologia para
afectar de manera dréstica a la cohesién social y, na-
turalmente, a la paz y la seguridad internacionales, a
causa de una utilizacion indebida por parte de agentes
estatales o no estatales, esta creciendo de manera signi-
ficativa. Algunos paises siguen intentando proporcionar
informacion engafiosa de manera deliberada, tergiver-
sar los hechos, interferir en los procesos democraticos
de otros, difundir el odio, promover la discriminacién e
incitar a la violencia o a los conflictos mediante la utili-
zacion indebida de las tecnologias digitales. Del mismo
modo, vemos con preocupacion los cortes de Internet y
la restriccion o negacion de los derechos humanos y las
libertades al hacer uso de este. Los ponentes expusieron
ejemplos concretos. Deberiamos redoblar los esfuerzos
para mitigar el dafio que pueden causar, como se indica
en el informe del Secretario General sobre una hoja de
ruta para la cooperacion digital (A/74/821), y examinar
detenidamente sus recomendaciones.

Quiero destacar la firme posicién de Albania a fa-
vor de un ciberespacio mundial, abierto, libre, estable y
seguro, donde se aplique plenamente el derecho inter-
nacional, incluido el respeto de los derechos humanos
y las libertades fundamentales, en aras del desarrollo
social, politico y econdémico.

Estamos sumamente preocupados por el aumento
de las actividades cibernéticas y digitales maliciosas en
los dltimos meses. Sabemos que las medidas de Rusia
causaron cortes de la comunicacién, incluso contra in-
fraestructura critica, no solo en Ucrania sino también
en otras partes de Europa, al atacar deliberadamente el
satélite de Viasat el 24 de febrero de 2022, justo una
hora antes de la invasiéon no provocada e injustificada
de Rusia a Ucrania.
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Los ciberataques supuestamente originados en
Rusia también han intentado interferir en las eleccio-
nes ucranianas, atacando su red de suministro eléctrico,
sustituyendo los sitios web de su Gobierno y propagan-
do programas maliciosos en sus sistemas, lo que ha te-
nido efectos destructivos. Los Balcanes Occidentales,
de donde soy, estan siendo objeto de campafias siste-
maticas de injerencia y manipulacion informativa para
provocar de manera intencionada inestabilidad politica
y socavar sus aspiraciones euroatlanticas. No lo permi-
tiremos y opondremos resistencia.

Otros ejemplos notorios son las reiteradas activi-
dades maliciosas del régimen de la Republica Popular
Democratica de Corea, que intenta recopilar informacion
de inteligencia, cometer ciberataques y generar ingre-
sos ilicitos que, entre otras cosas, sirvan para financiar
su militarizacién y proliferacion, lo que contraviene el
derecho internacional y las resoluciones del Consejo de
Seguridad. Afiadimos a esa lista los cortes de Internet en
Myanmar, que también se han mencionado hoy. Pedimos
que se ponga fin a esas actividades y se respeten las nor-
mas vigentes y el orden internacional basado en normas
en el ciberespacio. Internet no es ni debe convertirse en
un arma, sino seguir siendo un bien publico.

Acogemos con agrado los informes del Grupo de
Expertos Gubernamentales y del Grupo de Trabajo de
Composicién Abierta sobre los Avances en la Esfera de
la Informacion y las Telecomunicaciones en el Contex-
to de la Seguridad Internacional. A través de ellos, los
Estados Miembros han acordado un marco sustancial
de las Naciones Unidas, que incluye el derecho inter-
nacional vigente, 11 normas voluntarias no vinculantes,
medidas de fomento de la confianza, la creacion de ca-
pacidades y los conocimientos especializados de la co-
munidad de multiples partes interesadas.

Permitaseme terminar con esta reflexion: a lo lar-
go de la historia, los nuevos desafios han abierto nuevas
oportunidades de cooperacion. Hoy en dia sigue siendo
asi, aunque los desafios que se plantean son muy com-
plejos, evolucionan rapidamente y surgen en medio de
una creciente sensacion de conflicto y crisis. Sin em-
bargo, no hay alternativa al didlogo significativo, a la
cooperacion a través de un comportamiento responsa-
ble, primero, y a los marcos normativos, después, so-
bre cdmo los avances tecnoldgicos estan afectando a las
personas , a los Estados y a las sociedades, y sobre los
usos y aplicaciones de la tecnologia que generan mas
trastornos, especialmente los que suponen una amenaza
directa a la paz y la seguridad. Con respecto a muchos
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otros aspectos, nos corresponde decidir si compartimos
los enormes beneficios o0 asumimos los ingentes costos.

Sr. De Riviére (Francia) (habla en francés): Doy
las gracias a la Sra. DiCarlo, a la Sra. Nyabola y al Sr.
Druet por sus exposiciones informativas.

Me centraré en tres observaciones.

Ante todo, las tecnologias digitales son una opor-
tunidad para la paz y la seguridad internacionales. Las
operaciones de mantenimiento de la paz han estado a
la vanguardia de esos esfuerzos. En la declaracion de
la Presidencia, aprobada en agosto (S/PRST/2021/17) a
iniciativa de la India, se hizo un balance de la situacion.
Estas tecnologias contribuyen a la seguridad del perso-
nal de mantenimiento de la paz y a la realizacion de las
operaciones, sobre todo con vistas a mejorar la protec-
cion de los civiles. Estan revolucionando las comunica-
ciones estratégicas para el mantenimiento de la paz. Por
ello, Francia seguird apoyando todas esas innovaciones.

La tecnologia también es un factor impulsor para
movilizar e incluir a la sociedad civil. La Mision de las
Naciones Unidas en el Sudén llevo a cabo una consulta
en linea en el pais, que permitié a toda la sociedad civil
expresar su opinion, incluido en las regiones. Al facili-
tar la circulacion de la informacidn, las tecnologias tam-
bién contribuyen a la lucha contra la impunidad, como
lo demuestran la cobertura mediaticay la inteligencia de
fuentes abiertas en el contexto del conflicto en Ucrania.

Sin embargo, los usos maliciosos de las tecnolo-
gias estan proliferando y pueden constituir una amena-
za para la paz y la seguridad internacionales. Esa es mi
segunda observacion.

Eso es lo que ocurre con el desarrollo de las
ciberamenazas, como demuestra una vez mas el con-
flicto en Ucrania. Francia y la Unién Europea, asi como
varios asociados, han condenado los ciberataques co-
metidos por Rusia contra una red de satélites una hora
antes de la invasion de Ucrania, con el objetivo de faci-
litar su agresion. El derecho internacional se aplica en
su totalidad al ciberespacio. También condenamos las
actividades cibernéticas maliciosas de Corea del Norte,
que incluyen robar informacién sensible y criptomone-
das para contribuir a sus programas nucleares y balis-
ticos. También nos preocupa el uso cada vez mayor de
criptomonedas para la financiacién del terrorismo. Con-
denamos el aumento de los ataques contra los agentes
humanitarios y las organizaciones no gubernamentales.

Las tecnologias digitales también facilitan la
guerra de la informacion. Condenamos las campafias
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masivas de desinformacion que se estan llevando a cabo
en la Republica Centroafricana y en Mali, asi como las
que apoyan la guerra de Rusia contra Ucrania. En Mali,
Francia frustr6 hace poco un intento de manipulacion
de la informacion por parte de los mercenarios del Gru-
po Wagner. Ese ejemplo demuestra la amenaza que su-
ponen las estrategias hibridas que pretenden difuminar
la linea entre los agentes estatales y no estatales.

Los cortes de Internet constituyen una violacion
de los derechos humanos. Lamentamos la continua inte-
rrupcién de las telecomunicaciones en el norte de Etio-
pia. Esta ha dificultado la obtencién de pruebas de las
violaciones de los derechos humanos, que no deben que-
dar impunes. En Oriente Medio, los cortes de Internet
se utilizan para debilitar los movimientos de protesta,
y algunos defensores de los derechos son sometidos a
vigilancia y acoso en las redes sociales.

Ante esas amenazas que se multiplican, los Go-
biernos deben responder mediante la cooperacion y la
ley. Esa es mi tercera observacion.

Las Naciones Unidas ofrecen un marco insustitui-
ble para lograrlo. Francia seguira contribuyendo a ello,
entre otras cosas velando por que en las resoluciones del
Consejo de Seguridad se tengan en cuenta esos desafios.
Junto con un grupo de 60 paises, estamos promoviendo
el establecimiento en las Naciones Unidas de un progra-
ma de accién para aumentar la capacidad de los Estados
a la hora de aplicar las normas convenidas en la esfera
del ciberespacio y fortalecer la resiliencia de las redes.

Sr. Tirumurti (India) (habla en inglés): Celebro la
iniciativa de los Estados Unidos de organizar la impor-
tante sesién informativa de hoy. Agradezco las valiosas
aportaciones de la Secretaria General Adjunta, Sra. Ro-
semary DiCarlo, y de los demés ponentes, la Sra. Nya-
bolay el Sr. Druet.

El creciente uso de las tecnologias digitales ha
acelerado el desarrollo econémico, ha mejorado la pres-
tacion de servicios a los ciudadanos, ha generado una
mayor conciencia social y ha puesto la informacion y
el conocimiento al alcance de las personas. Las tecno-
logias digitales han hecho que la gobernanza sea mas
inclusiva, centrada en el ciudadano y transparente. En
esta era digital, la mayoria de las actividades —politi-
cas, sociales, econémicas, humanitarias y de desarro-
llo— se realizan sistematicamente en el ciberespacio o
estan conectadas a él. Sin embargo, habida cuenta de
su naturaleza de doble uso y su susceptibilidad a usos
perjudiciales por parte de agentes tanto estatales como
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no estatales, también pueden tener un efecto negativo en
la paz y la seguridad internacionales.

La naturaleza de los conflictos y sus herramien-
tas subyacentes han cambiado enormemente a lo lar-
go de los decenios. Mientras contintan los conflictos
interestatales, asistimos a un aumento de las amenazas
por parte de agentes no estatales, incluidos los grupos
terroristas. Del mismo modo, los teatros de guerra y
conflicto también se han ampliado. Ademas de los con-
flictos territoriales, el mundo se enfrenta a nuevos con-
flictos en los mares y el espacio, y por espacio me refie-
ro tanto al espacio ultraterrestre como al ciberespacio.
La tecnologia se ha convertido en el denominador co-
mun subyacente y en un factor de cambio de estos con-
flictos. Por lo tanto, nuestro enfoque convencional de la
seguridad a los niveles nacional e internacional necesita
un reajuste.

Quisiera someter a la consideracién del Consejo
de Seguridad las cinco cuestiones siguientes. En pri-
mer lugar, es necesario abordar la cuestion del abuso de
las tecnologias digitales por parte de grupos terroristas
para difundir sus ideologias, radicalizar, incitar a la vio-
lencia y reclutar a la proxima generacién de terroristas
aprovechando el aumento de la presencia en linea de
los jovenes. Los grupos terroristas estan aprovechan-
do las herramientas en linea para crear redes, reclutar
nuevos miembros, conseguir armas y asegurar el apoyo
logistico. Los métodos de comunicacion digital utiliza-
dos por estos grupos son organizados y sofisticados. Se
han vuelto expertos en el uso de las salas de chat de
los juegos, la web oscura y otros sitios de acceso res-
tringido y espacio en linea no regulado para difundir
propaganda e incitar a la violencia. Ha habido casos de
terroristas que han transmitido en directo sus atentados
en las principales plataformas para publicitarse y obte-
ner un impacto maximo. La gran capacidad de divul-
gacion del espacio en linea ha permitido a los grupos
terroristas aprovecharse de la apertura de las sociedades
democraticas pluralistas, como la nuestra, alimentando
las divisiones sociales y el odio sectario y apoyando los
movimientos antidemocraticos y las ideologias radica-
les destinadas a desestabilizar los Gobiernos y las insti-
tuciones del Estado.

La destreza de los terroristas para conectarse, co-
municarse y compartir informacién a través de las pla-
taformas digitales no hace sino subrayar la creciente
necesidad de regular estos contenidos incendiarios en
linea. También es necesario adoptar medidas respecto
de los problemas juridicos para llevar a los autores de
estos delitos ante la justicia, en particular habida cuenta
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del caracter remoto de su implicacion en las actividades
terroristas. Estamos acostumbrados a considerar el te-
rrorismo como un ataque fisico directo por parte de sus
autores, pero en el &mbito digital, los autores que incitan
a cometer actos terroristas sirviéndose de contenidos de
odio ¢ ideologias radicales pueden encontrarse lejos de
los autores materiales del acto terrorista. También se
debe responsabilizar a los instigadores de esos actos de
terror. No pueden ser menos culpables que quienes co-
meten los actos de terror. Esto es esencial cuando consi-
deramos el terrorismo en el ciberdominio.

La aparicion de nuevas tecnologias financieras,
como los nuevos métodos de pago, las monedas virtua-
les y los métodos de recaudacion de fondos en linea,
incluidas las donaciones directas, los tokens no fungi-
bles y las plataformas de financiacién colectiva, con
la facilidad de acceso, el anonimato y la insolubilidad
que ofrecen, han permitido a las entidades terroristas
recaudar y transferir fondos eludiendo las estructuras
de vigilancia y aplicacion de la ley. Algunos nuevos mé-
todos de pago, como las tarjetas telefonicas de prepago,
los servicios de pago en linea y el dinero virtual, han
permitido a los grupos terroristas canjearlos por oro,
plata y otros metales y, mas recientemente, por pagos
con teléfonos moviles, y financiar actividades terroris-
tas. Las tarjetas de prepago se utilizan a menudo como
alternativa al dinero en efectivo. El uso de bitcoines
para financiar actividades terroristas también esta bien
establecido. Ademas, el uso indebido de la inteligencia
artificial y la impresion 3D con fines terroristas, que
tienen un alcance mundial, también exige nuestra aten-
cion inmediata.

La necesidad de que los Estados Miembros abor-
deny atajen de forma amplia y més estratégica las impli-
caciones de la explotacion terrorista de las tecnologias
digitales nunca ha sido mas acuciante. A este respecto,
me complace informar al Consejo de Seguridad de que
hemos propuesto la celebracién dentro de poco en la In-
dia de una reunion especial del Comité contra el Terro-
rismo, que se centrard exclusivamente en esta cuestion
y servira para presentar propuestas de cara al futuro.

En segundo lugar, algunos Estados estan aprove-
chando su experiencia en el &mbito digital para lograr
sus objetivos politicos y de seguridad, y se entregan a
formas contemporéneas de terrorismo transfronterizo
y atentados contra infraestructuras nacionales criticas,
incluidas instalaciones sanitarias y energéticas, y per-
turban la armonia social promoviendo la radicalizacion
a través del espacio en linea. Las sociedades abiertas
han sido especialmente vulnerables a esas amenazasy a
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las campafas de desinformacion. Las tecnologias digi-
tales emergentes, como el uso del aprendizaje automa-
tico y los macrodatos, tienen el potencial de aumentar
la letalidad de esos actos, lo que supone una amenaza
considerable para la paz y la seguridad internacionales.
La comunidad internacional no puede adoptar un enfo-
que selectivo y debe evitar los dobles raseros a la hora
de abordar estas amenazas.

En tercer lugar, la naturaleza interconectada del
dominio digital hace que las soluciones a los problemas
y amenazas complejos que emanan de este dominio no
puedan solucionarse de forma aislada. Existe una ne-
cesidad subyacente de adoptar un enfoque basado en
normas de colaboracion y de trabajar para garantizar su
apertura, estabilidad y seguridad. Fomentar el acceso
equitativo a las tecnologias digitales y sus beneficios
también debe ser un componente importante de este en-
foque. El aumento de la brecha digital, la brecha digital
de género y las lagunas de conocimientos digitales crea
un entorno insostenible en el ciberdominio. La creciente
dependencia digital en la era posterior a la enfermedad
por coronavirus ha exacerbado los riesgos y ha dejado al
descubierto estas fisuras de las desigualdades digitales.
Esas lagunas deben colmarse con creacion de capacida-
des y transferencia de tecnologia.

En cuarto lugar, las misiones de mantenimiento de
la paz de las Naciones Unidas deben dotarse de las ulti-
mas tecnologias digitales para contrarrestar las emplea-
das por los grupos armados. Proteger a quienes protegen
debe ser nuestra prioridad en la misma medida que lo
es proteger a los civiles. A este respecto, durante nues-
tra Presidencia del Consejo en agosto de 2021 pusimos
en marcha, en colaboracion con las Naciones Unidas, la
plataforma Unite Aware. Este programa tecnolégico pro-
porciona al personal de mantenimiento de la paz una eva-
luacion de las amenazas en tiempo real, y debe ampliarse
a todas las misiones de mantenimiento de la paz de las
Naciones Unidas. Agradezco a la representacion de Fran-
cia su referencia a la declaracién de la Presidencia sobre
tecnologia y mantenimiento de la paz (S/PRST/2021/17),
aprobada durante nuestra Presidencia en 2021.

En quinto lugar, el mantenimiento de la paz y la
seguridad internacionales en el ciberespacio también de-
pende del intercambio de informacidn entre paises sobre
el uso indebido de las tecnologias digitales para cometer
delitos. Esta cooperacion debe ser eficaz y en tiempo real
para disuadir, interrumpir y mitigar el uso indebido de
esas tecnologias. Por lo tanto, la creacion del Comité Es-
pecial encargado de Elaborar una Convencion Internacio-
nal Integral sobre la Lucha contra la Utilizacion de las
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Tecnologias de la Informacién y las Comunicaciones con
Fines Delictivos es un paso en la direccion correcta.

Por altimo, permitaseme reiterar que la comuni-
dad mundial debe aprovechar las tecnologias digitales
en beneficio de toda la humanidad, no solo de unos po-
cos. Nuestro objetivo general debe ser aprovechar es-
tas tecnologias para el desarrollo, la prosperidad y el
empoderamiento de todos los pueblos, y para promover
la paz y la seguridad internacionales. La India esta dis-
puesta a compartir sus conocimientos especializados y
su experiencia en este empefio comun.

Sr. Zhang Jun (China) (habla en chino): El répi-
do desarrollo de la ciencia y la tecnologia ha venido
acompafiado de nuevas oportunidades y nuevos retos.
En mayo de 2021, China, Kenya, México y los Emiratos
Arabes Unidos convocaron una reunion con arreglo a la
férmula Arria para intercambiar opiniones en profundi-
dad sobre la repercusién de las tecnologias emergentes
para la paz y la seguridad internacionales. China acoge
con satisfaccion la oportunidad de proseguir las delibe-
raciones sobre tecnologia y seguridad en el Consejo de
Seguridad. Para desarrollar y utilizar mejor la ciencia y
la tecnologia en beneficio de la humanidad, China desea
proponer lo siguiente.

En primer lugar, debemos defender enérgicamente
la innovacidn cientifica y tecnoldgica. La innovacién es
el principal motor del desarrollo. Todas y cada una de
las revoluciones cientificas, tecnoldgicas e industriales
de la historia de la humanidad han transformado profun-
damente nuestro modo de produccion y estilo de vida y
han promovido enormemente el progreso y el bienestar
de la humanidad.

El mundo actual se enfrenta a desafios complejos
y sin precedentes. La rapida evolucion de la tecnologia
digital, la inteligencia artificial y la biotecnologia, en-
tre otras cosas, ha desempefiado un papel importante en
los ambitos de la prevencion y el control de pandemias,
el cambio climético, la seguridad alimentaria y la se-
guridad energética, entre otros. Ya sea como un nuevo
impulso para el crecimiento econémico mundial o como
una nueva forma y un medio para solucionar problemas
complejos de gran envergadura, la innovaciéon en la
ciencia y la tecnologia es sencillamente indispensable.

Puesto que la economia mundial es sumamente in-
terdependiente y las cadenas industriales y de suminis-
tro mundiales estan profundamente entrelazadas, todos
los paises deben considerar los intercambios y la coope-
racion internacionales en materia de cienciay tecnologia
con una mentalidad abierta y promoverlos utilizando las
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medidas pertinentes para crear entre todos un entorno
abierto, equitativo, justo y no discriminatorio a este res-
pecto, llevando a cabo actividades conjuntas de inves-
tigacion y desarrollo orientadas a fomentar el progreso
gracias a los esfuerzos concertados.

En segundo lugar, los logros de la ciencia y la tecno-
logia deben utilizarse en beneficio de todos. La tecnologia
no conoce fronteras y forma parte de la riqueza comin
de la humanidad. Estos logros no deben convertirse en
tesoros escondidos en cuevas. En la actualidad, la crecien-
te brecha tecnoldgica entre los paises desarrollados y los
paises en desarrollo —en particular la brecha digital—
esta agravando las nuevas formas de desigualdad.

Hay que permitir que plataformas multilaterales
como las Naciones Unidas desempefien plenamente su
papel de apoyo a las capacidades de investigacion y de-
sarrollo de los paises en desarrollo; aceleren la trans-
ferencia de tecnologias; estimulen la comercializacion
de los logros cientificos; compartan los dividendos del
progreso cientifico y tecnologico con los paises en de-
sarrollo; subsanen las carencias de desarrollo reducien-
do la brecha digital; y aceleren la implementacién de la
Agenda 2030 para el Desarrollo Sostenible.

Se debe prestar apoyo a los paises en desarrollo
para utilizar las Gltimas tecnologias y los microdatos
con el fin de mejorar la gobernanza social y prevenir y
combatir eficazmente los delitos.

En el mantenimiento y la consolidacién de la paz,
el Consejo también debe utilizar activamente las nue-
vas tecnologias para reforzar sus capacidades de reco-
pilacién de informacion, alerta temprana, respuesta de
emergencia y rescate.

En tercer lugar, la colaboracion es imprescindi-
ble para gestionar y controlar los riesgos que plantea
la tecnologia. Los avances tecnoldgicos pueden ser una
fuente de riesgo en cuanto a normas conflictivas, ries-
gos sociales y desafios éticos. La comunidad internacio-
nal debe defender el concepto de ciencia y tecnologia en
beneficio de la humanidad; permitir que las Naciones
Unidas cumplan su funcion de canal principal para el
didlogo activo, los intercambios y la cooperacién; adhe-
rirse a la participacion multilateral y de multiples par-
tes interesadas; gestionar conjuntamente los riesgos del
desarrollo tecnolégico; y formular y mejorar reglas y
normas aceptadas universalmente.

Es necesario frenar el abuso de las tecnologias
de la informacion, oponerse a la cibervigilancia y los
atagues y oponerse a una carrera armamentista en el
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ciberespacio. Es fundamental impedir que los terroris-
tas utilicen Internet para reclutar, financiar u organizar
atentados terroristas, asi como evitar que Internet se
convierta en un semillero de discursos de odio, racismo,
pornografia y violencia. Los Gobiernos deben reforzar
las medidas de supervision y control de acuerdo con la
ley, normalizar la aplicacion de la tecnologia y salva-
guardar mejor los intereses publicos. Los proveedores
de plataformas tecnologicas y de servicios de Internet
deben normalizar sus practicas y reforzar la autodisci-
plina para cumplir con sus responsabilidades sociales.

En cuarto lugar, nos oponemos a la politizacion
de las cuestiones de caracter tecnoldgico. El mundo de
la ciencia no es un campo de batalla de suma cero. No
debe haber un Unico paladin de la innovacion tecnol6-
gica. Sin embargo, resulta preocupante que, desde hace
algun tiempo, algunos Gobiernos politicen cuestiones
de caracter cientifico y tecnolégico. Han generalizado
el concepto de seguridad nacional, han abusado del po-
der del Estado y han intensificado gratuitamente la eli-
minacion de empresas de alta tecnologia de otros paises.
Para mantener su monopolio en los &mbitos de la ciencia
y la tecnologia, esos Gobiernos han establecido circulos
y clubes exclusivos en el contexto de sus denominadas
estrategias o marcos. Han impuesto bloqueos tecnoldgi-
cos a otros paises y han incurrido en practicas de inti-
midacién en el ambito de la ciencia y la tecnologia. Han
obstruido e interferido con la cooperacidon econoémica,
comercial, cientifica y tecnoldgica entre otros paises.

Este enfoque, con su mentalidad obsoleta de gue-
rra fria, es contrario al espiritu de cooperacion interna-
cional y a las tendencias de nuestro tiempo. Perjudica
los intereses colectivos de todos los paises y esta con-
denado al fracaso. Instamos a ciertos Gobiernos a que
adopten un enfoque racional y abierto; consideren los
avances cientificos y tecnoldgicos y la cooperacion in-
ternacional desde la perspectiva adecuada; y pongan fin
a los ataques y restricciones infundadas a las empresas
de alta tecnologia de otros paises.

El camino correcto para hacer frente a los proble-
mas mundiales es el de la solidaridad y la cooperacion.
China pide a los paises concernidos que dejen de crear
divisiones en todo el mundo, incluida la region de Asia
y el Pacifico; pongan fin a los enfrentamientos geogra-
ficos; dejen de trazar lineas basadas en la ideologia y de
utilizar medidas coercitivas para obligar a otros paises a
tomar partido; se abstengan de desvincular la economia
de la ciencia y la tecnologia; y detengan sus préacticas
destructivas que afectan a la estabilidad de las cadenas
de suministroy a la recuperacion econémica mundiales.
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China concede gran importancia a la innovacion
cientifica y tecnolégica y previene los riesgos tecno-
logicos de manera responsable. Hemos trabajado acti-
vamente para promover el consenso y la cooperacion
internacionales. En 2020, China puso en marcha una
iniciativa de seguridad de datos a nivel mundial, en la
que pedia apertura, seguridad y estabilidad en las cade-
nas mundiales de suministro, al tiempo que se oponia a
la practica de utilizar las tecnologias de la informacion
para destruir infraestructuras criticas o llevar a cabo
una vigilancia a gran escala. También abogaba por el
respeto de la soberania y jurisdiccion nacionales y el
derecho de los Estados a gestionar sus propios datos. La
iniciativa ofrece un proyecto de normas internacionales
sobre seguridad digital, que esperamos atraiga la parti-
cipacion de Gobiernos, organizaciones internacionales
y multiples partes interesadas.

Ante los formidables cambios que ha ocasionado
la inteligencia artificial y sobre la base de los resultados
de afos de deliberaciones en las Naciones Unidas, a fi-
nales del afio pasado, China presenté un documento de
posicion sobre la regulacion de la aplicacion militar de
la inteligencia artificial. En ese documento se presenta
un marco viable para que la comunidad internacional
analice la repercusién de las aplicaciones militares de
la inteligencia artificial en las normas y la ética de la
gobernanza de la seguridad estratégica.

En julio, cientificos de mas de 20 paises formularon
las Directrices de Tianjin sobre Biocustodia para la Ela-
boracion de Codigos de Conducta Cientificos, que abo-
gan por la investigacion y el desarrollo responsables en el
campo de la biotecnologia, que es la aspiracion comun de
la comunidad cientifica internacional. China se congra-
tula de la adopcién voluntaria y la promocién de las Di-
rectrices de Bioseguridad de Tianjin por todos los paises
y las partes interesadas pertinentes con el fin de evitar el
uso indebido o el abuso de la biotecnologia, reducir los
riesgos asociados a la bioseguridad y promover el uso de
la biotecnologia en beneficio de la humanidad.

El uso de la cienciay latecnologia con fines pacifi-
cos y la cooperacion a nivel internacional a ese respecto
constituyen un derecho inalienable de todos los Estados
en virtud del derecho internacional. En su septuagésimo
sexto periodo de sesiones, la Asamblea General aprob6
una resolucion titulada “Promocion de la cooperacion
internacional para los usos pacificos en el contexto de
la seguridad internacional” (resolucion 76/234). China 'y
otros 26 paises copatrocinaron esa resolucion, en la que
se insta a todos los paises a levantar las restricciones
poco razonables al derecho de los paises en desarrollo
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a los usos pacificos de la ciencia y la tecnologia, cum-
pliendo al mismo tiempo sus obligaciones internaciona-
les en materia de no proliferacion.

China se congratula de que continte el dialogo in-
clusivo en el marco de la Asamblea General con el fin de
mejorar la confianza mutua, crear consenso y garantizar
que los paises en desarrollo disfruten plenamente de su
derecho al uso pacifico de la ciencia y la tecnologia. De
esa manera, se contribuira a mejorar el cumplimiento de
los Objetivos de Desarrollo Sostenible y a mantener la
paz y la seguridad internacionales.

Sr. Kiboino (Kenya) (habla en inglés): Doy las gra-
cias a la Secretaria General Adjunta DiCarlo; a mi com-
patriota, la Sra. Nyabola; y al Sr. Druet por sus opiniones
y recomendaciones sobre el tema que nos ocupa hoy.

Cuando pensamos en el formidable papel que la
tecnologia digital ha desempefiado en este mismo de-
cenio y en las repercusiones sin precedentes que la re-
volucion digital ha tenido para la paz y la seguridad en
nuestra época —y teniendo en cuenta el caracter omni-
presente, trascendental y en gran medida no regulado de
las tecnologias digitales—, se hace patente la necesidad
de contar con una comunidad de interlocutores y agen-
tes, entre ellos el Consejo de Seguridad, que exploren el
delicado equilibrio entre, por un lado, lograr la innova-
cion digital y, por otro lado, hacer frente a su uso malin-
tencionado por parte de agentes estatales y no estatales
en los asuntos relativos a la paz y la seguridad.

Kenya ha dado pasos importantes para garantizar
la accesibilidad de Internet y proteger al maximo al pais
y a los ciudadanos frente a situaciones y amenazas ines-
peradas y perturbadoras en el &mbito digital. Sin embar-
go, reconocemos que la ciberseguridad no es ni puede
ser el resultado de la labor de un solo pais. En efecto, en
estos momentos, la bldsqueda tradicional de la paz y la
seguridad internacionales por parte del sistema multila-
teral debe tener lugar también en la ciberesfera.

En ese sentido, subrayaré cinco cuestiones impor-
tantes para su consideracion. La primera tiene que ver
con la necesidad de reconocer que las Naciones Unidas
deben apoyar a los paises para hacer frente a las reper-
cusiones de la revolucion digital en la ciudadania y en
la estabilidad nacional, teniendo en cuenta, entre otras
cosas, los usos indebidos de la inteligencia artificial, los
macrodatos, los medios sociales y otras tecnologias di-
gitales de vanguardia. El Consejo de Seguridad tiene la
responsabilidad de velar por que las Naciones Unidas
tengan la capacidad y la experiencia necesarias para
desempefiar esta funcion.
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La segunda cuestion tiene que ver con el nexo entre
las tecnologias digitales y la paz, sobre todo en las etapas
de transicion politica. Los procesos electorales conllevan
una promesa democratica, pero, a menudo, conllevan més
vulnerabilidades en materia de seguridad en las platafor-
mas digitales, lo que tiene implicaciones para la cohesion
ciudadana y la gestion de las crisis en los respectivos
paises. El 28 de octubre de 2021, cuando presidiamos el
Consejo de Seguridad, Kenya convocé una reuniéon con
arreglo a la férmula Arria para abordar y contrarrestar
el discurso de odio y evitar la incitacion a la discrimina-
cion, la hostilidad y la violencia en los medios sociales. Es
evidente que los formuladores de politicas se enfrentan a
menudo a un dilema en su busqueda de un equilibrio entre
la libertad de expresion y la lucha contra el discurso de
odio y entre la obligacion democrética de rendir cuentas
y la salvaguardia de la informacién privada y reservada.
Abogamos por que se dediquen mas atencion e inversio-
nes para apoyar a los Gobiernos de los paises a la hora
de abordar el nexo entre la ciberseguridad y la seguridad
electoral, sobre todo en las situaciones de conflicto.

En tercer lugar, en cuanto a las alianzas entre el
sector privado y las entidades reguladoras, en la men-
cionada reunion con arreglo a la formula Arria partici-
paron representantes de las principales compafiias tec-
nolégicas, como Facebook, Twitter, TikTok y Google,
y de la sociedad civil, quienes demostraron que dichas
alianzas son posibles. Una mayor colaboracion entre
las empresas tecnoldgicas, las entidades reguladoras y
las Naciones Unidas permitira establecer mecanismos
y normativas eficaces para asegurar una conducta res-
ponsable en el ciberespacio, sobre la base de principios
que tengan en cuenta el bien comin, de manera que se
puedan tender puentes de paz entre grupos diversos y
superar los temas que generan division.

Mi cuarta observacion se refiere a la relacién entre
las tecnologias digitales y el terrorismo. Si bien las tec-
nologias emergentes son beneficiosas, su caracter om-
nipresente, programable y basado en datos ha abierto la
puerta a su uso indebido por parte de grupos armados y
terroristas, que aprovechan los sistemas con interfaces
de usuario simplificadas para su labor de reclutamiento,
radicalizacion, movilizacion de recursos, planificacion
y ejecucion de actos terroristas. Es necesario velar por
que los Estados dispongan de las capacidades necesa-
rias para paliar la amenaza terrorista en Internet, am-
pliar las capacidades de investigacion y colaborar en la
reduccion de los niveles de radicalizacion en linea y de
los flujos financieros ilicitos, asi como en la deteccion y
eliminacion de contenidos extremistas en linea.
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Mi quinta observacion tiene que ver con la inclu-
sién y con la proteccién de la participacion. Creemos
que la responsabilidad gubernamental de asegurar el
acceso a Internet comporta, ademas, la proteccion de
quienes accedan a las plataformas digitales, incluidas
las redes sociales. En concreto, sigue siendo crucial pro-
teger las mujeres que participen en los procesos de paz'y
seguridad. Por ello, los Estados deben impulsar la ren-
dicion de cuentas y el enjuiciamiento de los autores de
ataques en linea y de actos de intimidacion, publicacion
de soportes privados o violencia fisica contra las muje-
res participantes en la busqueda de la paz. Ademas, en
el contexto de la preservacién de los pilares de protec-
cién y participacion de la agenda sobre las mujeres y la
paz y la seguridad, el Consejo de Seguridad debe tomar
medidas especificas, en especial para que se sancione
con méas peso cualquier tipo de intimidacion en linea
contra las mujeres que intervengan como ponentes ante
el Consejo.

Sr. Gomez Robledo Verduzco (México): Sra. Pre-
sidenta: Deseo, en primer lugar, agradecerle por haber
convocado a esta sesion sobre un tema de dimensiones
cuasi infinitas y que nos invita a reflexionar, entre otros
aspectos, sobre como adaptar el trabajo de las Nacio-
nes Unidas frente a los desafios que plantea el uso de la
tecnologia digital para el mantenimiento de la paz y la
seguridad internacionales. Agradecemos, igualmente,
a los ponentes de esta maflana —la Secretaria General
Adjunta DiCarlo, la Directora de Advox y el profesor
Druet, de la Universidad McGuill— por sus excelentes
analisis y las propuestas que hicieron.

Si queremos ver las cosas de frente, debemos par-
tir del principio de que el uso de la tecnologia digital
debe nutrirse, en primerisimo lugar, de la defensa de la
democracia y los derechos humanos. Son dos aspectos
inseparables. En ese sentido, México reafirma su com-
promiso, que ha mantenido a lo largo de los afios, con
un ciberespacio libre, abierto, estable y seguro, en el
cual es plenamente aplicable el derecho internacional,
incluyendo el derecho internacional de los derechos hu-
manos, el derecho internacional humanitario, el derecho
penal internacional y otras fuentes jurisprudenciales
que establecen, por ejemplo, el derecho a la privacidad.
Recordamos los acuerdos que, a nivel intergubernamen-
tal, ya hemos alcanzado en los procesos que estan en
curso, particularmente en materia de ciberseguridad,
mediante los informes del Grupo de Expertos Guber-
namentales sobre la Promocién del Comportamiento
Responsable de los Estados en el Ciberespacio en el
Contexto de la Seguridad Internacional y del grupo de
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trabajo de composicion abierta sobre la seguridad de las
tecnologias de la informacion y las comunicaciones y de
su uso. De igual forma, debemos tener presentes otros
procesos también en curso, como el Comité Especial
encargado de Elaborar una Convencién Internacional
Integral sobre la Lucha contra la Utilizacion de las Tec-
nologias de la Informacion y las Comunicaciones con
Fines Delictivos.

Ahora bien, es necesario ir mas lejos y buscar so-
luciones innovadoras a los retos actuales para el man-
tenimiento de la paz, en particular, a través del forta-
lecimiento de las capacidades tecnologicas digitales en
las operaciones de paz y misiones politicas especiales,
como ya se menciond en las intervenciones de esta ma-
fiana. El uso de la tecnologia puede contribuir de ma-
nera muy positiva a mejorar la alerta temprana para la
deteccidon de amenazas emergentes y la prevencion de
las crisis humanitarias y las violaciones de los derechos
humanos, asi como para fortalecer las medidas de pro-
teccion y asistencia a la poblacion y la infraestructura
civiles, incluyendo la lucha contra el tréfico ilicito de
armas y la realizacion de acciones de desminado.

Las nuevas tecnologias son particularmente pro-
metedoras en &mbitos como la asistencia médica, inclu-
yendo la provision de asistencia oportuna en materia de
salud mental y psicosocial, de manera rutinaria y tam-
bién en los casos de emergencia. Tanto el personal de
las misiones de paz como la poblacion civil afectada por
crisis humanitarias pueden beneficiarse de la flexibili-
dad y las oportunidades que ofrece la telemedicina. Por
otra parte, hemos constatado que el uso de tecnologias
de energia renovable puede aumentar la seguridad y la
proteccion del personal de las Naciones Unidas, la efi-
ciencia de las misiones y su sostenibilidad. Frente a un
entorno creciente de desinformacion, como ya ha sido
subrayado esta mafiana, el uso de las redes sociales es
un elemento central para fortalecer las relaciones en-
tre las misiones de paz y las comunidades en las que
operan estas misiones. Por ello, las disposiciones de la
resolucion 2589 (2021) y la declaracion de la Presidencia
S/PRST/2021/17, con las que este Consejo de Seguridad
reconocié que la tecnologia puede contribuir a que las
misiones de mantenimiento de la paz comprendan mejor
los entornos en los que operan, son absolutamente indis-
pensables y deben permitirnos una mejor recopilacion,
analisis y difusion de los datos.

Igualmente, tomamos nota de la Estrategia del
Secretario General para la Transformacion Digital del
Mantenimiento de la Paz de las Naciones Unidas en ma-
teria de nuevas tecnologias y de datos, en seguimiento
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a la iniciativa Accion por el Mantenimiento de la Paz
Plus. La plena instrumentacion de la Estrategia mencio-
nada requiere de una mayor coordinacion entre el siste-
ma de las Naciones Unidas y los actores en el terreno,
asi como la cooperacién con organizaciones regionales,
el sector privado, la sociedad civil y, por supuesto tam-
bién, el sector académico.

En la pasada Conferencia Ministerial de las Nacio-
nes Unidas sobre el Mantenimiento de la Paz, México
suscribié la iniciativa impulsada por la Republica de
Corea sobre tecnologia y creacion de capacidad médi-
ca en el mantenimiento de la paz, la cual tiene entre
sus objetivos maximizar el uso de las tecnologias dis-
ponibles para la mejora del conocimiento de la situa-
ciony la alerta temprana, responder a la desinformacién
en situaciones de conflicto, mejorar la inteligencia en
ciberseguridad y promover el avance en las capacidades
para el analisis de datos e informacién.

En ultima instancia, la resolucidon 75/316, promo-
vida por México en la Asamblea General, subrayé el
impacto que tiene el cambio tecnoldgico rapido en la
consecucién de la Agenda 2030 para el Desarrollo Sos-
tenible y, por tanto, en la paz y la estabilidad interna-
cionales. Subrayamos la importancia de la Hoja de Ruta
para la Cooperacion Digital y los elementos presentes
en el informe “Nuestra Agenda Comun” (A/75/982).

Sr. Agyeman (Ghana) (habla en inglés): Para em-
pezar, me gustaria dar las gracias a los Estados Unidos
por haber organizado la sesion informativa de hoy sobre
el uso de las tecnologias digitales en el mantenimiento
de la paz y la seguridad internacionales.

También doy las gracias a la Secretaria General
Adjunta Rosemary DiCarlo por su esclarecedora pre-
sentacion informativa, asi como a la Directora del pro-
yecto Advox de Global Voices sobre derechos digitales,
Sra. Nanjala Nyabola, y al Profesor Adjunto del depar-
tamento de estudios sobre la paz y la seguridad interna-
cionales de la Universidad McGill, Sr. Dirk Druet, por
la informacion adicional que han proporcionado.

Al reconocer el caracter omnipresente de las tec-
nologias digitales en todo el mundo, Ghana comparte la
opinion de que dichas tecnologias pueden desempefiar
un papel importante en el mantenimiento de la paz in-
ternacional y, por tanto, se deben aprovechar para me-
jorar nuestra seguridad colectiva. Creemos que, desde
el respeto de los imperativos de la soberania nacional
y la integridad territorial, las tecnologias digitales, que
trascienden los limites territoriales, pueden emplearse
para reforzar los objetivos de la diplomacia preventiva,
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a través de la mejora de la conciencia situacional, en
la activacion de la alerta temprana, la deteccion de las
amenazas emergentes y la superacién de las diferencias
sociales, ya que se movilizan puntos de vista y posicio-
nes dispares hacia un conjunto constructivo y coherente
con objeto de reforzar los objetivos de paz.

En situaciones de gestidn de conflictos, también
conocemos los beneficios que pueden aportar las tecno-
logias digitales en el analisis de riesgos, la mejora de los
plazos necesarios para proteger a la poblacion civil y la
infraestructura civil y el rigor que aportan para mejorar
el cumplimiento de los mandatos de las operaciones de
paz y mejorar la seguridad del personal uniformado y
de otro tipo. Las tecnologias digitales también pueden
apoyar firmemente los esfuerzos en pro de la consoli-
dacién de la paz y la reconstruccion de las sociedades
fracturadas por la guerra.

Ghana cree que los beneficios infinitos que las
tecnologias digitales pueden aportar para potenciar los
esfuerzos en pro del mantenimiento de la paz y la segu-
ridad internacionales solo pueden aprovecharse mejor
si existe un entendimiento comun del marco normativo
que sustenta ese enfoque mejorado y complementario
para aprovechar las herramientas modernas disponibles
en pro de la pacificacion de nuestro mundo. Asi, somos
conscientes de que, no obstante la naturaleza benigna de
las tecnologias digitales, estas también pueden exacer-
bar la inseguridad mundial si no se emplean de forma
responsable. Pueden profundizar la desconfianza si per-
siste, en sociedades tensas y fragiles, la percepcion de
que fuerzas exdgenas estan manipulando la voluntad de
la poblacion inculcando valores que pueden ser ajenos a
esas sociedades.

También observamos el uso malicioso que se ha
hecho de las tecnologias digitales, en algunos casos por
parte de agentes estatales y no estatales, para desin-
formar y manipular a la poblacién, amenazar y acosar
a determinados activistas y periodistas y alimentar la
discriminacion de forma que se socavan la unidad y la
cohesidn nacionales. También suscita una gran preo-
cupacion la forma en que esas tecnologias se han em-
pleado para reclutar y radicalizar a personas en grupos
terroristas, organizar atentados terroristas y financiar
actividades terroristas.

Con el telén de fondo del gran potencial que al-
bergan las tecnologias digitales en el refuerzo de las
herramientas disponibles para el mantenimiento de la
paz y la seguridad internacionales, pero conscientes
de sus consecuencias negativas, quisiéramos formular
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algunas observaciones adicionales. Como se ha indi-
cado anteriormente, el uso de las tecnologias digitales
para el mantenimiento de la paz y la seguridad inter-
nacionales debe partir de una convergencia y estar ba-
sado en principios que respeten la soberania nacional y
promuevan valores universales. A ese respecto, creemos
que las Naciones Unidas tienen un papel indispensable
que desempefiar para potenciar el efecto positivo de las
tecnologias digitales en la paz mundial. Por ejemplo, si
se aprovechan los compromisos asumidos en el marco
de la Estrategia del Secretario General para la Transfor-
macién Digital del Mantenimiento de la Paz de las Na-
ciones Unidas, cuyo objetivo radica en aprovechar las
oportunidades que ofrecen las tecnologias digitales, las
misiones se podrian adaptar a la dindmica cambiante de
los conflictos y aprovechar las mejoras en la eficiencia.
Ademas, las ensefianzas extraidas por el Departamen-
to de Asuntos Politicos y de Consolidacion de la Paz
en los esfuerzos de mediacién durante la pandemia de
enfermedad por coronavirus a través del uso de las tec-
nologias digitales pueden servir como una via aceptable
para el establecimiento de marcos duraderos para cola-
boraciones de esa indole con poblaciones mas amplias
en pro de la causa de la paz.

En segundo lugar, la capacidad de los Gobiernos
nacionales para mejorar su ciberseguridad debe tener un
papel central en el desarrollo de un marco solido para el
uso de las tecnologias digitales. ElI uso malintenciona-
do de las tecnologias digitales por parte de terroristas y
grupos extremistas y la tendencia a la realizacion de ci-
berguerras hacen necesario que los paises vulnerables,
como algunos de Africa donde existen fragilidades,
obtengan el apoyo necesario para reforzar su capacidad
digital, en linea con la Estrategia de Transformacion
Digital para Africa (2020-2030) de la Unién Africana.
Esos esfuerzos de creacién de capacidades deben com-
prender la recopilacidon, el procesamiento, el uso y el
anélisis de las nuevas tecnologias y de su repercusién
en la seguridad. A ese respecto, el papel de apoyo de la
Direccion Ejecutiva del Comité contra el Terrorismo es
encomiable, y acogemos con satisfaccion mas esfuerzos
de este tipo.

En tercer lugar, los Estados también tienen un pa-
pel fundamental que desempefiar a la hora de conce-
bir politicas en las que se impida el uso indebido del
ciberespacio a través de elementos que, entre otras co-
sas, fomenten las inversiones en la infraestructura na-
cionales esencial, promuevan el contenido responsable
de los medios de comunicacion y faciliten la deteccion
temprana, la investigacion y el enjuiciamiento de los
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delincuentes. Los Estados deben cumplir su determina-
cion de defender la Carta de las Naciones Unidas respe-
tando el derecho internacional de los derechos huma-
nos de manera que se garantice que, cuando se recojan,
almacenen, procesen, utilicen, transfieran y divulguen
datos personales, se respete y proteja la privacidad de
las personas. Ademéas, acogemos con satisfaccion las
medidas por las que se anima a las empresas a respetar
el derecho internacional de los derechos humanos y las
normas empresariales, sobre la base de los Principios
Rectores de las Naciones Unidas sobre las Empresas y
los Derechos Humanos.

En cuarto lugar, conscientes de la eficacia de los
acuerdos regionales en la prevencion de conflictos a
través de mecanismos de alerta temprana y en la con-
solidacion de la paz en situaciones de posconflicto, ins-
tamos firmemente a que se fortalezcan las asociaciones
de tecnologia digital entre los sistemas multilaterales
globales y los organismos regionales. Animamos a que
se apoye la aplicacion de los tratados existentes, como
el Convenio sobre la Ciberdelincuencia y el Convenio
de la Union Africana sobre la Ciberseguridad y la Pro-
teccion de Datos Personales, también conocido como
Convenio de Malabo, y creemos que cabe profundizar
aln mas los mecanismos de alerta temprana, como los
de la Comunidad Econémica de los Estados de Africa
Occidental y la Union Africana, a través de un sélido
apoyo mundial.

Asimismo, mediante el apoyo a las plataformas re-
gionales de inteligenciay de intercambio de informacién
se podria mejorar la deteccion temprana de los planes
expansionistas de las redes terroristas, especialmente
en Africa Occidental y en relacion con sus actividades
en linea. Por otra parte, es preciso mantener y potenciar
la accion para cercenar la financiacion del terrorismo,
particularmente en la economia sumergida, donde las
criptomonedas se han convertido en la via preferida
para financiar actividades terroristas. Si bien la cola-
boracién entre el Grupo Intergubernamental de Accion
contra el Blanqueo de Dinero en Africa Occidental y los
centros nacionales de inteligencia financiera de Africa
Occidental ha permitido lograr resultados importantes,
seria necesario seguir profundizando en su accion.

Antes de concluir, quisiera mencionar el empefio de
Ghana de potenciar el uso de las tecnologias con fines
pacificos gracias a las medidas que se han adoptado para
fortalecer el ecosistema nacional de las tecnologias de la
informacion y las comunicaciones. Ademas de la institu-
cionalizacion de un mes nacional de sensibilizacion sobre
la ciberseguridad, destinado a mejorar la conciencia que
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tiene toda la sociedad sobre las amenazas cibernéticas,
la puesta en marcha de equipos sectoriales de respuesta
a emergencias informaéticas en instituciones clave, como
la Autoridad Nacional de Comunicaciones, el Banco
Central y la Agencia Nacional de Tecnologias de la In-
formacion, han mejorado la resiliencia del ciberecosis-
tema en los servicios en linea, el sector financiero y las
empresas del Gobierno. Por lo tanto, abogamos por un
enfoque de toda la sociedad para desarrollar la resiliencia
en cuanto al nexo entre la paz y la seguridad, incluidas
las asociaciones con el sector privado, las organizaciones
de la sociedad civil y los gigantes de la tecnologia, cuyo
papel cada vez mas importante debe ponerse al servicio
del bien publico. Asimismo, las mujeres y los jovenes son
agentes criticos del cambio y seguiran siendo cruciales
para potenciar la incidencia positiva de las tecnologias en
la seguridad mundial.

Obligada al objetivo colectivo de potenciar todas
las herramientas disponibles, Ghana estima que las ini-
ciativas multilaterales y regionales pueden aprovechar
eficazmente las tecnologias en pro de los objetivos de la
paz y la seguridad mundiales.

Sr. Nebenzia (Federacién de Rusia) (habla en
ruso): Queremos dar las gracias a nuestros ponentes por
sus exposiciones informativas.

Las tecnologias digitales han transformado el
mundo y se han convertido en parte integrante de sus
procesos econdémicos, politicos y sociales. Habia espe-
ranzas de que se convirtieran en un motor de progreso
econdmico y social y que simplificarian la comunica-
cion y ayudarian a la humanidad a hacer la transicion
hacia una nueva etapa de desarrollo digital.

Durante la pandemia de enfermedad por coronavi-
rus, fue gracias a las tecnologias de la informacién y las
comunicaciones (TIC) que se preservaron los puestos
de trabajo y la unidad del mundo dividido por la cuaren-
tena. Los servicios publicos prestados por el Gobierno,
incluida la labor de los hospitales, los bancos y el sector
financiero en general, las escuelas y otras instituciones
fundamentales para la sociedad, pasaron a verse casi to-
talmente vinculados a las TIC. No es exagerado decir
que la humanidad es hoy mucho mas dependiente de las
TIC que en cualquier otro momento de su historia.

Sin embargo, las esperanzas de que las TIC fueran
una fuerza inequivoca para el bien no se han cumplido.
El culpable no es la tecnologia, sino el hecho de que esta
se haya utilizado para alcanzar objetivos geopoliticos
y para imponer la hegemonia. Eso es asi no solo en el
entorno fisico, sino también en el entorno en linea.
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En los dltimos afios, la manipulaciéon de la infor-
macion ha adquirido proporciones amenazantes. Ha
surgido todo un ejército de pseudoinvestigadores de or-
ganizaciones no gubernamentales que, a instancias de
los Gobiernos occidentales, estan produciendo grandes
cantidades de lo que llaman investigaciones y que, en
realidad, generan y difunden numerosas mentiras e in-
formacion no verificada de fuentes de dominio publi-
co para empafar la reputacion de los paises incomodos
para Occidente. Un ejemplo tristemente célebre de ello
son los Cascos Blancos y Bellingcat. Se han distinguido
por sus burdas fabricaciones en interés de la propaganda
occidental sobre el expediente quimico sirio, la historia
del vuelo MH-17 de Malaysia Airlines y otros muchos
asuntos de relieve. Los expertos los han pillado repeti-
damente con las manos en la masa, por asi decir, y han
sefialado las incoherencias de sus conclusiones, que no
tienen nada que ver con el periodismo de investigacion
profesional e independiente y a las que llegan en viola-
cion todos los principios mas basicos.

Nos sentimos profundamente preocupados por una
nueva tendencia: se esta librando una guerra de informa-
cion gque no solo se aparta completamente de la realidad,
sino que, ademads, tiene el objetivo de falsearla y susti-
tuirla por completo. La verdad se ve suplantada por un
intenso flujo de informacién y correo basura de caracter
ideoldgico, para no conceder a la audiencia la mas mini-
ma oportunidad de tener acceso a informacidn objetiva.

Un ejemplo destacado de ello es la informaciéon
que desatan los medios de comunicacion occidentales,
bajo la direccion de sus Gobiernos, en relacion con la
muerte de civiles en Bucha, en cuyo caso se culpé a los
militares rusos. Todos los hechos y pruebas objetivas
se ocultaron bajo la mesa y, en su lugar, se difundieron
falsificaciones descaradas. Bajo la presion de los he-
chos, incluso los medios de comunicacidn occidentales
se vieron finalmente obligados a admitir que muchos
residentes pacificos de Bucha no murieron por heridas
de bala, como afirmaba Ucrania, sino por proyectiles
de artilleria obsoletos que habian sido utilizados por las
fuerzas armadas ucranianas cuando bombardearon esa
ciudad. Ahora lanzan nuevas acusaciones falsas para
desviar la atencion de la responsabilidad evidente de las
fuerzas armadas de Ucrania por el acto de provocacion.
Del mismo modo, también guardan silencio sobre los
ataques contra Kramatorsk, después de que una inves-
tigacién revelara pruebas que muestran claramente la
participacion de las fuerzas armadas ucranianas.

En los ultimos meses, la labor colectiva del Minis-
terio de la VVerdad occidental, o mas bien, del Ministerio
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de la Mentira, ha alcanzado su cenit. Se ha desatado una
campafia de desinformacion y manipulacion de la opi-
nién publica sin precedentes en su alcance e intensidad
contra Rusia. Los medios de comunicacion occidenta-
les, no conocidos ya por su objetividad, se han converti-
do finalmente en portavoces de la burda propaganda del
Estado, asi como en fabricas de noticias falsas.

Los gigantes de las TIC, que han monopolizado el
ambito de las redes sociales y los sitios de emision de
videos, no se estan comportando mejor. Las platafor-
mas digitales se han quitado por fin sus méscaras y ya
no intentan ocultar su sesgo politico. Estan bloqueando
toda cuenta cuyo contenido no se ajuste a la agenda que
dictan las élites occidentales. La corporacion Meta ha
permitido explicitamente el discurso de odio y los lla-
mamientos a la violencia contra los rusos y los rusopar-
lantes en sus plataformas.

Los Estados que se autodenominan “comunidad de
democracias” estan disefiando de hecho un verdadero
cibertotalitarismo. Quieren crear un mundo en el que
ellos —y solo ellos— tengan el control total de los flu-
jos de informacion y determinen lo que es verdad y lo
que la audiencia necesita leer y ver. Todo punto de vista
alternativo es inmediatamente estigmatizado como des-
informacion y propaganda, y los hechos incémodos se
dejan de lado. Se cierran canales de television rusos,
se expulsa a periodistas rusos y se bloguea el acceso a
sitios web rusos. ¢Es eso la Illamada libertad de acceso a
la informacion? Esperamos que eso sea lo que los orga-
nizadores de la sesion de hoy entendian por abuso de las
restricciones de acceso a los recursos de Internet con el
pretexto de garantizar la seguridad nacional.

El ataque informativo rus6fobo ha sido dirigido
por sus iniciadores contra diversas esferas de actividad,
incluidas las que no tienen ninguna relacion con la po-
litica, como la educacion, la cultura y el deporte. Se tra-
ta de una violacion flagrante del principio basico de la
inadmisibilidad de la discriminacion por motivos étni-
cos. Ademas de la agresién informativa dirigida contra la
mente de la poblacion, se ha orquestado una campafia para
socavar la propia infraestructura de las TIC mediante la
organizacion de ataques informaticos. En Kiev se anuncio
recientemente la creacion de un ciberejército y se recono-
ci6 abiertamente la existencia de esos ciberatagques contra
objetivos rusos y bielorrusos. Ademas, los patrocinadores
occidentales del régimen de Kiev no solo no trataron de
impedirlo, sino que cultivaron deliberadamente ese ejér-
cito de hackers sin pensar en las consecuencias. Como
sabemos, la Organizacién del Tratado del Atlantico Norte
promovioé recientemente las tareas correspondientes, en
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el marco del ejercicio de ciberseguridad Locked Shields
(Escudos Bloqueados) en el que actualmente participan
las fuerzas armadas ucranianas.

En abril, Washington anunci6é una recompensa de
10 millones de dolares para quien pudiera justificar la
teoria de que la inteligencia rusa estaba supuestamente
implicada en los ciberataques contra los Estados Uni-
dos. Se ha hecho caso omiso de nuestros I[lamamientos
reiterados a abordar las cuestiones a través de los orga-
nismos competentes.

Los Gobiernos occidentales recurren deliberada-
mente a grupos de hackers, y, a menudo, a usuarios co-
rrientes, para la realizacion de ciberataques. Se suben
al dominio publico herramientas e instrucciones deta-
lladas para la preparacién de ataques informaticos y en
las redes sociales se lleva a cabo una labor masiva de
agitacion en relacion con la organizacién de ataques de
hackers contra infraestructura rusa.

En ese contexto, no nos sorprendi6 la designa-
cién, el pasado 27 de abril, de Nina Yankovic, nacida
en el oeste de Ucrania y conocida por haber liderado
la campafia de blanqueo del neonazismo en Ucrania y
por haber difundido informacion sobre el Russiagate
(que nunca existi@), al frente de la denominada Junta de
Gobernanza de la Desinformacion, en el Departamen-
to de Seguridad Nacional de los Estados Unidos. Hace
poco quedd claro que Nina Yankovic recibia instruccio-
nes directas de la que fue rival de Trump en las eleccio-
nes, Hillary Clinton. Incluso en los Estados Unidos, este
acto de cinismo descarado ha ocasionado un escandalo.
Yankovic ha tenido que dimitir, y el proyecto se ha sus-
pendido por el momento. No obstante, estamos seguros
de que se reactivara de un modo u otro, ya que, apar-
te de promover las noticias falsas y la desinformacion,
nuestros colegas occidentales ya casi no tienen medios
diplomaticos a su disposicion.

Ademas de la inyeccion de armas convencionales
en Ucrania por parte de Occidente, existe una distri-
bucién paralela e incontrolada de ciberarmas y otras
técnicas disponibles para su uso. Un gran ndmero de
personas estdn adquiriendo conocimientos practicos.
Segun Zelenskyy, hay méas de 300.000 combatientes en
su denominado “ejército informatico”.

Se esta creando un ciberejército incontrolable.
Tras desarrollar sus capacidades bajo el mando de Esta-
dos Miembros en Ucrania al tiempo que ataca a Rusia,
no se detendrd aqui. No se trata de un ejército normal.
Los especialistas saben bien lo dificil que resulta ras-
trear las actividades de los hackers, localizar su origen
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y suprimirlas. La movilizacion de hackers por parte de
Estados Miembros se extendera por todo el mundo, lo
que supondrd, entre otras cosas, una amenaza para los
ciudadanos de los paises occidentales.

La militarizacion del espacio digital que esté llevan-
do a cabo Occidente aumenta en grado sumo la amenaza
de un enfrentamiento militar directo, sobre todo porque
el régimen de Kiev maneja activamente las provocacio-
nes en el espacio de la informacién segun técnicas oc-
cidentales. Sin embargo, sus consecuencias podrian ser
aun mas terribles. Los ataques informaéticos contra in-
fraestructura critica pueden desembocar en bajas huma-
nas reales a gran escala, por no hablar del riesgo de iden-
tificar erroneamente a los autores cuando se produzcan
ataques de bandera falsa, mucho mas faciles de organizar
en el espacio virtual que en la vida real. En tal caso, se
multiplicarian los riesgos de una escalada involuntaria y
de un intercambio mutuo de ciberagresiones.

Las acciones temerarias del régimen de Kiev po-
drian conducir a un enfrentamiento a gran escala en el
ciberespacio que involucraria a otros paises. La OTAN
ya ha extendido al espacio de la informacion el derecho
de legitima defensa colectiva, en virtud del articulo 5.
La responsabilidad de tal escalada recaerd por completo
en los paises occidentales, que estan alentando la teme-
ridad de los dirigentes de Kiev.

Ante esa amenaza, no cabe duda de que luchare-
mos contra cualquier intento de socavar la seguridad de
la informacion de Rusia. Ahora bien, insto una vez mas
a los miembros del Consejo a que piensen en el peligro
que supone arrastrar al mundo a una confrontacion en el
ciberespacio, lo cual no es menos peligroso que el em-
pleo de armas de destruccion masiva. Llevamos més de
dos decenios tratando de evitar esta posibilidad.

Permitaseme recordar que Rusia fue la primera en
plantear la cuestion de la seguridad de la informacion
internacional en las Naciones Unidas, en 1998, y en lo-
grar que figurase de manera permanente entre los temas
de los que se ocupa la Organizacion. También insisti-
mos en que las Naciones Unidas crearan plataformas
de negociacion, inicialmente entre expertos y, después,
abiertas a todos los Estados Miembros. En todos esos
momentos, tuvimos que afrontar la firme oposicion de
nuestros colegas occidentales, quienes aseguraban que
podian arreglarselas sin las Naciones Unidas. EI mundo
sabe bien cdmo se las arreglan sin ellas.

Lo que buscamos es un compromiso interna-
cional por el que todos los Estados se propongan no
utilizar las TIC con fines militares. Reclamamos la
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desmilitarizacion del espacio informativo. Durante to-
dos estos afios, hemos venido proponiendo proyectos de
instrumentos internacionales especificos, como un con-
cepto universal para garantizar la seguridad de la infor-
macion internacional y, en nombre de la Organizacion
de Cooperacién de Shanghai, un proyecto de codigo de
conducta responsable en este ambito.

¢Qué decir de nuestros colegas occidentales? Du-
rante todos estos afios, han estado desarrollando abier-
tamente su ciberpotencial ofensivo y elaborando nor-
mas para su uso. Basta recordar el cinico Manual de
Tallin sobre el derecho internacional aplicable a la
ciberguerra, que regula en detalle la manera presunta-
mente humana de librar la guerra informatica.

Asi pues, (quién de nosotros se ha estado prepa-
rando para la ciberguerra durante todos estos afios?
¢Rusia, que reclamdé una prohibicién del uso de las TIC
con fines politicos y militares y que estd dispuesta a
asumir las obligaciones correspondientes, o los paises
occidentales, que rechazaron repetidamente todas esas
iniciativas para mantener su completo libre albedrio en
el espacio de la informacion?

No se debe permitir que la esfera digital se convier-
ta en un &mbito de confrontacion geopolitica. Se trata de
una cuestioén existencial para la humanidad. Ahora, mas
gque nunca, es necesario un discurso responsable, que
tenga por objeto la busqueda de soluciones practicas. Es
nuestro deber apoyarlo, independientemente del clima
politico. Abogamos por que se hable de manera despoli-
tizada sobre todos los aspectos de la labor de garantizar
la seguridad de la informacidn internacional, en un foro
especializado y bajo los auspicios de la Asamblea Gene-
ral: el Grupo de trabajo de composicion abierta. Cree-
mos que nuestra sesion de hoy no es, de ningiin modo,
un sustituto de las actividades de ese grupo.

Sra. Nusseibeh (Emiratos Arabes Unidos) (habla
en inglés): Los Emiratos Arabes Unidos desean dar las
gracias a los Estados Unidos por haber organizado esta
sesion dedicada a una cuestion de creciente importancia,
que el Consejo de Seguridad, por derecho propio y en
opinion de los Emiratos Arabes Unidos, deberia afron-
tar de manera conjunta, mas alla de conflictos especifi-
cos. Damos las gracias también a la Secretaria General
Adjunta DiCarlo, la Sra. Nyabola y el Sr. Druet por sus
esclarecedoras exposiciones informativas de hoy.

Las tecnologias digitales avanzan a una velocidad
vertiginosa. Pensemos en 1989, cuando se cred la world
wide web. A finales del decenio siguiente, Larry Page y
Sergey Brin habian inventado Google. Poco sabiamos,
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por entonces, que esa nueva idea, originada en un garaje
de California, iba a cambiar nuestras vidas para siem-
pre. Un decenio mas tarde, Google estaba en los telé-
fonos inteligentes de todos y se habia convertido en un
elemento indispensable del trabajo y de la vida, lo que
comporto avances y cambios enormes.

Imaginemos ahora que, tal como hemos escucha-
do, el lado perverso de la tecnologia avanza hoy a esa
misma velocidad vertiginosa frente a nuestros ojos. Por
ejemplo, el avance constante de las tecnologias digitales
esta multiplicando lo que se puede hacer con disposi-
tivos como las aeronaves no tripuladas. En un futuro
proximo, existira la posibilidad de que enjambres de
aeronaves no tripuladas, en manos de grupos terroris-
tas, lleven a cabo ataques transfronterizos, utilizando la
tecnologia de reconocimiento facial y otras opciones ha-
bilitadas por la inteligencia artificial, sin que se pueda
atribuir su autoria a ninguna entidad, ya sea estatal o no
estatal. ;Como responderan los Estados, incluidos los
que estan sentados en torno a esta mesa, ante ese tipo de
ataques en el futuro, de manera legal y de conformidad
con el derecho internacional humanitario?

Para evitar ese futuro distopico, debemos adoptar
medidas urgentes ahora, en las Naciones Unidas, en el
Consejo de Seguridad y en otros foros. Lo que es evi-
dente es que no podemos esperar que surjan respuestas
significativas en debates politicos y éticos que perduran
desde hace més de dos decenios y que no estén a la al-
tura de tecnologias que se han vuelto omnipresentes y
que tienen potencial para ser utilizadas de esas maneras
tan destructivas.

No hay duda de que las tecnologias digitales con-
llevan su parte de riesgos y desafios, sobre todo por-
que pueden servir como multiplicador de fuerza para
los grupos terroristas. Ahora bien, como también hemos
escuchado, esa no es la historia completa.

Como se ha dicho hoy, las tecnologias digitales
pueden ser también un factor facilitador de la paz. Por
ejemplo, los sistemas de alerta ante catastrofes natura-
les, basados en las tecnologias y los datos mas recien-
tes, nos permiten anticipar fendmenos meteoroldgicos
extremos, como sequias, huracanes e inundaciones, y
posicionar la ayuda en consecuencia. Los sucesivos
programas de medidas anticipatorias en Somalia han
ayudado a las comunidades a hacer frente a situaciones
devastadoras de escasez de agua y de sequia. Gracias a
esas tecnologias, la Oficina de Coordinacion de Asun-
tos Humanitarios y otros asociados han podido mitigar
la pérdida de medios de subsistencia y la disminucion
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del consumo de alimentos, garantizar el acceso al agua
y lograr que los nifios sigan yendo a la escuela, como
les corresponde. Con una informacién adecuada, la co-
munidad internacional esta en mejores condiciones para
responder a las amenazas a la seguridad climética. Gra-
cias a ella, se salvan vidas y se ayuda a evitar que la
fragilidad se convierta en un factor de inestabilidad.

Teniendo en cuenta la doble naturaleza de las
tecnologias digitales, ha llegado el momento de que el
Consejo vaya mas alla de contemplar el problema y dis-
cuta las formas concretas en que puede aprovechar las
innovaciones tecnoldgicas para contribuir a la paz y la
seguridad sostenibles. Hoy, los Emiratos Arabes Unidos
desean abordar cinco cuestiones concretas.

En primer lugar, como han mencionado otros, no
se debe permitir que grupos terroristas y extremistas
como Daesh, Al-Qaida y muchos otros utilicen Internet
para propagar sus ideas y manipular las redes sociales y
a sus miles de millones de usuarios. Las empresas tec-
nolégicas invierten cada vez més en herramientas de de-
teccion basadas en la inteligencia artificial y en equipos
de moderacién humana para eliminar estos contenidos
de sus plataformas. Sin embargo, los Gobiernos tienen
claro desde hace tiempo que no basta con seguir como
hasta ahora, porque los terroristas y extremistas siguen
radicalizandose y reclutando en linea. Este problema no
se limita en absoluto a los paises en desarrollo. Los au-
tores de varios delitos de odio recientes de gran repercu-
sién cometidos contra minorias religiosas y étnicas en
gran parte de Europa y los Estados Unidos se han radi-
calizado a través de estas plataformas en linea, al igual
que innumerables reclutas de Daesh de todo el mundo.
Por ello, aunque en los dltimos afios hemos visto avan-
ces en el fortalecimiento de los marcos normativos y
legislativos para proteger a los usuarios de los conteni-
dos terroristas y extremistas, es evidente que debemos
acelerar estas medidas, ya que el marco normativo in-
ternacional no se esta poniendo al dia. Se trata de una
tarea que no solo incumbe a las empresas tecnoldgicas,
sino también a los Gobiernos.

En segundo lugar, debemos hacer frente a los
efectos perniciosos de las campafias de desinformacién
e informacion engafiosa en linea que se sirven de las
plataformas de las redes sociales, incluso en relacion
con las operaciones de paz y las actividades humani-
tarias. Hay que salvaguardarlas. Hemos visto casos en
los que el personal de mantenimiento de la paz y huma-
nitario, que ya pone en peligro su vida para proteger a
los civiles, se ve ain mas amenazado por la difusion de
informacion erronea y desinformacion contra ellos. Se
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necesitan respuestas eficaces para luchar contra la des-
informacion a diversos niveles, por ejemplo, mediante
la regulacion del sector privado, la verificacion de da-
tos, el etiquetado de la informacion y campafias de alfa-
betizacion mediatica. Deberiamos acoger de buen grado
las sugerencias que han hecho hoy los ponentes de que
las Naciones Unidas deberian aumentar su capacidad y
sus habilidades en este sentido.

En tercer lugar, debemos aprovechar las tecnolo-
gias digitales para aumentar la proteccion de los civiles.
Por ejemplo, en el mundo fisico, los médicos y ciertos
agentes humanitarios utilizan los emblemas de la cruz
roja o la media luna roja para sefalar que estan prote-
gidos en virtud del derecho internacional humanitario.
Dado que estos agentes se enfrentan a nuevas amenazas
digitales por los ataques contra sus redes troncales di-
gitales, deberiamos empezar a plantearnos si se podria
crear un emblema digital para sefialar claramente que
los agentes médicos y humanitarios nunca deben ser ob-
jeto de ataques, ni en el mundo virtual ni en el real. El
emblema no solo deberia resaltar la idea de que dichas
redes deben ser protegidas, sino también que hay que
rendir cuentas por cualquier violacién y que el derecho
internacional es aplicable aqui.

En cuarto lugar, la innovacion digital esta tenien-
do repercusiones en el mundo fisico, ya que se estan
multiplicando las posibilidades de lo que pueden hacer
dispositivos tales como los drones. Lo he mencionado
al principio de mi intervencion. Ahora los drones dis-
ponibles en el mercado pueden volar mas rapido, viajar
mas lejos, transportar cargas mayores y aprovechar la
inteligencia artificial y otras herramientas para operar
sin control manual. Y los drones no solo operan en el
aire. El 3 de marzo de 2020, como informé al Consejo,
el grupo terrorista huzi utilizé una embarcacién teledi-
rigida cargada de explosivos para atacar un petrolero
frente a la costa del Yemen. De haber salido bien, el ata-
que habria tenido consecuencias devastadoras, no solo
para el petrolero y su tripulacion, sino para el medio
ambiente, las rutas de abastecimiento mundiales y las
comunidades locales de la costa yemeni que dependen
del mar para su subsistencia. Nos encontramos en un
estado de naturaleza hobbesiano en lo que respecta al
uso de la tecnologia por parte de actores no estatales
con superpoderes. La inaccién no es una opcion por-
que cuando no hay regulacidn, solo estamos fomentando
la proliferacion.

Hoy en dia esta claro, por las pruebas y otros in-
formes que lo demuestran, que los grupos terroristas y
los actores no estatales tienen cada vez mas acceso a
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estas tecnologias. Condenamos enérgicamente su uso
para llevar a cabo ataques transfronterizos, dirigidos
contra civiles o infraestructuras civiles, infringiendo el
derecho internacional. Pero esta amenaza no hara mas
que aumentar a medida que avance la tecnologia, y debe
abordarse en las Naciones Unidas. Los Gobiernos deben
mejorar la coordinacion, apoyar las medidas de creacion
de capacidades e intercambiar buenas préacticas y orien-
taciones para contrarrestar esa amenaza.

Por ultimo, hemos hablado de la importancia de
las tecnologias digitales para proteger a los agentes hu-
manitarios. Hablemos ahora de su funcidn a la hora de
ampliar la accion humanitaria. Innovaciones digitales
como la inteligencia artificial, el anélisis predictivo, las
transferencias digitales de efectivo y la tecnologia de
cadenas de bloques pueden mejorar las operaciones hu-
manitarias. Estas tecnologias emergentes no solo ayu-
dan a los agentes humanitarios a prever las crisis y pre-
pararse para ellas, sino que también les permiten actuar
con mayor rapidez y eficacia cuando estas se producen.

A la hora de hablar de la innovacion digital, no de-
bemos olvidar la brecha digital. Se calcula que el 37 %
de la poblacion mundial —casi 3.000 millones de per-
sonas— no ha utilizado nunca Internet. La brecha sigue
siendo grande y afecta de manera desproporcionada a
las mujeres y las nifias. Solo el 19 % de las mujeres de
los paises menos adelantados utilizan Internet, un 12 %
menos que los hombres. La desigualdad en el mundo fi-
sico se reproduce claramente en el mundo digital. Ahora
que estamos reflexionando sobre cémo puede ayudar-
nos la innovacion a mejorar la eficacia de nuestra labor,
demos prioridad a los que atn no han visto los dividen-
dos de los avances tecnoldgicos que ahora son comunes
en otras partes del mundo.

Los Emiratos Arabes Unidos, uno de los primeros
defensores de las tecnologias de vanguardia, estan apro-
vechando sus ventajas tanto en su territorio como en el
extranjero. Por eso, hace cuatro aflos, defendimos la crea-
cion por parte del Secretario General del Panel de Alto Ni-
vel sobre la Cooperacion Digital, ya que reflejaba nuestra
conviccién de que las tecnologias digitales pueden contri-
buir de forma positiva a la paz y la seguridad mundiales.
Apoyamos activamente las iniciativas para su aplicacion
y nos alienta ver que en el informe “Nuestra Agenda Co-
mun” (A/75/982) del Secretario General se menciona la
idea de establecer un pacto digital global. Todos tenemos
que seguir defendiendo esta labor multilateral.

Los Emiratos Arabes Unidos seguiran trabajan-
do con todos los reunidos aqui y con todas las partes
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interesadas para velar por que el mundo se beneficie de
las tecnologias digitales como elemento clave para lo-
grar sociedades mas resilientes, equitativas e inclusivas.

Sr. De Oliveira Marques (Brasil) (habla en in-
glés): El Brasil agradece a la Presidencia de los Estados
Unidos la organizacion de la sesion informativa de hoy
sobre las repercusiones de las tecnologias digitales para
el mantenimiento de la paz y la seguridad internaciona-
les. También expresamos nuestro agradecimiento a la
Secretaria General Adjunta DiCarlo, a la Sra. Nyabola y
al Sr. Druet por sus interesantes presentaciones.

El proceso de transformacion digital conlleva
grandes beneficios y oportunidades para la humani-
dad, incluso para construir la paz y el entendimien-
to y para empoderar a los grupos infrarrepresentados
y vulnerables.

La pandemia de enfermedad por coronavirus ha
mostrado a la sociedad las grandes ventajas de las tec-
nologias digitales, que han demostrado ser instrumen-
tos eficaces para poder seguir con la vida cotidiana, tras
las restricciones impuestas por la amenaza del virus.
Los sistemas educativos, comerciales y bancarios, entre
otros muchos, han sido capaces de adaptar las tecnolo-
gias existentes a la nueva y repentina realidad. EI Con-
sejo y el sistema de las Naciones Unidas dependen de
ellas para seguir celebrando reuniones, y hoy en dia in-
cluso nos hemos acostumbrado a escuchar a los ponen-
tes que no pueden asistir a una reunion en persona. Por
supuesto, esas ventajas no se han disfrutado por igual en
todas partes, debido a las desigualdades persistentes en
el acceso a las tecnologias de la informacién y la comu-
nicacion. Abordar esa brecha digital sigue siendo una
importante tarea de la comunidad internacional.

Como bhien sabemos, las mismas tecnologias digi-
tales que han revolucionado nuestras vidas al permitir
la generacion, el almacenamiento, la difusion y el ac-
ceso a enormes cantidades de informacion, muchas ve-
ces han sido mal utilizadas por Gobiernos y agentes no
estatales. En las deliberaciones de hoy se han abordado
algunos de esos problemas, que son de indole diversay,
por tanto, requieren diferentes modalidades de respues-
ta por parte de los Estados.

La Asamblea General ha reconocido que el dere-
cho internacional, en particular la Carta de las Naciones
Unidas, es aplicable a las actividades de los Estados en
el ciberespacio y es esencial para mantener la paz y la
estabilidad, respetar los derechos humanos y promover
un entorno digital pablico, seguro, pacifico y accesi-
ble. Hay que respetar el derecho internacional de los
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derechos humanos y el derecho internacional humanita-
rio. También subrayamos la importancia de adherirse a
las normas voluntarias y no vinculantes para el compor-
tamiento responsable de los Estados en el ciberespacio
aprobadas por la Asamblea General, entre otras cosas,
protegiendo la infraestructura de informacion crucial
que permite prestar servicios esenciales para el publico.

Para hacer frente al reto de la desinformacion, los
Gobiernos y las sociedades deben adoptar estrategias
amplias. Las campafias educativas y los debates abiertos
para sensibilizar a la poblacién, asi como la cooperacion
entre agentes publicos y privados, como las empresas de
redes sociales, pueden ayudar a atajar el uso indebido
de las plataformas digitales con fines de incitacion a la
violencia y el terrorismo.

La cooperacién internacional en el uso de la tec-
nologia digital ha mejorado enormemente nuestra ca-
pacidad para detectar amenazas comunes, entre ellas,
las procedentes de agentes no estatales, como son los
grupos terroristas. A medida que evolucionan las tec-
nologias, también podemos utilizarlas mas eficazmente
para mejorar la transparencia y la agilidad del Consejo
de Seguridad. Debemos fomentar el uso de las nuevas
tecnologias para que las mujeres, los jovenes y la socie-
dad civil tengan més acceso a los procesos de paz y a las
iniciativas de consolidacién y mantenimiento de la paz.

Las operaciones de las Naciones Unidas para el
mantenimiento de la paz deberian aprovechar al maximo
las tecnologias digitales existentes para mejorar la ejecu-
cion de su mandato. Me gustaria destacar la importancia
de las nuevas tecnologias para las comunicaciones estra-
tégicas en las misiones de mantenimiento de la paz. Las
comunicaciones estratégicas actan como facilitadores y
tienen un efecto multiplicador en todos los ambitos del
mandato, especialmente en relacion con la proteccion de
los civiles y la agenda sobre las mujeres y la paz y la
seguridad. Ademas, son cruciales para combatir la infor-
macion engafosa y la desinformacion que pueden dificul-
tar la ejecucion del mandato y amenazar la seguridad del
personal de mantenimiento de la paz.

Sr. Biang (Gabdn) (habla en francés): Sra. Presi-
denta: Le doy las gracias por haber tenido la iniciativa
de convocar esta sesién, que nos brinda la oportunidad
de estudiar las repercusiones que tienen las tecnologias
digitales en el mantenimiento de la paz y la seguridad
internacionales. En los ultimos tiempos, la cuestién ha
ido cobrando cada vez mas importancia para la agen-
da para la paz y la seguridad internacionales. Me gus-
taria dar las gracias a la Secretaria General Adjunta,
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Sra. DiCarlo, asi como a la Sra. Nyabola y al Sr. Druet,
por sus esclarecedoras exposiciones.

El tema central de nuestras deliberaciones de hoy
nos recuerda mas que nunca que el progreso tecnoldgico
ha hecho retroceder los limites de nuestro mundo fisico
hasta la infinidad de lo digital y lo cibernético. Esto im-
plica, por un lado, un aumento de nuestras posibilidades
a todos los niveles, incluido el mantenimiento de la paz
y la seguridad internacionales, pero, por otro lado, una
reconfiguracion y recalibracién de las amenazas que
pesan sobre ellas.

El mantenimiento de la paz depende mas que nun-
ca de un solido ecosistema de tecnologia e innovacién
que no solo refuerce los instrumentos de gestion y pre-
vencidn de conflictos, sino que también promueva un
mejor conocimiento de la situacidén, mejore el apoyo a
las misiones y facilite una mejor aplicacién de los man-
datos de mantenimiento de la paz de las Naciones Uni-
das, a menudo en entornos complejos.

Los avances tecnologicos también contribuyen a
reforzar la seguridad del personal de mantenimiento de
la paz y de la poblacién civil y permiten mejorar las
medidas preventivas, especialmente en el ambito huma-
nitario. El uso de vehiculos aéreos no tripulados y de
sistemas de anélisis de puntos se esta convirtiendo cada
vez mas en el medio preferido para observary prever los
movimientos en zonas de dificil acceso, como los cam-
pos de batalla, a fin de disponer de informacién fiable
para reaccionar oportunamente y con mas eficacia.

Esta claro que el mundo se encuentra en un punto
de inflexién en su camino hacia la robotizacion y digi-
talizacion de nuestra sociedad, de nuestra gobernanza
—tanto nacional como mundial— y, sobre todo, de
nuestros derechos y obligaciones. Desgraciadamente,
esa mutacién tecnoldgica no es exclusivamente venta-
josa. Viene acompafiada de consecuencias y motivos de
preocupacién, como toda ciencia que no esté revestida
de un manto de conciencia.

Considerado a menudo como un multiplicador de
fuerzas, el progreso tecnoldgico se revela también como
un factor de exacerbacion en situaciones de conflicto.
En efecto, el discurso de odio, la radicalizacién, la in-
citacion a la discriminacion y la violencia en todas sus
formas, difundidas a través de Internet y de las redes
sociales y de las que las mujeres y los jovenes son los
principales objetivos vulnerables, se han convertido hoy
en dia en los vehiculos preferidos del terror, el miedo y
la perpetuacion de las crisis.
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La fabricacién de armas mds potentes y sofistica-
das, perfeccionadas por el progreso tecnolégico, con-
lleva una mayor capacidad de molestia y deshumaniza-
cidn, que debe someterse a un estricto marco juridico y
deontoldgico a riesgo de ser un verdadero peligro para
la humanidad. EI triste espectaculo de los grupos ar-
mados y terroristas que adquieren libremente armas
cada vez mas sofisticadas y nuevas tecnologias para re-
forzar su poder de desestabilizacion en varias regiones
de Africa recuerda la necesidad de que el personal de
mantenimiento de la paz, asi como las fuerzas regula-
res de los paises afectados, tengan también acceso a las
Gltimas tecnologias.

Lo que esta en juego es la viabilidad de los Es-
tados que se encuentran en las garras de esas fuerzas
negativas y la supervivencia de la poblacion afectada,
acorralada entre la impotencia de los Estados cuya au-
toridad esta en decadencia y los suplicios infligidos por
grupos armados decididos a sembrar el terror y caos. Es
crucial que las fuerzas de mantenimiento de la paz ten-
gan acceso a un equipamiento tecnoldgico acorde con la
magnitud de las nuevas amenazas y adaptado a los retos
que deben afrontar, especialmente en los conflictos ar-
mados asimétricos contra grupos terroristas.

Compartimos la conviccién de que es necesario
fomentar la innovacion y el progreso tecnoldgico so-
bre el terreno; aprovechar al maximo el potencial de las
tecnologias existentes y nuevas para mejorar la capaci-
dad de nuestras misiones de mantenimiento de la paz
para cumplir eficazmente sus mandatos; permitir a las
operaciones de paz detectar, analizar y hacer frente de
manera oportuna e integral a las amenazas que pesan
sobre los civiles, el personal de mantenimiento de la paz
y las misiones humanitarias y politicas. y, por Gltimo,
velar por que las operaciones de paz hagan un uso mas
responsable de las tecnologias digitales, respetando los
derechos humanos alli donde estén en peligro.

Mi pais apoya la Estrategia para la Transforma-
cion Digital del Mantenimiento de la Paz de las Nacio-
nes Unidas, asi como la Estrategia y Plan de Accidn de
las Naciones Unidas para la Lucha contra el Discurso
de Odio.

El Gabon sigue defendiendo firmemente el uso pa-
cifico y responsable de la tecnologia para el manteni-
miento de la paz y la seguridad internacionales y pide
que se refuerce la cooperacién triangular, que es esen-
cial, entre otras cosas, para la aplicacion de la resolu-
cion 2518 (2020), relativa a la seguridad del personal de
mantenimiento de la paz.
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Para concluir, quisiera subrayar la importancia de
movilizarse a nivel internacional, regional y nacional
para lograr una gobernanza 6ptima del espacio digital
y del progreso tecnolégico, y para convertirlo en un au-
téntico catalizador de los mandatos de las misiones de
paz de las Naciones Unidas y de los principales instru-
mentos para la paz y la seguridad internacionales.

Sra. Juul (Noruega) (habla en inglés): Deseo dar
las gracias a los ponentes por sus interesantes decla-
raciones. Agradezco también a los Estados Unidos que
haya facilitado esta importante discusion en el Consejo

de Seguridad.

A lo largo del ultimo afio, el Consejo ha partici-
pado, en diferentes formatos, en deliberaciones sobre
tecnologia y seguridad, desde la reunion celebrada con
arreglo la férmula Arria sobre nuevas tecnologias y se-
guridad, celebrada en mayo de 2021 por la Mision Per-
manente de China, hasta el debate abierto de junio, en el
que Estonia incluyé por primera vez la ciberseguridad
en el orden del dia del Consejo (véase S/2021/621). Esta
es una continuacion oportuna de esos debates.

Las tecnologias digitales emergentes y en evolu-
cion presentan grandes oportunidades en varios ambi-
tos. De hecho, sin la tecnologia digital, el propio Con-
sejo de Seguridad no habria podido funcionar durante
las fases iniciales de la pandemia de enfermedad por
coronavirus. Al mismo tiempo, las tecnologias digitales
también pueden plantear problemas y desafios. Cuando
se utilizan con fines maliciosos, no cabe duda de que
pueden suponer una amenaza para la paz y la seguridad
internacionales. Por lo tanto, el debate de hoy gira en
torno a una cuestion central del mandato y la responsa-
bilidad del Consejo.

Las tecnologias digitales no solo las aportan y utili-
zan los Estados, de ahi la importancia de la cooperacién
entre los Estados y otras partes interesadas. Tenemos
que colaborar con todos los que desarrollan y utilizan
las tecnologias, incluso con el mundo académico y las
organizaciones no gubernamentales. Solo si trabajamos
juntos podremos conseguir que las nuevas tecnologias
nos ayuden a avanzar en una direccion que sea benefi-
ciosa para todos. Las Naciones Unidas constituyen una
importante plataforma mundial para esta interaccion.

El mal uso de las tecnologias digitales puede afec-
tar a la paz y la seguridad de todo el mundo, por ejem-
plo, a través de cortes de Internet o la difusién masiva
de desinformacion. A Noruega le preocupa que la evo-
lucion del uso indebido del ambito digital pueda tener
consecuencias que intensifiquen las tensiones y agraven
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las violaciones y los abusos de los derechos humanos.
Las restricciones intencionadas del acceso a Internet,
en su totalidad o en parte, representan solo un tipo de
uso indebido. La difusion de desinformacion selectiva a
través de las tecnologias digitales representa otra, que a
menudo limita el acceso de las personas a informacion
fiable en los momentos en que mas se necesita.

Sin embargo, no debemos subestimar los efectos
positivos de las tecnologias digitales, ya que pueden
ayudar a promover la inclusion en los procesos de deci-
siones al permitir el acceso de grupos tradicionalmente
excluidos, como las mujeres y los grupos minoritarios,
por ejemplo, mediante el uso de las videoconferencias
en el propio Consejo de Seguridad para facilitar la parti-
cipacion de mésy diversos ponentes de la sociedad civil.

La desinformacién también sigue siendo un pro-
blema en muchos ambitos, e incluso supone un riesgo
para nuestras propias misiones de mantenimiento de la
paz de las Naciones Unidas, por ejemplo, cuando se di-
funde informacién falsa para engendrar hostilidad entre
las comunidades a las que el personal de mantenimiento
de la paz tiene el deber de ayudar. Sin embargo, la mejor
defensa contra la desinformacidn es contar con un sec-
tor de los medios de comunicacién libre, independiente
y profesional. Es esencial que estos tengan libertad para
transmitir informacidon importante, hacer preguntas
cruciales e informar sobre las violaciones y abusos de
los derechos humanos. Por tanto, apoyar a los medios de
comunicacion independientes y pluralistas y garantizar
la seguridad de los periodistas puede contribuir también
a reducir las tensiones y prevenir los conflictos.

Una vez mas, Sra. Presidenta, le doy las gracias
por incluir esta cuestion en nuestro orden del dia. Espe-
ro que este sea el comienzo de un debate continuo sobre
cémo podemos evitar y combatir la desinformacion y
otros retos derivados del uso indebido de las tecnologias
digitales, sin perder de vista los inmensos beneficios
que dichas tecnologias ofrecen al mantenimiento de la
paz y la seguridad internacionales.

Sr. Roscoe (Reino Unido de Gran Bretafia e Irlan-
da del Norte) (habla en inglés): Sra. Presidenta: Le doy
las gracias por haber convocado este debate de hoy. No-
sotros también estamos muy agradecidos a los ponentes
por sus aportaciones, ya que han ilustrado que la tecno-
logia esta cambiando la forma de vigilar y comprender
los conflictos y las crisis humanitarias en todo el mundo
y responder a ellos.

Esta claro que, en primer lugar, la tecnologia pue-
de ayudar a evitar que estalle un conflicto. Si podemos
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ver los riesgos con antelacion, podemos y debemos ac-
tuar antes de que se desencadene una crisis. ElI hecho
de tomar decisiones a tiempo permite actuar pronto y
de forma preventiva, que es un ambito que creo que el
Consejo de Seguridad deberia explorar mas, junto con
la Secretaria. También es la razén por la que estamos
trabajando con otros asociados y con la industria para
elaborar modelos de prevencién de conflictos basados
en la inteligencia artificial.

En segundo lugar, durante el propio conflicto, es
esencial que el personal de mantenimiento de la paz de
las Naciones Unidas tenga un conocimiento preciso de
la situacion. Gracias a la combinacion de tecnologias
digitales, como la vigilancia a distancia, con la mejora
de los procesos de inteligencia, vigilancia y reconoci-
miento, las misiones de mantenimiento de la paz y de
vigilancia pueden comprender mejor las amenazas y
vulnerabilidades sobre el terreno. Si conseguimos que
esos drones descritos por nuestro colega de los Emiratos
Arabes Unidos ayuden a las fuerzas de paz en lugar de
atacar a la gente, podremos avanzar.

En tercer lugar, la tecnologia también permite au-
mentar la rendicién de cuentas. Como hemos oido hoy, e
incluso han comentado nuestros brillantes ponentes, las
redes sociales permiten una mayor rendicién de cuentas;
gracias a ellas, la gente puede contar los conflictos al
mundo tal y como los viven, y el mundo puede saber lo
que esta ocurriendo tal cual estd ocurriendo. Eso sig-
nifica que quienes desean ocultar la verdad, como las
pruebas de atrocidades masivas o de violaciones del de-
recho internacional humanitario, no pueden ocultarla.

Como también se ha dicho hoy, la tecnologia esta
siendo utilizada por los Estados y otros agentes para
suprimir los derechos humanos y difundir desinforma-
cion, y como herramienta en los conflictos. Vemos que
algunos Estados intentan ocultar la verdad bloqueando
el acceso a las redes sociales o a los sitios de medios
de comunicacion independientes. Como han sefialado
otros, lo vimos el aflo pasado cuando la junta militar
cerro Internet en Myanmar. También vemos que los re-
gimenes autoritarios utilizan la tecnologia de vigilan-
cia para controlar y perseguir a sus propios ciudadanos,
negandoles sus derechos humanos. La tecnologia tam-
bién la pueden utilizar aquellos que quieren desestabi-
lizar, y eso es particularmente cierto en el contexto de
la invasion rusa de Ucrania, donde Rusia ha realizado
ciberataguesy, como hemos informado, ha utilizado una
fabrica de trols en linea para difundir desinformacion y
manipular la opinidn pablica sobre su guerra ilegal.
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Afortunadamente, la tecnologia también puede
ayudarnos a combatir la desinformacién. Rusia ha vuel-
to a intentar hoy afirmar que los cuerpos de las victi-
mas que yacen en las calles de Bucha son un montaje
de Ucrania para provocar. Han sugerido que las fuerzas
ucranianas realizaron ese montaje después de retomar la
ciudad. Sin embargo, las imagenes por satélite demos-
traron que los cuerpos que yacian en las calles de Bu-
cha llevaban alli varias semanas, lo que deja claro que
fueron asesinados durante el tiempo en que las fuerzas
rusas ocuparon la ciudad.

Hoy, en lugar de hablar de un montaje para provocar,
nos han contado una nueva tonteria sobre artilleria obso-
leta. Esa es otra de las tacticas rusas para intentar distraer
y confundir y ofuscar. Lanzan mentiras contradictorias
y opuestas para que la gente se confunda y no sepa qué
creer. Pero nadie debe dejarse engafiar por esto. Espera-
mos que la Corte Penal Internacional lleve a cabo una in-
vestigacion completa para que podamos saber la verdad
sobre lo que ocurrié en Bucha, basandose en pruebas rea-
les. Esperamos que de ahi surjan autos de acusacion.

La lucha contra la desinformacion y la defensa de
los medios de comunicacion que se comprometen a in-
formar sobre la verdad en linea son fundamentales para
el buen funcionamiento del sistema internacional. Por
tanto, cuando la delegacidn rusa se lamenta de que se
le sanciona en las redes sociales o de que se bloquean
sus medios de propaganda estatal, no deberia hacerlo.
En el espacio digital, como en todos los espacios, de-
bemos esforzarnos por proteger la verdad de este nuevo
doble lenguaje.

Para terminar, tenemos que trabajar juntos, incluso
con las organizaciones de la sociedad civil, el sector pri-
vado y otras comunidades, para aprovechar las ventajas
de las tecnologias digitales y contrarrestar los riesgos
derivados de ellas. Esto implicara adaptar las institu-
ciones y acatar normas estrictas relativas a los derechos
humanos y los valores democraticos. El Consejo debe
velar por que los marcos existentes y el derecho inter-
nacional sigan siendo nuestros principios rectores. Y si
lo logramos, podremos garantizar que las tecnologias
digitales sean una fuerza para el bien y una oportunidad
de transformacidn para sostener la paz y el desarrollo.

Sr. Flynn (Irlanda) (habla en inglés): Doy las gra-
cias a los ponentes de hoy.

Como se ha dicho hoy, la tecnologia es positiva
para el bien de nuestras vidas, pero también puede ser
un arma poderosa para fomentar la violencia y el con-
flicto. Los ciberataques, la ciberdelincuencia y el uso
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indebido de la tecnologia para difundir desinformacion
estdn minando gravemente la confianza, mientras que
los avances de la tecnologia moderna estan contribuyen-
do a cambiar la naturaleza de los conflictos. El discurso
de odio puede difundirse y amplificarse en cuestion de
minutos, polarizando asi a las comunidades, socavando
la democracia y alimentando la intolerancia y la violen-
cia en todo el mundo.

Existen innumerables ejemplos de tales riesgos. Los
medios de comunicacion controlados por el Estado ruso
han sembrado discursos de desinformacion en un inten-
to de excusar su guerra ilegal e injustificada en Ucrania.
A medida que la guerra continla, también lo hacen los
esfuerzos de la Federacién de Rusia por distorsionar la
realidad y negar su brutal agresion sobre el terreno.

En Myanmar, como se ha mencionado en otras
intervenciones, la restriccion del acceso a Internet an-
tes del golpe de Estado fue un preludio de la posterior
erosion de las libertades fundamentales, la represion,
la vigilancia y la violencia brutal. Hemos visto que en
Etiopia las tecnologias se han usado indebidamente para
oprimir a los defensores de los derechos humanos, vigi-
lar a los activistas, difundir discursos de odio y atizar las
tensiones a través de las redes sociales. En muchos otros
casos, las nuevas tecnologias se utilizan indebidamente
para amenazar la seguridad e integridad de los Estados,
atacar infraestructuras criticas, injerir en los procesos
democraticos y restringir los derechos humanos.

Aunque la proliferacion de las tecnologias digita-
les plantea nuevos riesgos y desafios, también alberga el
potencial de desempefiar un papel vital en apoyo de la
paz. Desde Colombia hasta Libia, hemos visto cémo las
tecnologias digitales han apoyado una mayor inclusion,
promovido la participacion en los procesos de paz y
complementado las interacciones cara a cara. Esas tec-
nologias pueden y deben facilitar y ampliar la participa-
cion de las mujeres, los jovenes y las minorias. Irlanda
acoge con satisfaccion la labor que realizan la Depen-
dencia de Apoyo a la Mediacion y la Célula de Innova-
cion del Departamento de Asuntos Politicos y de Conso-
lidacién de la Paz a ese respecto. Sin embargo, en esos
esfuerzos deben tener en cuenta los riesgos particulares
a los que se enfrentan estos grupos en el ciberespacio,
asi como la brecha digital de género en todo el mundo.

Alentamos a todos los presentes en la mesa a mos-
trarse mas abiertos al papel positivo que la tecnologia
puede desempefiar en la prevencion de conflictos y en la
solucion de retos globales como el cambio climético. La
creacion de capacidades y las medidas e iniciativas de
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fomento de la confianza, incluido el programa de accion
para avanzar en el comportamiento responsable de los
Estados en el ciberespacio, que Irlanda se enorgullecid
de copatrocinar, son fundamentales en el contexto de
esos esfuerzos.

La tecnologia también puede actuar como una multi-
plicadora de fuerzas en las misiones de mantenimiento de
la paz, brindando a nuestro personal de mantenimiento de
la paz una mayor conciencia de la situacion y una mejor
capacidad de analisis de datos. Esos habilitadores de im-
portancia critica mejoran la seguridad y la eficacia opera-
tiva, con lo que se refuerza la ejecucion de los mandatos.
Esa es la razon por la que la aplicacion de la Estrategia
para la Transformacion Digital del Mantenimiento de la
Paz de las Naciones Unidas reviste tanta importancia.

Es precisamente en tiempos de conflicto armado
cuando debemos defender resueltamente el derecho a
la libertad de expresién, tanto en la red como fuera de
ella, y el acceso a la informacién, libertades esenciales
para promover una paz duradera, comprender la natu-
raleza del conflicto y garantizar la rendicién de cuen-
tas. Hoy rindo homenaje a los ciudadanos, periodistas
y defensores de los derechos humanos de Ucrania que
emplean las tecnologias digitales para compartir histo-
rias desgarradoras del frente, a menudo asumiendo un
enorme riesgo personal. Trabajan incansablemente para
recopilar, verificar y conservar las pruebas digitales de
los atentados, con la esperanza de que sirvan para exigir
responsabilidades a los autores.

Es indiscutible que el derecho internacional, in-
cluido el derecho internacional humanitario y de los de-
rechos humanos, se aplica en el ciberespacio. Nuestros
planteamientos sobre las tecnologias digitales deben
basarse en los derechos humanos, el estado de derecho
y los valores democréticos.

Irlanda apoya un ciberespacio libre, seguro, inclu-
sivo y accesible. Sabemos que las tecnologias digitales
no existen en un vacio. Estd claro que los agentes no
estatales desempefian un papel destacado en el impulso
de la innovacion tecnologica. La participacion activa y
significativa de la sociedad civil, incluidos los defenso-
res de los derechos humanos, los grupos de mujeres, los
expertos técnicos, el mundo académico y el sector pri-
vado, reviste una importancia crucial en nuestra labor
para identificar soluciones a los retos compartidos. Ir-
landa también alienta encarecidamente a la Comision de
Consolidacion de la Paz a que tenga en cuenta la reper-
cusion de las tecnologias digitales, tanto las positivas
como las negativas, en sus debates y su asesoramiento.
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Mantenimiento de la paz y la seguridad internacionales
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Para concluir, la inversion en el potencial de las
tecnologias digitales implica invertir en la paz. En lo
que respecta al uso de la tecnologia digital, Irlanda cree
firmemente que el multilateralismo, el comportamiento
responsable de los Estados, la transparencia y la res-
ponsabilidad humana son fundamentales para generar y
mantener la confianza en la que se sustentan la paz y la
seguridad internacionales.

La Presidenta (habla en inglés): A continuacion
formularé una nueva declaracion en calidad de repre-
sentante de los Estados Unidos.

Permitaseme, para empezar, dar las gracias a to-
dos mis colegas por haber entablado hoy un dialogo su-
mamente constructivo sobre el papel que desempefian
las tecnologias digitales en la promocién de la paz y la
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seguridad internacionales. Desgraciadamente, Rusia
opto por ser poco constructiva vertiendo ataques infun-
dados para difundir intencionadamente el mismo tipo
de desinformacion para cuya prevencion y solucién, en
parte, nos hemos reunido hoy.

No ahondaré en las teorias conspirativas de Rusia.
Por el contrario, trabajaremos juntos en el futuro con
otros miembros del Consejo para continuar estas impor-
tantes conversaciones en las prdximas semanas y meses.
Quisiera dar nuevamente las gracias a los ponentes por
sus contribuciones de hoy. También me gustaria dar las
gracias a todos mis colegas.

Vuelvo a asumir mis funciones como Presidenta
del Consejo.

Se levanta la sesion a las 12.35 horas.
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